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Resumen

Las cadenas de bloques son mucho más que criptomonedas.

El hecho de que la tecnología de la cadena de bloque se aplicase por primera vez a 
las criptomonedas ha llevado a muchas personas a identificar la primera con las 
segundas. Sin embargo, la cadena de bloque puede aplicarse a muchos otros 
ámbitos distintos de las criptomonedas. Para algunas personas, es una tecnología 
que cambiará nuestras vidas; para otras, una quimera. Desde que apareciera 
Internet, ninguna otra tecnología ha suscitado un debate tan intenso. Sin embargo, y 
a pesar de los numerosos titulares que tenemos ocasión de leer sobre ellas, son 
muchas las personas que todavía tienen dificultades para entender en qué consisten 
las cadenas de bloques.

Una cadena de bloques es un registro digital de transacciones 
inalterable, descentralizado y distribuido para generar confianza que 
es, en principio, altamente resistente.

Una cadena de bloques es un registro contable de transacciones inalterable, 
descentralizado y distribuido en el que las transacciones se almacenan de forma 
permanente y prácticamente inalterable mediante el uso de técnicas criptográficas.*1 
A diferencia de las bases de datos convencionales, que son administradas por una 
entidad central, una cadena de bloques depende de una red entre iguales que 
ninguna de las partes puede controlar. La autenticación de las transacciones se 
lleva a cabo por medios criptográficos y de un "protocolo de consenso"* matemático 
que determina las reglas que rigen la actualización del registro, lo que permite a los 
participantes que no tienen particular confianza entre sí colaborar sin tener que 
depender de un tercero de confianza. Una cadena de bloques es pues, en expresión 
de The Economist, una "máquina para generar confianza". Los participantes en una 
cadena de bloques pueden acceder al registro y consultarlo en todo momento.

Así pues, una cadena de bloques garantiza una transparencia inmediata y 
generalizada. En la medida en que las transacciones que se van añadiendo a ella 
incorporan una marca de tiempo* y no se pueden manipular fácilmente, la tecnología 
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de cadena de bloques permite rastrear fácilmente productos y transacciones. Los 
contratos inteligentes* (programas informáticos que se ejecutan automáticamente 
cuando se cumplen ciertas condiciones) pueden utilizarse para automatizar 
procesos, lo que permite reducir costes aún más. Debido a su naturaleza 
descentralizada y distribuida y al uso de técnicas criptográficas, las cadenas de 
bloques son en principio altamente resistentes a los ataques cibernéticos en 
comparación con las bases de datos tradicionales, si bien la resistencia perfecta no 
existe.

Una cadena de bloques puede ser pública, privada o ser administrada 
por un consorcio de empresas, y su acceso puede ser público (sin 
permisos) o restringido (con permisos).

Hay varias formas de clasificar las cadenas de bloques. Una clasificación frecuente 
es la que distingue entre cadenas de bloques públicas (en que la gestión de la 
plataforma no depende de ninguna entidad concreta), privadas (en que el control de 
la plataforma lo ejerce una única entidad) o administradas por un consorcio de 
empresas. Otra clasificación comúnmente utilizada es la que diferencia entre 
cadenas de bloques sin permisos (a las que puede acceder cualquier persona; el 
ejemplo más conocido es la plataforma Bitcoin) y cadenas que requieren permisos 
(en las que pueden imponerse restricciones sobre quién puede leer la cadena de 
bloques o escribir en ella). En la práctica, hay muchos tipos de cadenas de bloques, 
en función del objetivo que persiguen. Muchas de las aplicaciones utilizadas en el 
campo del comercio internacional pertenecen a la categoría de cadenas de bloques 
con permisos y administradas por consorcios. Aunque, en sentido estricto, una 
cadena de bloques es simplemente un tipo de tecnología de registro distribuido 
(DLT), el término se emplea habitualmente en la actualidad para designar las 
tecnologías de registro distribuido en general.

Las posibles aplicaciones de la cadena de bloques al mundo del 
comercio son numerosas y podrían transformar significativamente el 
comercio internacional ... pero la tecnología no es la solución para todo.

Las posibles aplicaciones de la cadena de bloques abarcan diversas esferas 
relacionadas con la labor de la OMC, desde las finanzas (incluida la financiación del 
comercio) hasta los procesos de certificación y aduanas, pasando por el transporte 
y la logística, los seguros, la distribución, la propiedad intelectual y la contratación 
pública. Pero aunque esta tecnología ofrece oportunidades interesantes para 
mejorar la eficiencia de distintos procesos y reducir los costes en estas esferas, no 
es la panacea. Es fundamental sopesar cuidadosamente los costes y los beneficios.
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Las cadenas de bloques podrían brindar nuevas oportunidades para 
mejorar la eficiencia de los procesos en diversas esferas relacionadas 
con la labor de la OMC.

Las cadenas de bloques podrían acelerar el proceso de cambio hacia un 
comercio sin papel.

En el comercio de mercancías participan múltiples actores y se sigue haciendo un 
uso intensivo de papel, desde en la financiación del comercio hasta en el despacho 
de aduanas, el transporte y la logística. Muchos observadores consideran que las 
cadenas de bloques son una herramienta interesante para mejorar la eficiencia de 
los procesos comerciales y avanzar hacia un comercio sin papel. Sin embargo, los 
problemas que hay que superar están a la altura de las oportunidades que ofrece la 
tecnología.

Las cadenas de bloques podrían tener repercusiones trascendentales en la 
digitalización y automatización de los procesos de financiación del comercio (en 
especial, de las cartas de crédito) y facilitar la financiación de las cadenas de 
suministro. Hay diversos bancos que están investigando, en colaboración con 
nuevas empresas de tecnología financiera (fintech) y empresas de tecnologías de la 
información, las posibilidades que ofrece esta tecnología. Los proyectos piloto son 
prometedores, pero para poder utilizar la tecnología a gran escala será necesario 
abordar una serie de problemas técnicos y normativos.

Las características intrínsecas de esta tecnología también la convierten en una 
herramienta interesante para facilitar la aplicación del Acuerdo sobre Facilitación 
del Comercio (AFC) de la OMC y los procesos entre empresas y administraciones 
públicas (B2G) y entre administraciones públicas (G2G) en el plano nacional. Las 
cadenas de bloques y los contratos inteligentes podrían ayudar a gestionar los 
procedimientos fronterizos y las ventanillas únicas nacionales (un punto de entrada 
único a través del cual los actores comerciales pueden presentar documentos y otra 
información para completar los trámites aduaneros) de una manera más eficiente, 
transparente y segura, además de mejorar la calidad de los datos comerciales. El 
verdadero reto será mejorar la eficiencia de los procesos G2G transfronterizos. Esta 
mejora requerirá no solo resolver los problemas de interoperabilidad a nivel técnico 
(un problema en el que la comunidad de las cadenas de bloques ya está trabajando 
activamente), sino también desarrollar una actividad normativa respaldada por una 
voluntad política que permita crear un marco reglamentario propicio para el comercio 
sin papel.

Por último, la tecnología solo podrá desarrollar todo su potencial si se digitalizan 
todos los aspectos de las transacciones comerciales transfronterizas, desde la 
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financiación del comercio hasta los trámites aduaneros, el transporte y la logística, y 
si la semántica (es decir, qué información concreta que se comunica mediante los 
diversos datos) es la adecuada. El sector del transporte y la logística, que por su 
elevado número de participantes constituye un terreno fértil para la aplicación de la 
cadena de bloques, está analizando activamente de qué manera se podría 
aprovechar esta tecnología para desarrollar plataformas comerciales que permitan 
conectar a todos los participantes de las cadenas de suministro, incluidos los bancos 
y las autoridades aduaneras.

Si los proyectos que se están desarrollando actualmente tienen éxito, la cadena de 
bloques podría muy bien ser el futuro de la infraestructura comercial y el principal 
factor transformador del sector del transporte y el comercio internacional desde la 
invención del contenedor. Sin embargo, queda mucho por hacer. Los citados 
proyectos requieren una compleja labor de integración y un entorno reglamentario 
adecuado. También plantean cuestiones de interoperabilidad y normalización. En 
este contexto, es esencial el diálogo entre todos los colectivos interesados, incluidos 
los organismos responsables de la regulación.

Las cadenas de bloques podrían dar lugar a una nueva generación de 
servicios.

Al margen de los proyectos piloto de cadenas de bloques relacionados con la 
financiación del comercio, hay cada vez más empresas emergentes que están 
desarrollando productos y aplicaciones de cadenas de bloques para agilizar, facilitar 
y abaratar los pagos transfronterizos, obligando a las instituciones financieras ya 
consolidadas a reconsiderar la forma en que han venido operando.

Sin embargo, es poco probable que el panorama financiero experimente una 
renovación total. Irónicamente, la tecnología podría servir para reforzar a aquellas 
instituciones financieras que "Satoshi Nakamoto", el pseudónimo del creador o 
creadores de la primera cadena de bloques, pretendía hacer superfluas.

Otro ámbito que podría verse significativamente afectado por el uso de la tecnología 
de la cadena de bloques es el de los seguros. La automatización de procesos 
mediante el uso de contratos inteligentes podría ayudar a reducir los trámites y 
costes administrativos, a gestionar las reclamaciones y a administrar los contratos 
multinacionales de seguros. De particular interés para el comercio internacional son 
los proyectos piloto que se están ensayando en el sector de los seguros marítimos.

Las cadenas de bloques también están empezando a acceder al mundo del 
comercio electrónico. Aunque es posible que la tecnología no revolucione el 
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comercio electrónico en sí, sí podría darle un nuevo impulso y afectar a los actuales 
modelos empresariales.

Si las iniciativas en curso resultan ser concluyentes y se resuelven los problemas 
técnicos y jurídicos, la cadena de bloques podría convertirse en la "infraestructura" 
futura del sector de los servicios. Debido a su capacidad de automatización, 
asociada a los contratos inteligentes, la cadena de bloques podría suponer para el 
sector de servicios lo que los robots han supuesto para las manufacturas. Sin 
embargo, es poco probable que se produzcan cambios de envergadura en las 
relaciones sectoriales. Probablemente la principal repercusión de las cadenas de 
bloques será la reducción de costes.

La cadena de bloques podría contribuir a mejorar la eficiencia y 
transparencia de la gestión de los derechos de propiedad intelectual y a 
combatir la falsificación.

Un ecosistema de empresas en rápido proceso de crecimiento está examinando 
cómo podría utilizarse la tecnología de la cadena de bloques para mejorar la gestión 
y la observancia de los derechos de propiedad intelectual entre múltiples 
jurisdicciones. Las aplicaciones de la cadena de bloques en el ámbito de la 
propiedad intelectual son numerosas y podrían afectar tanto a la administración de 
los derechos de propiedad intelectual como al propio sector de la propiedad 
intelectual. Las cadenas de bloques para derechos de propiedad intelectual 
registrados y no registrados podrían en principio utilizarse como prueba de creación, 
existencia, titularidad y/o primer uso; para registrar derechos de propiedad 
intelectual; para facilitar la gestión de los derechos de propiedad intelectual a escala 
mundial, contribuyendo así potencialmente a la creación de "cadenas mundiales de 
propiedad intelectual"; y para hacer cumplir los derechos de propiedad intelectual y 
combatir la falsificación de un modo más eficiente.

Pero, aunque las aplicaciones de la cadena de bloques pueden ayudar a mitigar 
algunos de los problemas a los que se enfrentan los titulares de derechos, no podrá 
resolverlos todos. No obstante, hay algo de lo que podemos estar seguros: los 
efectos distorsionadores de la tecnología, las múltiples aplicaciones potenciales que 
están surgiendo y sus implicaciones prácticas y jurídicas merecen la atención de los 
reguladores y los legisladores.

Las cadenas de bloques podrían mejorar los procesos de contratación 
pública, pero es esencial sopesar atentamente los costes y los 
beneficios.
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Las cadenas de bloques prometen mejorar los procesos de contratación pública, 
aumentar la eficiencia de la gestión de los contratos públicos y combatir el fraude, 
pero queda por ver si los estudios de viabilidad son concluyentes y si su utilización 
podría aumentar el grado de seguridad y automatización de los sistemas electrónicos 
de contratación pública a un coste que justifique la transición a un sistema basado 
en esta tecnología.

Al margen de sus aplicaciones concretas a distintos sectores, las 
cadenas de bloques brindan oportunidades heterogéneas de carácter 
transversal, y podrían ayudar a reforzar la confianza y mejorar la 
transparencia en las cadenas de suministro.

Al ofrecer nuevas vías para rastrear la procedencia de los productos, las cadenas de 
bloques pueden convertirse en una herramienta poderosa para promover la 
transparencia y el seguimiento de las cadenas de suministro, ayudar a combatir la 
falsificación y generar confianza en los consumidores. Hay muchas empresas 
nuevas y ya consolidadas que están desarrollando aplicaciones basadas en la 
cadena de bloques para rastrear el origen de los productos, demostrar su 
autenticidad y calidad, y confirmar la veracidad de las etiquetas éticas y de comercio 
justo. A raíz de los diversos escándalos que han sacudido la industria alimentaria en 
los últimos años, las principales empresas de alimentos y de venta al por menor 
están recurriendo a cadenas de bloques no solo para mejorar la transparencia de 
las cadenas de suministro de alimentos, sino también para rastrear rápidamente los 
productos adulterados y ayudar a restaurar la confianza en la calidad de los 
alimentos. Sin embargo, para ello es esencial establecer un vínculo creíble entre el 
mundo digital y el mundo real, algo que puede resultar costoso. De hecho, la 
información que se añade a una cadena de bloques solo es útil en la medida en que 
exista un proceso de verificación externo que garantice que se han cumplido en la 
práctica los requisitos pertinentes.

Las cadenas de bloques podrían reducir sustancialmente diversos 
costes comerciales.

Al aumentar la transparencia y posibilitar la automatización de procesos y pagos, las 
cadenas de bloques podrían reducir significativamente los costes del comercio, 
incluidos los asociados a procesos de verificación, establecimiento de redes, 
procesamiento, coordinación, transporte y logística, así como los costes de 
intermediación financiera y los derivados de operaciones cambiarias. Aunque es 
difícil evaluar en qué medida la implantación de esta tecnología repercutirá en los 
costes del comercio, algunas estimaciones preliminares de las que disponemos 
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sugieren que su influencia sería considerable. La reducción de costes estimada en 
el sector financiero y en el sector del transporte oscila entre el 15% y el 30% de los 
costes totales. Según el Foro Económico Mundial, la eliminación de obstáculos 
asociada a la implantación de cadenas de bloques podría traducirse durante la 
próxima década en un crecimiento de los intercambios comerciales de más de  
1 billón de dólares EE.UU.

Las cadenas de bloques brindan nuevas oportunidades para las 
microempresas y las pequeñas y medianas empresas (MIPYME) y para 
los pequeños productores de los países en desarrollo.

Las cadenas de bloques podrían contribuir decisivamente a aumentar la participación 
de las  MIPYME en el comercio internacional, ya que facilitan el acceso a la 
financiación del comercio y los procedimientos comerciales y reducen los costes del 
comercio. La tecnología podría ayudar a reducir las barreras de entrada, facilitando 
la participación de los pequeños productores y empresas en el comercio 
internacional.

Sin embargo, estas oportunidades solo podrán materializarse si los pequeños 
productores y empresas disponen de las habilidades técnicas necesarias y disfrutan 
de un acceso adecuado a Internet. Por lo tanto, es de vital importancia abordar el 
problema de la brecha digital, tanto en términos de acceso como de ancho de 
banda. Además, las cadenas de bloques, como cualquier otra innovación, pueden 
causar perturbaciones en algunos sectores y para ciertas categorías de trabajadores. 
Puede que las oportunidades y los beneficios no se repartan por igual.

No obstante, las oportunidades solo podrán aprovecharse si se abordan 
ciertos problemas fundamentales, entre otros problemas técnicos como 
la escalabilidad ...

Muchos observadores han apuntado la limitada escalabilidad de las cadenas de 
bloques, un problema derivado del tamaño predeterminado de los bloques y de 
limitaciones relacionadas con el consumo de energía. La escalabilidad es un 
problema serio para las cadenas de bloques públicas, pero no es tan grave para los 
consorcios con permisos, que no se enfrentan a las mismas limitaciones. Los 
consorcios de cadenas de bloques que funcionan con permisos, con gran potencial 
para el comercio internacional, pueden expandirse más fácilmente. La encendida 
polémica desatada por el nivel de consumo de energía de las cadenas de bloques 
es sobre todo un "problema de ausencia de permisos". Además, se están 
desarrollando nuevos algoritmos (muchos de los cuales se apartan del concepto de 
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bloques) que son más rápidos y consumen menos energía, por lo que se pueden 
expandir más fácilmente.

Otro posible desafío técnico a largo plazo es la seguridad. Aunque las cadenas de 
bloques son muy resistentes en comparación con las bases de datos convencionales 
gracias a su naturaleza descentralizada y distribuida y al uso de técnicas 
criptográficas, no son completamente inmunes a los problemas de seguridad 
tradicionales, y los avances tecnológicos, en particular el aumento de la informática 
cuántica, podrían representar una amenaza para las cadenas de bloques en el largo 
plazo. Actualmente se están investigando los algoritmos “post-cuánticos”, que serían 
resistentes a la informática cuántica.

… la interoperabilidad ...

Uno de los problemas técnicos fundamentales a los que se enfrentan las cadenas 
de bloques es la cuestión de la interoperabilidad, tanto en el plano técnico como en 
el semántico (es decir, qué información se comunica a través de los datos). Se están 
desarrollando numerosas plataformas que utilizan diferentes interfaces y algoritmos 
técnicos y que no "se comunican entre sí". Este "problema de la isla digital" es uno 
de los temas que se están investigando en la comunidad de las cadenas de bloques. 
Aunque están empezando a aparecer soluciones técnicas, por el momento se hallan 
todavía en una fase incipiente.

Otra de las cuestiones que se está tratando de forma activa es la semántica de la 
información intercambiada, a fin de asegurar que el remitente, el receptor o cualquier 
otra parte que realice una consulta entiendan los mismos datos de la misma forma. 
Algunas organizaciones internacionales como la Cámara de Comercio Internacional 
(CCI), la Organización Internacional de Normalización  (ISO), el Centro de las 
Naciones Unidas para la Facilitación del Comercio y las Transacciones Electrónicas 
(CEFACT) y la Organización Mundial de Aduanas (OMA) han creado grupos de 
trabajo para comenzar a analizar la cuestión y desarrollar criterios de 
interoperabilidad.

… y los aspectos jurídicos.

La expansión a gran escala de las cadenas de bloques requiere un marco 
reglamentario propicio que reconozca la validez jurídica de sus transacciones, aclare 
cuáles son la legislación aplicable y la responsabilidad y regule cómo se puede 
acceder a los datos y utilizarlos. La cuestión más problemática es la condición 
jurídica de las transacciones realizadas por medio de cadenas de bloques. En este 
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contexto, es fundamental la legislación que reconoce la validez de las firmas 
electrónicas, los documentos electrónicos y las transacciones electrónicas, y en 
especial las transacciones de las cadenas de bloques. En 2017, la Comisión de las 
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) adoptó la Ley 
Modelo sobre Documentos Transmisibles  Electrónicos, y varios Gobiernos están 
elaborando normativa para reconocer las transacciones realizadas por medio de 
cadenas de bloques, pero aún queda mucho por hacer. Las cuestiones relacionadas 
con la jurisdicción aplicable y la responsabilidad, aunque problemáticas en el caso 
de cadenas de bloques sin permisos, a menudo tienen una solución técnica en el 
contexto de las cadenas con permisos.

Otro posible problema de naturaleza jurídica es la cuestión de la privacidad de los 
datos y del derecho al olvido, aspectos recogidos en algunas legislaciones. Los 
principios en que se basan las cadenas de bloques y el derecho al olvido parecen a 
priori incompatibles. Sin embargo, algunos observadores han señalado que ambos 
comparten el objetivo de proporcionar a las personas un mayor control sobre sus 
datos personales, aunque emplean para ello mecanismos diferentes.

Por último, hay dos cuestiones jurídicas que podrían facilitar el funcionamiento de la 
tecnología de la cadena de bloques: la codificación de la legislación para que las 
leyes sean legibles por máquina con objeto de facilitar la transposición de las 
obligaciones contractuales a los códigos de los contratos digitales (contratos 
inteligentes), y el desarrollo de una identificación jurídica mundial para las empresas.

Habida cuenta de los efectos transformadores que podría tener la tecnología en el 
comercio mundial, es fundamental comprender sus implicaciones jurídicas y tratar 
de formular soluciones colectivas que permitan desplegar la tecnología al tiempo 
que se abordan los problemas jurídicos.

Para respaldar el despliegue a gran escala de la tecnología, es esencial desarrollar 
un ecosistema integral a partir de un enfoque basado en la gobernanza de Internet 
que reúna en diversos escenarios a empresas, organizaciones de la sociedad civil, 
desarrolladores de programas informáticos, representantes del mundo académico, 
Gobiernos y organizaciones intergubernamentales a fin de analizar la normalización, 
las cuestiones jurídicas y las políticas.

Asimismo, convendría estudiar si sería útil iniciar un debate en organizaciones 
internacionales pertinentes como la OMC sobre las implicaciones prácticas y 
jurídicas de las cadenas de bloques. Dicho debate podría arrojar luz sobre los 
beneficios potenciales de esta tecnología, sobre sus limitaciones y sobre los 
problemas que podrían plantearse si se utilizase en mayor medida, y ayudaría a 
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formular soluciones colectivas para respaldar el uso de una tecnología que puede 
tener repercusiones importantes en el comercio mundial.

Las cadenas de bloques podrían hacer que el comercio internacional fuera más 
inteligente, pero un comercio inteligente requiere soluciones inteligentes y una 
normalización inteligente, y estas solo pueden desarrollarse mediante la cooperación. 
Si logramos crear un ecosistema que favorezca la expansión de las cadenas de 
bloques, el comercio internacional podría cambiar radicalmente en 10 o 15 años.

Endnote

1.  Los términos señalados con un asterisco (*) se definen en el glosario.
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Características principales de las cadenas de bloques

•	Una arquitectura de confianza descentralizada, distribuida y 
transparente: la información añadida a una cadena de bloques se muestra 
y distribuye de forma inmediata a todos quienes participan en la red (es 
decir, cada participante conserva una copia completa, o lo más completa 
posible, de los datos), y las actualizaciones se comparten con toda la red, 
sin que haya necesidad de confiar en una entidad central única. Las 
cadenas de bloques garantizan una transparencia inmediata y generalizada, 
aunque en las cadenas con permisos (véase la sección 2.3), para facilitar el 
logro de los objetivos, la confianza está más centralizada y la lectura de 
parte de la información puede quedar restringida a aquellos participantes 
que dispongan de los permisos necesarios.

•	Un elevado nivel de seguridad, inalterabilidad y seguimiento: la 
utilización de distintas técnicas criptográficas y la naturaleza descentralizada 
y distribuida de las plataformas de cadenas de bloques hacen que estas 
plataformas sean muy resistentes a los ataques cibernéticos, en 
comparación con las bases de datos convencionales. Pero, aunque la 
tecnología ofrece un alto grado de seguridad, sigue habiendo deficiencias 
asociadas a los contratos inteligentes, las interfaces de usuario y las claves 
privadas utilizadas para encriptar, que pueden ser robadas a través de 
ataques convencionales si se guardan en los ordenadores de los usuarios o 
en un servidor centralizado.1

Una vez que se añade a una cadena de bloques, la información queda 
registrada con una marca de tiempo y no es fácil de modificar, lo que tiene 
varias consecuencias:

•	 En primer lugar, facilita el control de los cambios que se intente 
introducir. Esto es particularmente importante en un mundo en que los 
objetos digitales pueden ser copiados, modificados y compartidos de 
forma prácticamente gratuita. La inalterabilidad de las cadenas de 
bloques permite autentificar fácilmente productos y documentos; sin 
embargo, es importante señalar que, aunque las cadenas de bloques 
pueden ayudar a prevenir el fraude en los registros, la imposibilidad de 
manipular esta tecnología no puede impedir que se incorpore al registro 
información falsa.
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•	 En segundo lugar, la naturaleza inalterable y distribuida de la tecnología 
hace innecesario hacer copias de seguridad de las bases de datos, lo 
que supone un cambio fundamental en los procesos de recuperación en 
caso de fallo informático. Una vez añadida a la cadena de bloques, la 
información se comparte con el conjunto de la red y se guarda en todos 
los nodos, y es prácticamente imposible modificarla. Si uno de los nodos 
resulta afectado por un fallo, la información puede recuperarse 
fácilmente.

•	Automatización: el uso de contratos inteligentes (es decir, de programas 
informáticos que se ejecutan automáticamente) permite automatizar los 
procedimientos, los pagos y otras operaciones, lo que aumenta el nivel de 
eficiencia.

Notas finales

1.  El conocimiento de una clave privada permite a un atacante transferir activos de la cuenta 
del titular legítimo de esa clave a la cuenta del atacante. En el caso de las cadenas de bloques, 
la ausencia de una entidad central implica que no es posible revertir la operación. El pirateo 
de entidades centralizadas en las redes de Bitcoin y Ethereum ha provocado pérdidas 
masivas, pero existen medios técnicos que permiten a los usuarios evitar el robo de sus claves 
privadas, como por ejemplo los monederos en hardware (un tipo especial de monedero que 
almacena las claves privadas del usuario en un dispositivo de hardware seguro).
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El mundo está en continuo proceso de cambio, impulsado por innovaciones 
tecnológicas que afectan la forma en que vivimos y hacemos negocios. La historia 
de la economía mundial está íntimamente ligada al progreso tecnológico. La 
máquina de vapor facilitó la mecanización de la producción, el descubrimiento de 
electricidad permitió la producción en masa y la aparición de Internet permitió 
coordinar a distancia las diversas fases de producción, lo que llevó a una 
fragmentación de la producción que dio origen a cadenas de valor mundiales.

Pero aunque las tecnologías de la información y las comunicaciones han afectado 
profundamente a la organización de la producción, no han logrado todavía digitalizar 
las transacciones comerciales. A pesar de los recientes esfuerzos por implantar 
procesos electrónicos para gestionar algunos aspectos del comercio (por ejemplo, 
la ventanilla única electrónica), las transacciones comerciales siguen dependiendo 
en gran medida del papel. Un envío de rosas de Kenya a Rotterdam puede generar 
una pila de papel de 25 centímetros de altura, y el coste de gestionarla puede 
superar al coste de transportar los contenedores (Allison, 2016).

Las preocupaciones relacionadas con la seguridad y la dificultad de coordinar las 
corrientes de datos a uno y otro lado de la frontera y entre los múltiples actores que 
participan en una transacción comercial internacional han dificultado los esfuerzos 
de digitalización del comercio. Muchos observadores consideran que la nueva 
tecnología de la cadena de bloques podría tener repercusiones trascendentales en 
este sentido. Pero ¿qué son las cadenas de bloques, y cómo podría afectar esta 
tecnología al comercio internacional?

Una cadena de bloques es un registro contable descentralizado (no existe ninguna 
entidad que controle la red) y distribuido (los registros se comparten con todos los 
participantes) en el que las transacciones se almacenan de forma muy segura, 
verificable y permanente mediante el uso de diversas técnicas criptográficas*. La 
cadena consiste en una lista de registros en constante crecimiento, combinados en 
"bloques" que posteriormente se "encadenan" entre sí mediante una técnica 
criptográfica (de ahí el término "cadena de bloques"). Como las transacciones se 
comparten, verifican y validan en una red entre iguales, las cadenas de bloques 

1
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pueden funcionar sin necesidad de que exista una autoridad central o un 
intermediario de confianza y la información, una vez añadida a la cadena, incorpora 
una marca de tiempo* que dificulta su alteración. Así pues, las cadenas de bloques 
permiten crear registros compartidos y fiables que todos los participantes pueden 
consultar y verificar en todo momento, pero que ninguno de ellos puede controlar. 
La autenticación de las transacciones se lleva a cabo por medios criptográficos y de 
un "protocolo de consenso"* matemático que determina las reglas que rigen la 
actualización del registro, lo que permite a participantes que no tienen particular 
confianza entre sí colaborar sin tener que depender de un tercero de confianza. Las 
cadenas de bloques son pues, en expresión de The Economist, una "máquina para 
generar confianza". Gracias al uso de diversas técnicas criptográficas y a su 
naturaleza descentralizada y distribuida, las cadenas de bloques son en principio 
altamente resistentes.

La tecnología de la cadena de bloques, desarrollada originalmente para servir de 
base a la moneda digital Bitcoin, pronto comenzó a extenderse a ámbitos distintos 
de las criptomonedas. Su naturaleza transparente, segura e inmutable ha despertado 
interés tanto en el sector privado como entre organismos públicos. El número de 
estudios de viabilidad y proyectos piloto se ha disparado, y las aplicaciones afectan 
a todos los sectores de la economía y de la sociedad, desde las finanzas hasta el 
comercio electrónico, pasando por la seguridad alimentaria, la gestión de las 
cadenas de suministro e incluso las votaciones electorales. Muchas de esas 
aplicaciones son cadenas de bloques "con permisos" que requieren disponer de 
una autorización para incluir una transacción en el registro. Se están invirtiendo 
miles de millones de dólares en empresas desarrolladoras de cadenas de bloques, y 
el número de patentes relacionadas con estas cadenas va en aumento. Los fondos 
de capital riesgo destinados a empresas nuevas que desarrollan cadenas de 
bloques han aumentado de manera constante, y en 2017 ascendieron a 1.000 
millones de dólares EE.UU. (CB Insights, 2018). Ese mismo año, la tasa de 
crecimiento de las de solicitudes de patentes para cadenas de bloques se triplicó 
(Noonan, 2018). ¿Está justificado este entusiasmo?

Para algunos, una innovación, un cambio trascendental, una revolución, un inmenso 
potencial sin explotar, la solución a todos los problemas, una bala de plata; para 
otros, vino viejo en odres nuevos, un juego de suma cero, mucho ruido y pocas 
nueces, una solución en busca de un problema, una quimera o la más sobrevalorada 
de las tecnologías. La lista de declaraciones hiperbólicas que salen a la luz en la 
literatura relacionada con las cadenas de bloques es larga. Ninguna tecnología ha 
despertado tanta pasión popular desde la aparición de Internet, y ninguna ha 
generado tanta polémica más allá de los confines del misterioso universo de los 
especialistas en tecnologías de la información. Todo el mundo tiene una opinión, 
aunque pocos entienden en qué consiste.



INTRODUCCIÓN	 3

C
A

P
ÍT

U
L

O
 1

El objetivo de la presente publicación es desmitificar el fenómeno de las cadenas de 
bloques mediante una explicación básica de la tecnología y de sus principales 
funciones.1 Presentamos algunas aplicaciones relacionadas con el comercio y 
analizamos la importancia que tiene esta tecnología para el comercio internacional, 
indicando cómo se utiliza actualmente o cómo podría llegar a utilizarse en diversos 
ámbitos de los que se ocupa la OMC. Además, examinamos cómo podría la adopción 
generalizada de esta tecnología afectar a las transacciones comerciales 
transfronterizas (y, en caso de que lo hiciera, en qué medida) y analizamos los 
diversos problemas que habrá que abordar para poder utilizar la tecnología a gran 
escala.2
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Notas finales

1.  El presente estudio se centra en la tecnología en sí misma, no en las criptomonedas.

2.  La información que se facilita en la presente publicación está actualizada hasta septiembre  
de 2018.
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2  Las cadenas de bloques en síntesis

1.  Breve historia

La tecnología de las cadenas de bloques surgió por primera vez en 2008 en el seno 
de la comunidad de expertos en criptografía.*1 El concepto fue elaborado por un 
individuo o grupo de individuos aún no identificado que actuaba bajo el pseudónimo 
de Satoshi Nakamoto y se aplicó por primera vez en 2009 como un componente 
central de la criptomoneda Bitcoin.2 Aunque las cadenas de bloques y Bitcoin están 
vinculados históricamente, son dos cosas diferentes. La cadena de bloques es la 
tecnología en que se basa Bitcoin, su infraestructura virtual. Bitcoin es una 
criptomoneda, a pesar de que el término se utiliza a menudo para referirse tanto a la 
criptomoneda como al protocolo subyacente, es decir, a la cadena de bloques. Esta 
confusión podría explicar en parte por qué se tardó tanto tiempo en comprender 
que la cadena de bloques podía aplicarse a otros campos distintos de las 
criptomonedas.

La puesta en marcha de Bitcoin tras la crisis financiera de 2008 ha llevado a la 
creencia errónea de que la primera fue una consecuencia directa de la segunda. La 
historia de las criptomonedas, sin embargo, es anterior a la crisis financiera de 2008.

Hubo antes varias criptomonedas que no lograron despegar y que nunca 
prosperaron más allá de los límites de la comunidad criptográfica. Estas antecesoras 
de Bitcoin fueron desarrolladas por miembros de los cypherpunks, una red de 
activistas que defendía el uso generalizado de una criptografía robusta y de 
tecnologías que mejoran la privacidad como un eslabón hacia el cambio social y 
político. Los cypherpunks utilizaban redes entre iguales y técnicas criptográficas 
para procesar transacciones seguras sin intervención de un "Gran Hermano", que 
identificaban con el sistema bancario.

La crisis financiera de 2008 abonó el terreno para la puesta en marcha, la adopción 
y la expansión de las criptomonedas, y de Bitcoin en particular (Bustillos, 2013). En 
un contexto de pérdida de confianza en la gestión del sistema monetario y, por 
extensión, en la gestión pública en general, algunas personas vieron en Bitcoin una 
opción conveniente, la materialización de todos los ideales defendidos por los 
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cypherpunks. El libro blanco publicado por Satoshi Nakamoto en 2008, Bitcoin: A 
Peer-to-Peer Electronic Cash System [Bitcoin: un sistema electrónico de efectivo 
entre iguales]  (Nakamoto, 2008), describió un nuevo modelo de privacidad: un 
modelo en el que el tercero de confianza entre las dos partes implicadas en una 
transacción era sustituido por una prueba criptográfica facilitada y validada por una 
red de iguales, lo que permitía superar los puntos únicos de fallo propios del modelo 
tradicional de privacidad (los bancos, en los sistemas basados en una moneda 
fiduciaria3). El nuevo modelo, sostenía Satoshi Nakamoto, resolvía el problema del 
"doble gasto", en la medida en que la posibilidad de duplicar el archivo electrónico 
permite que las monedas digitales puedan gastarse en más de una operación. 
Además, el nuevo sistema permitía que las transacciones fueran públicas al tiempo 
que preservaba el anonimato de las partes implicadas, lo que mejoraba la 
transparencia y protegía la privacidad. Por último, las características de inalterabilidad 
y marca de tiempo* que ofrecía Bitcoin suponían una atractiva garantía contra el 
fraude, en una coyuntura en que los grandes actores del sistema financiero estaban 
apareciendo en los titulares por alterar los parámetros contables y del mercado.

Aunque Bitcoin fue la primera aplicación de las cadenas de bloques en el mundo 
real, la tecnología en la se basan es de hecho una combinación de diversas técnicas 
que han existido desde hace al menos cuatro décadas. Durante los cinco años 
posteriores a la creación de Bitcoin, la historia de las cadenas de bloques se 
identificó prácticamente con la historia de Bitcoin. La tecnología de la cadena de 
bloques comenzó a conocerse por sí misma solo a partir de 2013, cuando empezó a 
utilizarse en otras criptomonedas, como Ethereum (véase Investoo Group, 2017) y, 
más recientemente, en campos distintos al sector de la tecnología financiera 
(fintech).

La creación de Ethereum fue el segundo hito en la historia de las cadenas de 
bloques. En 2013, un programador de 19 años, Vitalik Buterin, publicó un estudio 
en el que exponía su plan para desarrollar un sistema basado en cadenas de 
bloques que podría facilitar también "aplicaciones descentralizadas" (Buterin, 2013). 
Se propuso lograr su propósito en buena medida mediante el desarrollo de un 
lenguaje de programación en Ethereum que los desarrolladores podrían personalizar 
en función de sus objetivos.

Ethereum, a veces conocido como "Blockchain 2.0", comenzó a funcionar a finales 
de 2015. El salto cualitativo de Ethereum es la noción de contratos inteligentes*, es 
decir, programas informáticos que ejecutan automáticamente los términos de un 
contrato cuando se cumplen determinadas condiciones. Las aplicaciones basadas 
en contratos inteligentes se ejecutan exactamente tal como fueran programadas, 
sin que quepa posibilidad de fraude, interferencias de terceros o retrasos. Esta 
forma de automatizar las transacciones constituyó una revolución dentro de la 
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revolución y es una de las características más valiosas que las cadenas de bloques 
ofrecen al comercio.

El siguiente hito memorable en la historia de la cadena de bloques fue 
probablemente el ataque a la organización autónoma descentralizada (DAO, por sus 
siglas en inglés)4 de Ethereum, a mediados de 2016. La DAO fue diseñada como 
un fondo de capital de riesgo para el espacio criptográfico, bajo la forma de un 
contrato inteligente basado en la cadena de bloques Ethereum. Unas semanas 
después de su lanzamiento, la DAO sufrió un ataque de piratas informáticos que 
extrajeron activos valorados en millones de dólares, lo que provocó su hundimiento y 
llevó a muchos de quienes miraban con escepticismo las cadenas de bloques a 
cuestionar las premisas mismas de la tecnología, es decir, su inalterabilidad y 
resistencia (véase también Siegel, 2016). El problema no era la tecnología en sí, 
sino la codificación de los programas de contrato que impulsó la DAO. Los 
programas, que se habían elaborado sobre la base del registro de la cadena de 
bloques Ethereum, tenían un fallo que, en determinadas circunstancias, permitía 
vaciar las cuentas de depósito de garantía (cuentas escrow)5 (Brandon, 2016).

A pesar de este desafortunado incidente, los contratos inteligentes son una de las 
características de la cadena de bloques que más interés despiertan actualmente en 
cientos de aplicaciones de todo ámbito, debido a la flexibilidad que ofrecen y a que 
permiten automatizar procesos.

En los últimos años se han desarrollado nuevas tecnologías de registro distribuido 
para mejorar las funciones de las redes de Bitcoin y Ethereum y promover nuevos 
"casos de uso"6 (para más información sobre la relación entre la cadena de bloques 
y las tecnologías de registro distribuido, véase la siguiente sección de este 
documento). IOTA, por ejemplo (que es una tecnología de registro distribuido pero 
no propiamente una cadena de bloques, ya que no combina transacciones en 
bloques ni encadena estos de forma lineal) comenzó a funcionar en 2016 como una 
plataforma de criptomonedas diseñada para la comunicación entre máquinas.7

Además, se crearon diversos consorcios para desarrollar soluciones adaptadas a las 
necesidades de las empresas. El consorcio R3, por ejemplo, que reúne a más de 
200 empresas, organismos de reglamentación y asociaciones comerciales, 
desarrolló su propia plataforma de registro distribuido llamada Corda, orientada al 
mundo de las finanzas.8

Otra iniciativa muy conocida es Hyperledger, una organización sin ánimo de lucro 
patrocinada por la Fundación Linux que reúne a líderes del sector de las finanzas, la 
banca, la "Internet de las cosas" (es decir, dispositivos que permiten la comunicación 
entre máquinas), las cadenas de suministro, las manufacturas y la tecnología para 



8	 ¿PUEDEN LAS CADENAS DE BLOQUES REVOLUCIONAR EL COMERCIO INTERNACIONAL?

impulsar tecnologías intersectoriales basadas en cadenas de bloques. Hyperledger 
es una iniciativa conjunta para desarrollar marcos y herramientas empresariales 
basados en la tecnología de la cadena de bloques mediante soluciones de código 
abierto y otras alternativas conexas. En la actualidad, Hyperledger se utiliza con 
frecuencia en varios campos, incluido el comercio internacional.9

2.  Aspectos esenciales de las cadenas de bloques

Una cadena de bloques es un registro digital de transacciones descentralizado (el 
control de la plataforma no depende de ninguna entidad concreta, si bien hay 
cadenas de bloques "privadas" con un mayor grado de centralización - véase la 
sección 2.3), distribuido (es decir, compartido con todos los participantes) y 
protegido mediante una combinación de técnicas criptográficas de probada eficacia. 
La gestión de las cadenas de bloques se lleva a cabo mediante ordenadores o 
servidores (conocidos como "nodos"*), a través de una red entre iguales y sin 
necesidad de los intermediarios que tradicionalmente autentifican las transacciones 
(como lo son los bancos en el caso de las transacciones financieras). Los datos 
añadidos a la cadena se comparten con todos los participantes de la red y pueden 
ser verificados y validados por cualquier persona que disponga de los permisos 
necesarios sobre la base del protocolo de consenso* de la cadena (véase el 
gráfico 1).

Gráfico 1  Registro centralizado versus registro distribuido

Registro centralizado tradicional Registro distribuido

Servidor central Datos

Datos Datos

Datos Datos

Fuente: Elaboración propia.
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Los datos se incorporan a la cadena de bloques "en clave"* (hash) (es decir, 
convertidos mediante una función matemática en una nueva cadena digital de 
longitud fija) y se cifran* con objeto de garantizar su integridad, evitar su falsificación 
y asegurar que el mensaje fue creado y enviado por quien afirma ser su remitente y 
no ha sido alterado durante el camino. Si el remitente de la transacción no desea que 
otros participantes de la red vean el contenido del mensaje, es decir, los datos sin 
encriptar de los documentos remitidos, puede optar por cifrar el propio mensaje de 
modo que los datos sean ininteligibles para personas no autorizadas a acceder.

Una vez validadas, las transacciones se almacenan en "bloques" que posteriormente 
se "encadenan" entre sí en orden cronológico mediante técnicas criptográficas 
(para una descripción de una transacción típica de cadena de bloque, véase el 
anexo del presente documento).10 Una vez añadidos a la cadena, los datos quedan 
grabados con una marca de tiempo y es prácticamente imposible alterarlos. Pero 
aunque las cadenas de bloques pueden ayudar a prevenir el fraude en los registros, 
la inviolabilidad asociada a esta tecnología no puede impedir que se introduzca 
información falsa en esos registros.

En una cadena de bloques, cada participante conserva una copia completa, o lo más 
completa posible, de los datos, y las actualizaciones se comparten con todos los 
participantes simultáneamente. Por lo tanto, todos los participantes en la cadena 
poseen acceso a la misma información en todo momento. Dicho de otra forma: una 
cadena de bloques es un registro compartido y de confianza al que todos los 
participantes pueden acceder y que todos ellos pueden verificar en cualquier 
momento, pero que ninguna parte puede controlar (a menos que sea totalmente 
privado; véase la siguiente sección), lo que permite a personas que no tienen 
particular confianza entre sí colaborar sin tener que depender de un tercero de 
confianza.

Como los datos se reproducen tantas veces como número de nodos hay, para 
falsificarlos o poner en peligro toda la red sería necesario piratear un elevado 
número de nodos, lo que en la práctica sería difícil, si no imposible. En teoría, una 
red de cadenas de bloques puede verse comprometida si un validador o conjunto de 
validadores controlaran más del 50% de la capacidad de computación de la red (lo 
que se conoce como un "ataque del 51%"). Aunque el ataque del 51% es un 
problema común a todos los tipos de cadenas de bloques, es particularmente grave 
en el caso de las cadenas públicas, debido a la dificultad de determinar quién valida 
efectivamente los bloques.
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Un rasgo característico de las cadenas de bloques públicas es la considerable 
potencia informática que se necesita para validar las transacciones en la mayoría de 
ellas, y en especial en las que se basan en el mecanismo de consenso de prueba de 
trabajo, como Bitcoin (para más información, véase el anexo). Aunque supone un 
despilfarro en términos de gasto de energía, la prueba de trabajo es necesaria para 
garantizar la seguridad del proceso de consenso. Hace que matemáticamente sea 
muy difícil piratear una cadena de bloques pública, ya que el coste de la operación 
resulta demasiado elevado para un sistema donde cada nodo conectado está 
sincronizado con toda la red de la cadena de bloques. Por lo tanto, aunque no es 
imposible, piratear el sistema es económicamente ineficiente y extremadamente 
difícil en la práctica. Sin embargo, la potencia informática aumenta cada vez más, y 
la vulnerabilidad del 51% es aún objeto de acalorados debates sobre la gravedad 
de sus posibles consecuencias.

Es interesante señalar que los acontecimientos más recientes podrían convertir en 
irrelevantes los debates sobre los llamados "ataques del 51%". En un artículo 
publicado en agosto de 2018, Vitalik Buterin, cofundador de Ethereum, propone un 
nuevo algoritmo de consenso que, según se afirma, solo exigiría que un 1% de los 
nodos fuera honesto, y que eliminaría el riesgo de un ataque del 51% (Buterin, 
2018). Dicho de otra forma, un atacante que quisiera controlar la red tendría que 
controlar el 99% de los nodos de la cadena de bloques y no solo el 51%. El ataque 
del 51% pronto podría pasar a llamarse ataque del 99%.

(a)  Cadenas de bloques y tecnologías de registro distribuido (DLT)

Debido a que es simple y sugerente, la expresión "cadena de bloques" suele 
emplearse como sinónimo de registro distribuido, sean cuales sean sus 
características concretas. Sin embargo, la cadena de bloques es solo un tipo de 
tecnología de registro distribuido (DLT); en particular es una  DLT que combina 
transacciones en bloques que luego se encadenan entre sí. La cadena de bloques 
es la DLT mejor conocida y más probada, pero se están desarrollando cada vez más 
modelos de corrientes de transacciones que utilizan, como la cadena de bloques, 
una combinación de técnicas criptográficas, pero se apartan del concepto de 
"bloques" (e incluso tanto del concepto de "bloques" como del de "cadena"). Entre 
los innovadores figuran IOTA11, Ripple12 y Hashgraph.13 Aunque estos modelos 
nuevos no son cadenas de bloques en sentido estricto, la expresión "cadena de 
bloques" suele utilizarse hoy para designar a la tecnología de registro distribuido en 
general y a todo lo que la rodea. Para facilitar la lectura, la presente publicación, 
como muchas otras, utilizará la expresión "cadena de bloques" para referirse a las 
"tecnologías de registro distribuido" en general.
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3.  Tipos de cadenas de bloques

Detrás de la simple y sugerente expresión "cadena de bloques" existen en realidad 
muchos modelos diferentes que difieren entre sí en términos del grado de 
descentralización y acceso, la identidad de los participantes, el mecanismo de 
consenso, la velocidad, el nivel de privacidad, el consumo de energía, las comisiones 
y la escalabilidad (véase el cuadro 1).

Una clasificación frecuente de las cadenas de bloques es la que distingue entre 
cadenas públicas y cadenas privadas. Dentro de las cadenas de bloques privadas 
hay un subtipo conocido como cadenas federadas o administradas por consorcios, 
que en ocasiones se considera un tipo en sí mismo (Buterin, 2015). Otra clasificación 
comúnmente utilizada es la que diferencia entre cadenas de bloques sin permisos y 
cadenas que requieren permisos, en función de que el acceso a la plataforma esté o 
no restringido a las personas que cuentan con los permisos necesarios. A veces, 
estas dos clasificaciones se mezclan, y no es extraño que la gente asocie las 
cadenas de bloques públicas con las cadenas sin permisos y las cadenas de bloques 
privadas/administradas por consorcios con las cadenas con permisos. Sin embargo, 
la realidad es algo más complicada, ya que hay cadenas de bloques públicas que 
pueden requerir permisos.

El mundo de las cadenas de bloques es nebuloso y complejo y cambia rápidamente, 
por lo que las definiciones y clasificaciones no son inamovibles. A medida que la 
tecnología madura y se desarrollan nuevos modelos de transacciones y nuevas 
aplicaciones, las definiciones y clasificaciones cambian.

(a)  Cadenas de bloques sin permisos y con permisos

La distinción entre cadenas de bloques sin permisos y con permisos está relacionada 
principalmente con la forma de acceso a la plataforma. Cualquier persona con un 
ordenador puede acceder a una cadena sin permisos, sin que exista restricción 
alguna respecto a quienes pueden incorporarse a la plataforma y validar 
transacciones.

Por el contrario, el acceso a una cadena de bloques con permisos está restringido. 
Dependiendo de las características de la plataforma, y en particular de si se trata de 
una plataforma pública, de un consorcio o de una plataforma privada, la restricción 
puede afectar a distintas operaciones (por ejemplo, a la lectura de los datos, o a la 
posibilidad de proponer una transacción nueva o de validar una transacción) (BitFury 
Group, 2015). Aunque son las cadenas de bloques sin permisos como Bitcoin las 
que protagonizan los titulares, muchas de las cadenas utilizadas en el ámbito del 
comercio internacional requieren permisos.
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(b)  Cadenas de bloques públicas, privadas y administradas  
por consorcios

La distinción entre cadenas de bloques públicas, basadas en consorcios y privadas 
está relacionada con la cuestión de la administración de la plataforma (quién la 
gestiona) y con la autenticación del usuario (el nivel de anonimato de los 
participantes). Estos tipos de plataformas se diferencian entre sí por su grado de 
descentralización (véase el gráfico 2).

(i)  Cadenas de bloques públicas

En una plataforma pública no existe una entidad o entidades concretas responsables 
de su gestión, las transacciones son públicas y todos los usuarios pueden mantener 
el anonimato. Ningún usuario tiene privilegios especiales para adoptar ninguna 
decisión. En este sentido, es un sistema que prescinde por completo de la confianza, 
ya que no existe un tercero de confianza que valide las transacciones, sino que hace 
depender la incorporación al registro de cualquier tipo de dato (transacción, bloque, 
etc.) del consenso de los nodos que intervienen.

Sin embargo, las plataformas basadas en cadenas de bloques públicas deben 
asegurarse de que los usuarios tienen incentivos para alcanzar un consenso. En la 
cadena de bloques de Bitcoin, por ejemplo, el proceso de verificación exige resolver 
problemas matemáticos complejos. El minero*, es decir, el "validador" que primero 
resuelve el problema matemático, es recompensado con bitcoins. Las comisiones 
cobradas a los usuarios varían considerablemente de una plataforma a otra. Las 
más elevadas son, con diferencia, las de la plataforma Bitcoin.14 A principios de 

Gráfico 2  El grado de descentralización varía en función del tipo  
de registro distribuido

Cadena 
de bloques 

administrada 
por un 

consorcio

100% 
centralizada

Registros 
centralizados 

actuales

Grado de centralización 
de las plataformas basadas en la tecnología 

de registros distribuidos

100% 
descentralizada

Cadena 
de bloques 

privada

Cadena 
de bloques 

pública

Fuente: Elaboración propia.
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noviembre de 2017, la comisión media cobrada por Bitcoin ascendió a más de 11 
dólares EE.UU. por transacción, lo que llevó a algunos participantes de la comunidad 
a afirmar que el sistema había alcanzado su límite (véase el cuadro 2 de la sección 
4.2 a), así como Redman (2017), Chaparro (2017) y Bershidsky (2017)).

La mayoría de las cadenas de bloques públicas son cadenas sin permisos, es decir, 
abiertas a cualquier posible interesado. Esto significa que:

•	cualquier persona puede descargar en su dispositivo el programa informático 
necesario sin contar con ningún permiso y empezar a configurar un nodo público 
para validar transacciones, participando así en el protocolo de consenso (el 
protocolo que determina qué bloques pueden añadirse a la cadena);

•	cualquier persona puede tramitar transacciones a través de la red; y

•	cualquier persona puede leer y escribir datos en la cadena.

Las cadenas públicas sin permisos son la aplicación que más se parece a la 
tecnología de cadena de bloques diseñada inicialmente para Bitcoin. Las 
criptomonedas, y Bitcoin en particular, son el ejemplo más típico de cadena de 
bloques pública sin permisos.

Algunas cadenas de bloques públicas, sin embargo, sí requieren permisos. Por 
ejemplo, en el protocolo de prueba de participación (PoS)* (que Ethereum, la 
segunda cadena de bloques pública más importante, prevé introducir en 2018), solo 
aquellos participantes que cumplen determinadas condiciones previas pueden 
validar las transacciones, en función de su "participación" en la cadena de bloques 
(en concreto, de cuántas monedas tengan y cuánto tiempo hace que las tienen).

Debido a su naturaleza altamente descentralizada, las cadenas de bloques públicas 
se consideran particularmente seguras y resistentes a ataques maliciosos, ya que 
carecen de un punto único de fallo*, pero tienen problemas de escalabilidad (véase 
la sección 4.2 a)).

(ii)  Cadenas de bloques privadas

En las cadenas de bloques totalmente privadas, los permisos para validar y escribir 
datos en la cadena están controlados por una entidad en la que los demás usuarios 
depositan toda la confianza, y los participantes están identificados. En algunas 
situaciones, la entidad puede restringir el permiso de lectura a algunos usuarios. 
Los permisos de lectura restringidos ofrecen un mayor nivel de privacidad a los 
usuarios, una característica que no proporcionan las cadenas de bloques públicas. 
La entidad a cargo del control puede modificar las reglas de la cadena de bloques 
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privada y puede rechazar transacciones conforme a las reglas y normas que ha 
establecido.

En una cadena de bloques privada, la verificación de las transacciones se realiza 
mediante un número muy restringido de nodos (con arreglo a las reglas de la 
cadena de bloques), lo que hace que el procesamiento de las transacciones sea 
más eficiente y mucho más rápido que en las cadenas de bloques públicas, y 
requiera una potencia informática mucho menor. En función de las reglas de la 
cadena, es posible que se cobre una comisión por la validación de transacciones.

Además, dado que los validadores están identificados, es más fácil que una persona 
pueda intervenir para corregir nodos defectuosos y no existe el riesgo de que se 
produzca un ataque del 51% o del 99% por colusión de los mineros; sin embargo, la 
naturaleza más centralizada de estas redes las hace menos resistentes a los 
ataques externos, y el riesgo de manipulación humana de los datos es mayor.

El empleo de la expresión "cadena de bloques" para referirse a los registros privados 
es controvertido y polémico, ya que este tipo de registros altamente centralizados 
tienen poco en común con la concepción original en la que se basó la cadena de 
bloques.

(iii)  Cadenas de bloques administradas por consorcios

Las cadenas de bloques administradas por consorcios son una modalidad de 
cadena privada gestionada por un grupo (en lugar de por una sola entidad) en la 
que los participantes están identificados. Son plataformas "parcialmente 
descentralizadas" (Buterin, 2015).

En lugar de permitir que cualquier persona con una conexión a Internet participe en 
el proceso de verificación de una transacción o que una sola entidad ejerza el 
control total, se seleccionan algunos nodos de forma predeterminada. Estos nodos 
controlan el proceso de consenso. Pueden leer y/o escribir los datos y decidir quién 
tiene acceso al registro de la cadena de bloques. El derecho a leer la cadena de 
bloques puede ser público o bien estar restringido a los participantes (Buterin, 
2015).

A modo de ejemplo, 10 empresas pueden formar un consorcio para administrar una 
cadena de bloques, y cada una de ellas manejará un dispositivo conectado a la red 
de la cadena. Si la empresa  2 solo comercia y comparte sus facturas con las 
empresas 3, 4 y 5, podría decidir otorgar permisos para leer los datos compartidos 
solo a esas empresas.
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El objetivo habitual de estas plataformas es aprovechar las características 
específicas de la tecnología de registro distribuido, aumentar la cooperación y 
mejorar la eficiencia de los procesos entre instituciones (por ejemplo, bancos, 
empresas y organismos públicos). Hyperledger Fabric, por ejemplo, es una cadena 
de bloques diseñada por IBM y donada al Proyecto Hyperledger de la Fundación 
Linux que ha sido diseñada para desarrollar cadenas con permisos adaptadas a las 
necesidades de las empresas participantes.15

En las cadenas de bloques privadas y administradas por consorcios, el acceso a la 
plataforma suele estar restringido a los usuarios que disponen de permisos, lo que 
permite a las instituciones participantes mantener cierto grado de control y 
privacidad. Las cadenas administradas por consorcios y que requieren permisos se 
utilizan a menudo en el campo del comercio internacional, y por una razón de peso: 
muchas instituciones son reacias a mostrar información comercial privada en una 
cadena de bloques pública y sin permisos a la que cualquier persona puede acceder. 
Sin embargo, algunas cadenas privadas/administradas por consorcios están 
abiertas a cualquier persona interesada. Por ejemplo, la plataforma FastTrackTrade16, 
que utiliza la tecnología de la cadena de bloques para crear una red comercial digital 
para las MIPYME de Singapur, está abierta a todas las empresas interesadas 
(aunque se podría argumentar que solo las empresas pueden participar en ella). 
Además, las cadenas privadas/administradas por consorcios que requieren 
permisos pueden tener una interfaz pública, es decir, pueden permitir que cualquier 
persona lea los datos.

Aunque las clasificaciones que acabamos de ver reflejan las características 
esenciales de los principales tipos de cadenas de bloques, existen numerosas 
variantes. En la práctica, el diseño de una cadena de bloques depende de los 
objetivos que se persiguen y del grado de descentralización y privacidad deseado.

4.  Contratos inteligentes: una invención inteligente sin 
ningún componente inteligente

Una de las características más interesantes de la tecnología de la cadena de 
bloques, sobre todo en el contexto del comercio internacional, son los contratos 
inteligentes. Los contratos inteligentes no son un tipo de cadena de bloques en sí, 
sino más bien una función de este tipo de tecnología.

La expresión "contrato inteligente" es, de hecho, inapropiada: los contratos 
inteligentes ni son "inteligentes" (no tienen ningún componente de inteligencia 
cognitiva o artificial, limitándose a ejecutar automáticamente una tarea predefinida 
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en el momento en que se cumplen determinadas condiciones), ni son contratos en 
un sentido jurídico (Deloitte, 2018).

Los contratos inteligentes son programas informáticos que se ejecutan de manera 
automática (se autoejecutan), sin necesidad de que intervenga un tercero, cuando 
se cumplen determinadas condiciones (sobre la base de la lógica "si ... entonces ..."; 
por ejemplo, si las mercancías se descargan en el puerto de X, se transfieren los 
fondos). Señalan las obligaciones que corresponden a cada una de las partes en el 
"contrato", así como los beneficios y sanciones que pueden corresponder a cada 
parte en diferentes circunstancias.

A diferencia de los contratos legales convencionales, pueden incorporar información 
externa, procesarla siguiendo las reglas establecidas en el contrato y ejecutar la 
acción que se haya previsto al efecto. La información se incorpora al contrato 
inteligente por medio de los llamados "oráculos"*, que son los datos suministrados 
por un prestatario de servicios externo sobre las condiciones predefinidas 
especificadas en el contrato inteligente. Tales condiciones pueden referirse a 
cualquier información externa, como por ejemplo la temperatura, el abono de un 
pago o la fluctuación de los precios. Un contrato de seguro inteligente podría, por 
ejemplo, tener un oráculo que consistiera en un sensor colocado en un contenedor 
refrigerado; en el supuesto de que la temperatura supere cierto grado, la 
indemnización del seguro se activaría automáticamente y se enviaría una solicitud 
de inspección. Como las cadenas de bloques no pueden acceder a los datos que se 
encuentran fuera de su red, los oráculos son la única forma en que los contratos 
inteligentes "interactúan" con los datos externos a la cadena. En otras palabras, los 
contratos inteligentes funcionan generalmente con otras tecnologías, y en especial 
con la Internet de las cosas (redes de sensores y dispositivos inteligentes que están 
conectados a Internet y que pueden enviar y recibir datos). Para ejecutar las 
acciones previstas, los contratos inteligentes suelen utilizar datos generados por la 
Internet de las cosas.

El criptógrafo Nick Szabo introdujo y fue refinando el concepto de contratos 
inteligentes en diversos estudios publicados durante el período 1994-1997. Los 
contratos inteligentes comenzaron a aplicarse por primera vez en 2015, en el 
contexto de la tecnología de la cadena de bloques de Ethereum.17 Hoy en día, 
muchas cadenas de bloques ofrecen contratos inteligentes. Es posible utilizar 
contratos inteligentes al margen de una cadena de bloques, pero los contratos de 
este tipo plantean los mismos problemas potenciales que las bases de datos 
centralizadas, a saber: la existencia de un punto único de fallo y la posibilidad de 
alterar los datos fácilmente.
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La naturaleza automática de los contratos inteligentes los convierte en una 
herramienta especialmente idónea para automatizar transacciones de comercio 
internacional. Sin embargo, el empleo de contratos inteligentes plantea ciertos 
problemas jurídicos que es importante tener en cuenta, y en particular cuestiones 
relacionadas con la observancia y la responsabilidad que deben abordarse si el 
contrato ha sido incorrectamente codificado (véase la sección 4.2 c)). Además, los 
contratos inteligentes son programas informáticos y, como cualquier código de 
programación, pueden contener errores no intencionados (Delmolino et al., 2015). 
El ataque sufrido por una DAO en 2016, al que hemos hecho referencia más arriba, 
fue consecuencia de una vulnerabilidad del código del programa de contrato 
inteligente que se estaba utilizando. Los contratos inteligentes son, junto con la 
interfaz de usuario (es decir, el teléfono móvil, tableta u ordenador que se utiliza 
para acceder a Internet), el origen de la mayoría de los defectos de seguridad del 
ecosistema de las cadenas de bloques.

5.  Múltiples aplicaciones … pero no la solución a todo

Aunque para muchas personas las cadenas de bloques "son para Bitcoin lo que 
Internet es para el correo electrónico", como dijo la periodista especializada en 
tecnología del Financial Times Sally  Davies, esta tecnología es algo más que la 
infraestructura en que se basa Bitcoin. Los últimos  años han demostrado que la 
tecnología de la cadena de bloques puede aplicarse a una amplia gama de industrias 
y sectores, cada uno con sus propias especificidades. La tecnología puede ajustarse 
a distintas características. Las propiedades, desde los requisitos de seguridad hasta 
los protocolos de consenso, pueden adaptarse a las necesidades específicas y los 
requisitos empresariales de un proyecto en particular. Los servicios de cadenas de 
bloques adaptados a necesidades especiales se han multiplicado en los últimos 
años, ofreciendo a los clientes una amplia gama de opciones, incluidos intérpretes 
de órdenes (shells) preconfigurados y sistemas totalmente personalizados, y las 
plataformas de código abierto (como Ethereum o Hyperledger Fabric) ofrecen a los 
desarrolladores la posibilidad de configurar cadenas de bloques personalizadas 
mediante un menú de distintas funciones y protocolos.

Pero aunque las cadenas de bloques presentan características interesantes, no 
pueden resolverlo todo, como el entusiasmo que actualmente generan tiende a 
hacernos creer. Las empresas e instituciones interesadas en esta tecnología deben 
ponderar los costes y los beneficios de su uso y asegurarse de que se adecúa a sus 
necesidades. El desarrollo de una plataforma para una cadena de bloques requiere 
una buena coordinación entre los posibles participantes, que deberán evaluar 
cuidadosamente las ventajas y limitaciones de esta tecnología en comparación con 
otras alternativas menos ambiciosas, acordar los parámetros básicos (por ejemplo, 
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el tipo de cadena, las reglas de validación, etc.) y, por supuesto, valorar los 
conocimientos tecnológicos que necesitarían los usuarios del sistema. En la web se 
han publicado multitud de modelos de árboles de decisión que sirven para que las 
empresas e instituciones tomen una decisión fundamentada sobre si la cadena de 
bloques es una solución adecuada a sus necesidades y, en caso de que así sea, 
conozcan qué tipo de cadena de bloques sería la más indicada para su situación.18

Notas finales

1.  El concepto de cadenas protegidas por criptografía fue descrito por primera vez en 1991 por 
Haber y Stornetta (1991), pero no comenzó a aplicarse en la práctica hasta 2008-2009.

2.  Una criptomoneda es una moneda digital cuya protección se asegura por medios criptográficos. 
Véase Nakamoto (2008).

3.  Una moneda fiduciaria es una comenda que un Gobierno ha declarado de curso legal pero que 
no está respaldada por un producto básico como el oro o la plata.

4.  Una DAO es una organización que funciona de forma autónoma a través de normas codificadas 
en contratos inteligentes. Para más información, véase https://blockchainhub.net/
dao-decentralized-autonomous-organization.

5.  Una cuenta de depósito de garantía (escrow) es una cuenta financiera especial que se emplea 
para depositar temporalmente los fondos que se pagarán (o devolverán) cuando se lleve a término 
determinada transacción.

6.  El "caso de uso" es un término empleado en la ingeniería informática y de sistemas para 
describir cómo utiliza el usuario un sistema para lograr un determinado objetivo (definición de 
Techopedia).

7.  Véase https://www.iota.org.

8.  Corda es más un registro compartido que un registro distribuido. A diferencia de las redes de 
cadenas de bloques, que reproducen los datos para cada miembro de la red, en la plataforma Corda 
solo las partes que tienen una necesidad legítima de conocerlos pueden ver los datos de un acuerdo 
(véase http://www.r3cev.com/blog/2016/4/4/introducing-r3-corda-a-distributed-ledger-designed- 
for-financial-services).

9.  Véase https://www.hyperledger.org/about.

10.  El término "cadena de bloques" puede hacer referencia a la tecnología en sí misma o a una 
aplicación que hace uso de esa tecnología, es decir, a una plataforma o red de usuarios específica 
(los llamados nodos) que presta un servicio concreto.

11.  IOTA, una criptomoneda para la Internet de las cosas que apareció en 2016, es un registro 
público sin cadenas, ni bloques, ni comisiones. Utiliza una nueva tecnología conocida como el Tangle: 
en lugar de combinarse en bloques que luego se encadenan entre sí, las transacciones de IOTA se 
conectan en una gran red cruzada (véase https://iota.readme.io/docs/what-is-iota).

https://blockchainhub.net/dao-decentralized-autonomous-organization
https://blockchainhub.net/dao-decentralized-autonomous-organization
https://www.iota.org
http://www.r3cev.com/blog/2016/4/4/introducing-r3-corda-a-distributed-ledger-designed-for-financial-services
http://www.r3cev.com/blog/2016/4/4/introducing-r3-corda-a-distributed-ledger-designed-for-financial-services
https://iota.readme.io/docs/what-is-iota
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12.  El protocolo Ripple, originalmente difundido en 2012, tiene por objeto facilitar la transferencia 
directa y casi inmediata de cualquier tipo de moneda entre dos partes. Aunque basado en el 
consenso, Ripple no es técnicamente una cadena de bloques, ya que sintetiza los datos no en 
bloques, sino en un único valor.

13.  Hashgraph es una alternativa a la cadena de bloques basada en un nuevo protocolo de 
consenso que no combina las transacciones en bloques. El protocolo de consenso es, según sus 
desarrolladores, más rápido, más justo y más seguro que el de las cadenas de bloques, y ha llevado 
a muchos observadores a preguntarse si las cadenas de bloques han quedado desfasadas con la 
aparición de Hashgraph. Sin embargo, Hashgraph aún no es de código abierto, y será necesario 
analizar y evaluar adecuadamente la situación para confirmar tales afirmaciones.

14.  En realidad, el sistema original de Bitcoin preveía una comisión por transacción optativa, al 
menos mientras los mineros fueran recompensados con bitcoins (como Bitcoin fue diseñado a 
propósito para ser un sistema deflacionario, el sistema solo puede generar una cantidad finita de 
bitcoins y la moneda se terminará agotando). Sin embargo, los informes recientes sugieren no solo 
que la comisión por transacción se ha convertido en casi la única forma en que los usuarios pueden 
conseguir que sus transacciones se añadan a los bloques, sino que la comisión cobrada por Bitcoin 
ha aumentado de forma espectacular. En otras plataformas de criptomonedas, el escenario ha sido 
algo diferente y menos dramático.

15.  Véase https://www.hyperledger.org/projects/fabric.

16.  Véase https://www.fasttracktrade.co.

17.  Szabo definió los contratos inteligentes de la siguiente manera: "Un contrato inteligente es un 
protocolo de transacción informatizado que ejecuta los términos de un contrato. Los objetivos 
generales de los contratos inteligentes son satisfacer las condiciones de contratación habituales 
(por ejemplo, las condiciones de pago, los derechos de retención, la confidencialidad e incluso el 
cumplimiento), minimizar las excepciones dolosas y accidentales, y minimizar la necesidad de 
intermediarios de confianza. Otro objetivo económico conexo es reducir las pérdidas por fraude, los 
costes de arbitraje y ejecución, y otros costes de transacción" (citado en Tapscott y Tapscott, 2018).

18.  Véase, por ejemplo, el modelo de árbol de IBM que se presenta en https://www.altoros.com/
blog/howhyperledger-fabric-delivers-security-to-enterprise-blockchain, o el descrito en el libro 
blanco del Foro Económico Mundial en http://www3.weforum.org/docs/48423_Whether_ 
Blockchain_WP.pdf.

https://www.altoros.com/blog/howhyperledger-fabric-delivers-security-to-enterprise-blockchain
https://www.altoros.com/blog/howhyperledger-fabric-delivers-security-to-enterprise-blockchain
http://www3.weforum.org/docs/48423_Whether_Blockchain_WP.pdf
http://www3.weforum.org/docs/48423_Whether_Blockchain_WP.pdf
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3  �¿Pueden las cadenas de bloques 
revolucionar el comercio internacional?

Son muchos los titulares en los que se sostiene que la cadena de bloques puede 
revolucionar diversas esferas del comercio internacional, desde la financiación del 
comercio hasta los procedimientos aduaneros y la propiedad intelectual. El carácter 
transparente, descentralizado e inalterable de la cadena de bloques ha despertado el 
interés de los agentes privados -y de los Gobiernos- en explorar las posibilidades que 
ofrece esta tecnología para mejorar la eficiencia de los procesos comerciales, por lo 
que ya se han realizado multitud de estudios de viabilidad y proyectos piloto utilizando 
la cadena de bloques en prácticamente todos los ámbitos del comercio internacional.

¿Puede realmente la cadena de bloques revolucionar el comercio internacional? En el 
presente capítulo se aborda la importancia de la cadena de bloques en las 
transacciones comerciales transfronterizas. Se examina la forma en que esta 
tecnología puede influir en las distintas etapas del comercio internacional de 
mercancías, desde la financiación del comercio hasta los procedimientos aduaneros, 
la certificación y el transporte y la logística, y contribuir a impulsar una mayor 
digitalización del comercio. Se analizan también las posibilidades de la cadena de 
bloques en otras esferas abarcadas por la OMC, haciendo hincapié en algunos 
sectores de servicios fundamentales, la propiedad intelectual y la contratación pública.

1.  ¿Hacia un comercio sin papel?

En las transacciones comerciales internacionales intervienen numerosos 
participantes y se sigue recurriendo en gran medida al papel. En 2014, la empresa 
naviera Maersk realizó el seguimiento de un contenedor refrigerado de rosas y 
aguacates enviado desde Kenya hasta los Países Bajos para dejar constancia del 
laberinto de procesos físicos y trámites burocráticos que rodea a cada envío. Las 
cifras hablan por sí solas: se constató que en el trayecto participaron unos  
30 agentes y más de 100 personas, y que el número de interacciones superó las 
200. El envío tardó unos 34 días en llegar desde la explotación agrícola hasta los 
minoristas, incluido un período de espera de 10 días para tramitar los documentos. 
Uno de los documentos más importantes desapareció y se encontró más adelante 
entre una pila de papeles (Park, 2018).
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En las transacciones comerciales internacionales deben presentarse numerosos 
documentos (véase el gráfico  3), que pueden clasificarse en cuatro categorías 
principales (véase el gráfico 4):

•	documentos relativos a la propia transacción comercial, como el contrato de 
venta, las facturas comerciales y, en caso necesario, la lista de embalaje 
presentada por el exportador antes de la exportación;

•	documentos relacionados con la financiación del comercio, como cartas de 
crédito;

•	documentos de transporte, como el conocimiento de embarque; y

•	documentos relativos a los procedimientos en frontera, entre los que figuran los 
siguientes:
–	 certificados de origen expedidos por las cámaras de comercio, aunque en 

determinados países también pueden emitirlos otros organismos, como los 
ministerios o las autoridades aduaneras;

–	 en el caso de productos alimenticios, vegetales y agropecuarios, certificados 
sanitarios y fitosanitarios, expedidos generalmente por los ministerios de salud 
y agricultura;

–	 certificados de conformidad que acrediten que el producto o servicio cumple 
las prescripciones de una determinada norma del país de importación;

–	 licencias de exportación o importación, si así lo exigen las autoridades del país 
del exportador o del importador;

–	 declaraciones de aduana;
–	 documentos de inspección aduanera.

Gráfico 3  Documentos expedidos habitualmente para las transacciones 
comerciales internacionales

Documentación expedida habitualmente

Exportador 
(expedidor)

• Contrato 
  de venta y 
  términos 
  comerciales

• Factura 
  comercial

• Lista de 
  embalaje

• Carta de 
  crédito 

• Póliza de 
  seguro

Banco/
aseguradora 

del exportador

• Certificado 
  de origen

• Declaración 
  del valor 
  en aduana

• Licencias/
  certificados
  de 
  exportación

Aduana de 
exportación

• Conocimiento
  de embarque
  marítimo/
  aéreo emitido
  por un 
  transitario 

• Orden de 
  entrega

• Situación 
  del envío

Transitario

• Declaración
  portuaria

• Manifiesto

• Situación 
  del envío

Puerto de 
exportación

• Conocimiento
  de embarque 
  marítimo/
  aéreo
  emitido por
  la naviera/
  compañía 
  aérea

• Situación del 
  envío (por 
  ejemplo, confirmación 
  de reserva de flete, 
  notificación de llegada)

Transportista 
(aéreo, marítimo)

• Declaración 
  portuaria

• Manifiesto

• Situación 
  del envío

Puerto de 
importación

• Despacho 
  de aduana

• Licencias/
  certificados 
  de importación

Aduana de 
importación

• Ejecución 
  de la carta 
  de crédito

Banco/ase
guradora 

del importador

• Orden 
  de compra

Importador 
(destinatario)

MANY PARTIES, DOCUMENTATION HEAVY

Copyright © 2018 Accenture. All rights reserved. Confidential – distributed not permitted without permission. 

Forwarder Import 
port

Exporter
(i.e. Shipper)

Importer
(i.e. Consignee) 

Exporterʼs 
bank / 
insurer

Importerʼs 
bank / 
insurer

Export 
customs

Carrier
(Air, Ocean)

Import
customs

Export 
port

• Letter of 
Credit

• Insurance 
policy

• Certificate of 
Origin

• Custom 
value 
declaration

• Export 
licences/cert
.

• House B/L / 
HAWB

• Delivery 
note

• Shipment 
status

• Port 
declaration

• Manifest
• Shipment 

status

• Letter of 
Credit 
Processing

• Customs 
clearance

• Import 
licences/ 
certificates

• Port 
declaration

• Manifest
• Shipment 

status

• Master B/L
/ AWB

• Shipment 
status (e.g., 
Booking 
Confirmation
, Arrival 
Notification)

• Sales 
contract and 
trade terms

• Commercial 
invoice

• Packing list

• Purchase 
order

Typical documentation issued 

Paper based documentation, arms-length 
relationships between Exporters and 

Importers leads to reduced trust.

Typically more than 20+ documents are 
required to facilitate an international trade 
transaction. Often it is more than 70% of 

data is replicated across these documents.

Lack of real-time visibility creates delays 
across the entire transaction, increasing 

time of financial settlement

MANY PARTIES, DOCUMENTATION HEAVY

Copyright © 2018 Accenture. All rights reserved. Confidential – distributed not permitted without permission. 

Forwarder Import 
port

Exporter
(i.e. Shipper)

Importer
(i.e. Consignee) 

Exporterʼs 
bank / 
insurer

Importerʼs 
bank / 
insurer

Export 
customs

Carrier
(Air, Ocean)

Import
customs

Export 
port

• Letter of 
Credit

• Insurance 
policy

• Certificate of 
Origin

• Custom 
value 
declaration

• Export 
licences/cert
.

• House B/L / 
HAWB

• Delivery 
note

• Shipment 
status

• Port 
declaration

• Manifest
• Shipment 

status

• Letter of 
Credit 
Processing

• Customs 
clearance

• Import 
licences/ 
certificates

• Port 
declaration

• Manifest
• Shipment 

status

• Master B/L
/ AWB

• Shipment 
status (e.g., 
Booking 
Confirmation
, Arrival 
Notification)

• Sales 
contract and 
trade terms

• Commercial 
invoice

• Packing list

• Purchase 
order

Typical documentation issued 

Paper based documentation, arms-length 
relationships between Exporters and 

Importers leads to reduced trust.

Typically more than 20+ documents are 
required to facilitate an international trade 
transaction. Often it is more than 70% of 

data is replicated across these documents.

Lack of real-time visibility creates delays 
across the entire transaction, increasing 

time of financial settlement.

MANY PARTIES, DOCUMENTATION HEAVY

Copyright © 2018 Accenture. All rights reserved. Confidential – distributed not permitted without permission. 

Exporter
(i.e. Shipper)

Exporterʼs 
bank / 
insurer

Export 
customs

• Letter of 
Credit

• Insurance 
policy

• Certificate of 
Origin

• Custom 
value 
declaration

• Export 
licences/cert
.

• Sales 
contract and 
trade terms

• Commercial 
invoice

• Packing list

Typical documentation issued 

Paper based documentation, arms-length 
relationships between Exporters and 

Importers leads to reduced trust.

MANY PARTIES, DOCUMENTATION HEAVY

Copyright © 2018 Accenture. All rights reserved. Confidential – distributed not permitted without permission. 

Forwarder Import 
port

Exporter
(i.e. Shipper)

Importer
(i.e. Consignee) 

Exporterʼs 
bank / 
insurer

Importerʼs 
bank / 
insurer

Export 
customs

Carrier
(Air, Ocean)

Import
customs

Export 
port

• Letter of 
Credit

• Insurance 
policy

• Certificate of 
Origin

• Custom 
value 
declaration

• Export 
licences/cert
.

• House B/L / 
HAWB

• Delivery 
note

• Shipment 
status

• Port 
declaration

• Manifest
• Shipment 

status

• Letter of 
Credit 
Processing

• Customs 
clearance

• Import 
licences/ 
certificates

• Port 
declaration

• Manifest
• Shipment 

status

• Master B/L
/ AWB

• Shipment 
status (e.g., 
Booking 
Confirmation
, Arrival 
Notification)

Sales 
contract and 
trade terms
Commercial 
invoice
Packing list

• Purchase 
order

Typical documentation issued 

Paper based documentation, arms-length 
relationships between Exporters and 

Importers leads to reduced trust.

Typically more than 20+ documents are 
required to facilitate an international trade 
transaction. Often it is more than 70% of 

data is replicated across these documents.

Lack of real-time visibility creates delays 
across the entire transaction, increasing 

time of financial settlement.

MANY PARTIES, DOCUMENTATION HEAVY

Copyright © 2018 Accenture. All rights reserved. Confidential – distributed not permitted without permission. 

ForwarderExporter
(i.e. Shipper)

Exporterʼs 
bank / 
insurer

Export 
customs

Export 
port

• Letter of 
Credit

• Insurance 
policy

• Certificate of 
Origin

• Custom 
value 
declaration

• Export 
licences/cert
.

• House B/L / 
HAWB

• Delivery 
note

• Shipment 
status

• Port 
declaration

• Manifest
• Shipment 

status

• Sales 
contract and 
trade terms

• Commercial 
invoice

• Packing list

Typical documentation issued 

Paper based documentation, arms-length 
relationships between Exporters and 

Importers leads to reduced trust.

Typically more than 20+ documents are 
required to facilitate an international trade 
transaction. Often it is more than 

data is replicated 

MANY PARTIES, DOCUMENTATION HEAVY

Copyright © 2018 Accenture. All rights reserved. Confidential – distributed not permitted without permission. 

Forwarder Import 
port

Exporter
(i.e. Shipper)

Importer
(i.e. Consignee) 

Exporterʼs 
bank / 
insurer

Importerʼs 
bank / 
insurer

Export 
customs

Carrier
(Air, Ocean)

Import
customs

Export 
port

• Letter of 
Credit

• Insurance 
policy

• Certificate of 
Origin

• Custom 
value 
declaration

• Export 
licences/cert
.

• House B/L / 
HAWB

• Delivery 
note

• Shipment 
status

• Port 
declaration

• Manifest
• Shipment 

status

• Letter of 
Credit 
Processing

• Customs 
clearance

• Import 
licences/ 
certificates

• Port 
declaration

• Manifest
• Shipment 

status

• Master B/L
/ AWB

• Shipment 
status (e.g., 
Booking 
Confirmation
, Arrival 
Notification)

contract and 
trade terms
Commercial 

Packing list

• Purchase 
order

Typical documentation issued 

Paper based documentation, arms-length 
relationships between Exporters and 

Importers leads to reduced trust.

Typically more than 20+ documents are 
required to facilitate an international trade 
transaction. Often it is more than 70% of 

data is replicated across these documents.

Lack of real-time visibility creates delays 
across the entire transaction, increasing 

time of financial settlement.

MANY PARTIES, DOCUMENTATION HEAVY

Copyright © 2018 Accenture. All rights reserved. Confidential – distributed not permitted without permission. 

Forwarder Import 
port

Exporter
(i.e. Shipper)

Importer
(i.e. Consignee) 

Exporterʼs 
bank / 
insurer

Importerʼs 
bank / 
insurer

Export 
customs

Carrier
(Air, Ocean)

Import
customs

Export 
port

• Letter of 
Credit

• Insurance 
policy

• Certificate of 
Origin

• Custom 
value 
declaration

• Export 
licences/cert
.

• House B/L / 
HAWB

• Delivery 
note

• Shipment 
status

• Port 
declaration

• Manifest
• Shipment 

status

• Letter of 
Credit 
Processing

• Customs 
clearance

• Import 
licences/ 
certificates

• Port 
declaration

• Manifest
• Shipment 

status

• Master B/L
/ AWB

• Shipment 
status (e.g., 
Booking 
Confirmation
, Arrival 
Notification)

• Sales 
contract and 
trade terms

• Commercial 
invoice

• Packing list

• Purchase 
order

Typical documentation issued 

Paper based documentation, arms-length 
relationships between Exporters and 

Importers leads to reduced trust.

Typically more than 20+ documents are 
required to facilitate an international trade 
transaction. Often it is more than 70% of 

data is replicated across these documents.

Lack of real-time visibility creates delays 
across the entire transaction, increasing 

time of financial settlement.

MANY PARTIES, DOCUMENTATION HEAVY

Copyright © 2018 Accenture. All rights reserved. Confidential – distributed not permitted without permission. 

Forwarder Import 
port

Exporter
(i.e. Shipper)

Exporterʼs 
bank / 
insurer

Export 
customs

Carrier
(Air, Ocean)

Import
customs

Export 
port

• Letter of 
Credit

• Insurance 
policy

• Certificate of 
Origin

• Custom 
value 
declaration

• Export 
licences/cert
.

• House B/L / 
HAWB

• Delivery 
note

• Shipment 
status

• Port 
declaration

• Manifest
• Shipment 

status

• Customs 
clearance

• Import 
licences/ 
certificates

• Port 
declaration

• Manifest
• Shipment 

status

• Master B/L
/ AWB

• Shipment 
status (e.g., 
Booking 
Confirmation
, Arrival 
Notification)

• Sales 
contract and 
trade terms

• Commercial 
invoice

• Packing list

Typical documentation issued 

Paper based documentation, arms-length 
relationships between Exporters and 

Importers leads to reduced trust.

Typically more than 20+ documents are 
required to facilitate an international trade 
transaction. Often it is more than 70% of 

data is replicated across these documents.

Lack of real
across the entire transaction, 

time of financial settlement

MANY PARTIES, DOCUMENTATION HEAVY

Copyright © 2018 Accenture. All rights reserved. Confidential – distributed not permitted without permission. 2

Forwarder Import 
port

Exporter
(i.e. Shipper)

Importer
(i.e. Consignee) 

Exporterʼs 
bank / 
insurer

Importerʼs 
bank / 
insurer

Export 
customs

Carrier
(Air, Ocean)

Import
customs

Export 
port

• Letter of 
Credit

• Insurance 
policy

• Certificate of 
Origin

• Custom 
value 
declaration

• Export 
licences/cert
.

• House B/L / 
HAWB

• Delivery 
note

• Shipment 
status

• Port 
declaration

• Manifest
• Shipment 

status

• Letter of 
Credit 
Processing

• Customs 
clearance

• Import 
licences/ 
certificates

• Port 
declaration

• Manifest
• Shipment 

status

• Master B/L
/ AWB

• Shipment 
status (e.g., 
Booking 
Confirmation
, Arrival 
Notification)

Sales 
contract and 
trade terms
Commercial 
invoice
Packing list

• Purchase 
order

Typical documentation issued 

Paper based documentation, arms-length 
relationships between Exporters and 

Importers leads to reduced trust.

Typically more than 20+ documents are 
required to facilitate an international trade 
transaction. Often it is more than 70% of 

data is replicated across these documents.

Lack of real-time visibility creates delays 
across the entire transaction, increasing 

time of financial settlement.

MANY PARTIES, DOCUMENTATION HEAVY

Copyright © 2018 Accenture. All rights reserved. Confidential – distributed not permitted without permission. 

Forwarder Import 
port

Exporter
(i.e. Shipper)

Importer
(i.e. Consignee) 

Exporterʼs 
bank / 
insurer

Importerʼs 
bank / 
insurer

Export 
customs

Carrier
(Air, Ocean)

Import
customs

Export 
port

• Letter of 
Credit

• Insurance 
policy

• Certificate of 
Origin

• Custom 
value 
declaration

• Export 
licences/cert
.

• House B/L / 
HAWB

• Delivery 
note

• Shipment 
status

• Port 
declaration

• Manifest
• Shipment 

status

• Letter of 
Credit 
Processing

• Customs 
clearance

• Import 
licences/ 
certificates

• Port 
declaration

• Manifest
• Shipment 

status

• Master B/L
/ AWB

• Shipment 
status (e.g., 
Booking 
Confirmation
, Arrival 
Notification)

• Sales 
contract and 
trade terms

• Commercial 
invoice

• Packing list

• Purchase 
order

Typical documentation issued 

Paper based documentation, arms-length 
relationships between Exporters and 

Importers leads to reduced trust.

Typically more than 20+ documents are 
required to facilitate an international trade 
transaction. Often it is more than 70% of 

data is replicated across these documents.

Lack of real-time visibility creates delays 
across the entire transaction, increasing 

time of financial settlement.

Fuente: Accenture.



¿PUEDEN LAS CADENAS DE BLOQUES REVOLUCIONAR EL COMERCIO INTERNACIONAL?	 23

C
A

P
ÍT

U
L

O
 3

Gráfico 4  Cuatro procesos en las transacciones comerciales transfronterizas
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Fuente: Elaboración propia.

Todos estos procesos, que requieren una gran cantidad de papel, no solo aumentan 
los costes administrativos y de coordinación, sino que también propician los errores, 
las pérdidas y el fraude. Aunque se ha avanzado considerablemente, aún no se 
vislumbra la plena digitalización de las transacciones comerciales transfronterizas 
de mercancías. La complejidad del comercio internacional de mercancías y los 
costes que comporta han llevado a un número cada vez mayor de empresas y 
Gobiernos a investigar cómo se pueden utilizar las cadenas de bloques para reducir 
los trámites burocráticos y mejorar los procesos relacionados con la exportación de 
mercancías, desde la financiación del comercio hasta los procedimientos en frontera 
y el transporte, con la esperanza de avanzar hacia un comercio realmente sin papel.

(a)  ¿Pueden las cadenas de bloques facilitar la financiación  
del comercio?

La disponibilidad de financiación del comercio es fundamental para la actividad 
comercial. Solo una pequeña parte de las transacciones comerciales internacionales 
se paga en efectivo por adelantado, dado que por lo general los compradores solo 
aceptan pagar una vez reciben adecuadamente las mercancías. Hasta un 80% del 
comercio se realiza con algún tipo de financiación (OMC, 2016b) que, en líneas 
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generales, comprende mecanismos tradicionales, como las cartas de crédito, y la 
financiación de la cadena de suministro, un término genérico que engloba diversos 
instrumentos de financiación utilizados para proporcionar fondos a los integrantes 
de las cadenas de suministro. Tradicionalmente, las cartas de crédito han sido una 
forma de financiación de uso generalizado en el comercio, si bien se observa una 
tendencia cada vez mayor a realizar transacciones de cuenta abierta que utilizan la 
financiación de las cadenas de suministro (véase el gráfico 5).

La financiación tradicional del comercio se asocia a menudo con costes elevados y 
procedimientos onerosos, debido a que se consume gran cantidad de papel y a que 
es necesario coordinar a los múltiples participantes que intervienen en una 
operación comercial. A su vez, las transacciones de cuenta abierta1 mediante 
instrumentos de financiación de las cadenas de suministro pueden suponer un 
riesgo para los exportadores, además de plantear dificultades relacionadas con 
cuestiones de confianza, detección y prevención del fraude, y autenticación de las 
partes. Estas deficiencias han llevado a los bancos, las nuevas empresas de 
tecnología financiera y las empresas de tecnología de la información a examinar las 
posibilidades que ofrece la cadena de bloques para facilitar la financiación del 
comercio. Muchos consideran que esta tecnología es un instrumento que podría 
contribuir a mejorar la seguridad de las transacciones tradicionales de financiación 
del comercio y a racionalizar y digitalizar los procesos (en particular las cartas de 
crédito), así como a facilitar los procesos de "identificación de clientes" y simplificar 
la financiación de las cadenas de suministro.

Gráfico 5  Utilización de cartas de crédito frente a cuentas abiertas (volumen 
del comercio mundial entre 1978 y 2013)

M
ile

s 
de

 m
ill

on
es

 d
e 

$
E

E
.U

U
.

0
1978 1986 1993 1999 2005 2013

2.000
4.000
6.000
8.000

10.000
12.000
14.000
16.000
18.000
20.000

Nota: En los últimos años, el volumen del comercio mundial ha registrado un aumento sorprendente de transacciones 
de cuenta abierta. En la actualidad, más del 80% del volumen total del comercio mundial (exportaciones) se lleva a cabo 
mediante órdenes de pago simples, y se espera que este elevadísimo porcentaje siga aumentando en el futuro. Esta 
tendencia ha obligado a los bancos a ofrecer a sus clientes empresariales productos que promuevan un tratamiento 
totalmente automatizado, así como reducciones de costes junto con garantías de pago y opciones de financiación.

Cuenta abierta Cartas de crédito

Fuente: Grupo Unicredit, citado en CEFACT-ONU (de próxima publicación).
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En la financiación tradicional del comercio, y especialmente en las transacciones 
mediante carta de crédito2, se requiere mucho personal, se consume gran cantidad de 
papel e intervienen numerosos participantes. Uno de los principales bancos que ofrece 
financiación del comercio emplea a varios miles de personas para verificar cada año 
millones de documentos comerciales relacionados con las solicitudes de cartas de 
crédito y, según un estudio reciente del Boston Consulting Group, una sola operación 
de financiación del comercio suele implicar la participación de más de 20 agentes a lo 
largo de todo el proceso, de 10 a 20 documentos de datos y unas 5.000 interacciones 
entre los distintos campos (véanse los gráficos 6 y 7). Solo el 1% de esas interacciones 
crea valor, y entre un 85% y un 90% de ellas son acciones para "ignorar datos o 
transmitírselos a la siguiente parte" (Boston Consulting Group, 2017).

El sistema es oneroso, lo que ha llevado a los bancos y a empresas como essDocs y 
Bolero a estudiar la forma de digitalizar los procesos de financiación del comercio. 
Hasta ahora, los esfuerzos se han centrado en digitalizar los pagos y la información, 
fundamentalmente mediante documentos escaneados en formato PDF. En cambio, 
apenas se ha avanzado en la digitalización de las propias transacciones y en la 
reducción de los riesgos vinculados al comercio (Castell, 2018). El carácter 
transparente y seguro de las cadenas de bloques ha suscitado esperanzas y ha 
conducido a un número cada vez mayor de bancos a examinar cómo podría esta 
tecnología ayudar a automatizar el proceso, mejorar la eficiencia de las transacciones y 
aumentar la seguridad.

Gráfico 6  El proceso tradicional de financiación del comercio está muy 
fragmentado en múltiples entidades y procesos
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En el transcurso de los últimos años se han realizado diversos estudios de viabilidad 
para racionalizar y automatizar los procesos basados en cartas de crédito, y ya se 
están empezando a comercializar aplicaciones de cadena de bloques en esta esfera. 
En septiembre de 2016, Barclays y la nueva empresa de tecnología financiera Wave 
anunciaron que habían llevado a cabo la primera operación en línea de financiación 
del comercio basada en la tecnología de la cadena de bloques en tiempo real 
(Barclays, 2016). La operación, realizada a través de un registro con permiso, 
garantizó la exportación a Seychelles de queso y mantequilla de la cooperativa de 
productos lácteos irlandesa Ornua (anteriormente Irish Dairy Board) por valor de 
casi 100.000  dólares EE.UU. Según Barclays, el proceso de las operaciones 
basadas en cartas de crédito, que normalmente dura entre 7 y 10 días desde la 
fecha de expedición, podría reducirse a menos de cuatro horas. La carta de crédito 
se emitió a través del sistema SWIFT (Sociedad de Telecomunicaciones Financieras 
Interbancarias Mundiales) y los fondos se facilitaron conforme a la práctica 
tradicional.

En agosto de  2016, Bank of America, HSBC y la Autoridad de Desarrollo de la 
Infocomunicación de Singapur (IDA) anunciaron que habían desarrollado una 
aplicación de cadena de bloques basada en el sistema Hyperledger Fabric para 
mejorar el proceso de las transacciones realizadas mediante cartas de crédito. La 
aplicación reproduce una transacción tradicional con carta de crédito mediante el 
intercambio de información entre los exportadores, los importadores y sus 
respectivos bancos en un registro descentralizado con permisos (véase el gráfico 8). 

Gráfico 8  Ejemplo del proceso de una carta de créditoa
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a �Las características específicas de las plataformas de cadena de bloques (por ejemplo, los tipos de 
pagos) dependen de los términos acordados por los participantes.

Fuente: Elaboración propia.
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Una serie de contratos inteligentes* digitales les permite realizar la transacción 
automáticamente (HSBC, 2016). En mayo de 2018, HSBC terminó lo que considera 
la "primera operación de financiación del comercio del mundo comercialmente 
viable" realizada a través de una cadena de bloques, un avance que podría abrir la 
puerta a la utilización comercial de esta tecnología para operaciones de financiación 
del comercio (Weinland, 2018). La transacción mediante carta de crédito del grupo 
estadounidense Cargill para realizar un envío de habas de soja de la Argentina a 
Malasia se llevó a cabo con la aplicación para cartas de crédito de la cadena de 
bloques Voltron para cartas de crédito, creada en la plataforma Corda por un grupo 
de 11 bancos pertenecientes al consorcio R3.

Al margen de los esfuerzos encaminados a aprovechar las posibilidades que ofrece 
la cadena de bloques para mejorar los procesos tradicionales de financiación del 
comercio actuales, como las cartas de crédito, el carácter revolucionario de esta 
tecnología está llevando a algunas empresas a desarrollar nuevos productos y 
modelos de financiación de las cadenas de suministro.

Aunque las cartas de crédito siguen siendo importantes, cada vez se realizan más 
transacciones comerciales de cuenta abierta utilizando la financiación de las 
cadenas de suministro.3 En la Unión Europea, por ejemplo, apenas se recurre a las 
cartas de crédito en el comercio intrarregional, y no sin razón: la engorrosa 
tramitación de las cartas de crédito suele llevar más tiempo que el necesario para 
que las mercancías lleguen a su destino. Ahora bien, las transacciones de cuenta 
abierta son la opción más arriesgada para el exportador, ya que las mercancías se 
envían y entregan antes de que el pago deba hacerse efectivo.4

En diciembre de 2016, siete bancos apostaron por reducir el riesgo de la financiación 
de cuenta abierta mediante la tecnología de cadena de bloques, poniendo en marcha 
el consorcio Digital Trade Chain, que más tarde pasó a denominarse We.trade 
(Groenfeldt, 2017). We.trade es una plataforma bancaria basada en la cadena de 
bloques y con tecnología Hyperledger Fabric que cuenta con la participación de nueve 
bancos y abarca 11 países de la UE (datos de julio de 2018).5 Los comerciantes se 
inscriben en la plataforma a través de sus bancos. Una vez inscritos, importadores y 
exportadores pueden registrar en ella sus transacciones tras haber acordado las 
condiciones del contrato (mercancías de que se trate, precio, plazo y condiciones de 
pago). Un contrato inteligente garantiza el pago y su liquidación automática cuando se 
cumplen las condiciones establecidas por las partes. Los pagos pueden realizarse 
mediante cuentas abiertas o a través de un compromiso de pago bancario. En julio de 
2018 la plataforma terminó sus primeras operaciones en línea, en las que participaron 
20 empresas y 5 grandes bancos (Suberg, 2018).

La iniciativa We.trade es solo uno de los muchos proyectos que están proliferando 
en diversas partes del mundo. Por ejemplo, IBM se asoció recientemente con la 
empresa india Mahindra6 y el grupo chino Sichuan Hejia7 para desarrollar nuevas 
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soluciones de financiación de las cadenas de suministro basadas en cadenas de 
bloques con permisos; y en marzo de 2017 Dianrong, una de las principales 
empresas del mercado de préstamos en línea con sede en China, aunó esfuerzos 
con FnConn (filial de Foxconn) para poner en marcha la plataforma Chained 
Finance.8 Cabe citar también la alianza entre Mizuho Financial Group y Hitachi, el 
proyecto Eximchain respaldado por el Instituto Tecnológico de Massachusetts (MIT) 
(Huertas, Liu y Robinson, 2018), y la plataforma Marco Polo, puesta en marcha en 
septiembre de 2018.

Todas estas plataformas aprovechan la tecnología de la cadena de bloques y los 
contratos inteligentes para agilizar los flujos financieros entre compradores, 
vendedores y financiadores, y mejorar la seguridad, rapidez, transparencia y 
fiabilidad de la financiación de las cadenas de suministro. Estudios recientes 
demuestran que la cadena de bloques puede generar importantes beneficios para 
todas las partes que intervienen en una operación de financiación de las cadenas 
de suministro, al acelerar los procesos y reducir los costes totales de los programas 
de financiación (Hofmann, Strewe y Bosia, 2017). Estas iniciativas ofrecen 
oportunidades particularmente interesantes para las MIPYME, que a menudo tienen 
dificultades para financiar sus actividades comerciales por no disponer de garantías 
suficientes o contar con un historial crediticio escaso o nulo. Al proporcionar a los 
responsables de la financiación mayor información sobre el flujo de efectivo de la 
cadena de suministro y el historial crediticio de las empresas, las cadenas de 
bloques pueden facilitar los procesos de identificación de clientes y el acceso de las 
MIPYME a una financiación asequible.9

El uso de la tecnología de la cadena de bloques para las operaciones de financiación 
del comercio también ha despertado el interés de las autoridades monetarias. En 
marzo de 2017, la Autoridad Monetaria de Hong Kong dio a conocer una plataforma 
de financiación del comercio basada en la tecnología de la cadena de bloques 
(Perez, 2017), y la Autoridad Monetaria de Singapur colabora con el Centro de 
Innovación de Cadenas de Bloques de IBM para desarrollar aplicaciones y 
soluciones que utilizan esta tecnología con miras a mejorar la eficiencia de los 
procesos y las operaciones de financiación comercial (IBM, 2016). En noviembre 
de 2017, ambos anunciaron un proyecto conjunto destinado a desarrollar una red 
global de conectividad comercial; se trata de una infraestructura transfronteriza 
basada en la cadena de bloques para digitalizar el comercio y la financiación del 
comercio entre Hong Kong, China y Singapur. Con el tiempo, el objetivo es ampliar 
la red a la región y a todo el mundo. Está previsto que la plataforma entre en 
funcionamiento a principios de  2019. Asimismo, el Banco Central de China 
encabeza una plataforma de financiación del comercio para ofrecer servicios de 
financiación de las cadenas de suministro en la zona de bahía de Guangdong 
(Hong Kong, China) y Macao (China), a fin de ayudar a las pequeñas y medianas 
empresas a acceder a la financiación comercial. La plataforma inició la fase de 
pruebas en Shenzhen en septiembre de 2018 (Huillet, 2018a).
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Si bien es cierto que existe un verdadero entusiasmo, algunos siguen mostrándose 
escépticos, recordando la fiebre que despertaron las obligaciones de pago bancarias 
(BPO) hace unos años. Las BPO, creadas por SWIFT en 2013, son garantías de 
pago condicionales que un banco otorga a otro. A diferencia de las cartas de crédito, 
que requieren gran cantidad de papel, las BPO utilizan la conciliación electrónica de 
datos para facilitar los pagos entre el banco del importador y el banco del exportador. 
Cuando comenzaron a utilizarse, se dijo que las BPO eran una forma nueva y 
revolucionaria de optimizar los flujos de financiación del comercio. Pero, a pesar de 
ser más rápidas y menos onerosas que las cartas de crédito, las BPO se han 
utilizado de manera limitada. Se han invocado diversas razones para explicar esta 
falta de interés: cada parte en la transacción debe estar habilitada para utilizar BPO, 
la inversión en tecnología podría resultar costosa, y el paso a las BPO exige una 
revisión de procesos tradicionales y bien establecidos y un cambio cultural.

¿Tiene más posibilidades de éxito la cadena de bloques que las BPO? Las opiniones 
están divididas, en particular por lo que se refiere a las cartas de crédito. Algunos 
observadores señalan, por ejemplo, que el mayor fraude en las cartas de crédito 
deriva de la expedición de documentos falsos más que de la alteración de los 
propios documentos, un problema que no se resuelve con la cadena de bloques, 
dado que esta tecnología no puede impedir que se introduzca información falsa en 
el registro (Takahashi, 2018). De ahí que siga siendo necesario verificar la 
documentación presentada. Además, el pago mediante carta de crédito ya se 
efectúa a menudo por transferencia electrónica.

Otros, sin embargo, indican que los registros distribuidos presentan otras posibles 
ventajas, principalmente un aumento de la ciberseguridad, mayor transparencia, 
transacciones en tiempo real, pagos automáticos a través de contratos inteligentes, una 
verificación más sencilla de las transacciones debido al carácter transparente e 
inalterable de la tecnología, y la facilidad para incluir a otros participantes. Los defensores 
de la cadena de bloques consideran que esta tecnología ofrece la mejor solución posible 
para digitalizar la financiación del comercio, y algunos sostienen incluso que la BPO se 
transformará en una "obligación de pago de cadena de bloques", en palabras de 
Wassilios Lytras, cofundador de la nueva empresa suiza Gatechain que desarrolla 
soluciones para la financiación del comercio basadas en esta tecnología.

En cualquier caso, la posible digitalización de la financiación del comercio mediante 
cadenas de bloques no ocurrirá de un día para otro. En primer lugar, aún se está 
probando la tecnología y se requieren inversiones importantes para hacerla 
operativa a mayor escala. Un factor positivo es que las distintas partes interesadas 
que intervienen en las operaciones de financiación del comercio están aunando 
esfuerzos. Los bancos, las empresas de tecnología financiera y otros agentes se 
están asociando para estudiar conjuntamente las posibilidades que ofrece esta 
tecnología y desarrollar las aplicaciones que mejor se adapten a las necesidades de 
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sus clientes. Por ejemplo, como vimos en el capítulo 2, la empresa tecnológica R3 
(R3CEV  LL) encabeza un consorcio de más de 200 instituciones financieras y 
organismos reguladores que investiga y desarrolla la tecnología de cadena de 
bloques en el sistema financiero a través de una plataforma propia, Corda.10 En 
agosto de 2017, un grupo de bancos del consorcio promovido por R3 anunció el 
inicio de la fase de pruebas de una plataforma dedicada a transacciones mediante 
cartas de crédito (Persio, 2016). Esta plataforma, denominada Voltron, entró en su 
segunda fase piloto en septiembre de 2018 y debería estar disponible en 2019. La 
dirección de R3 reconoce, sin embargo, que su adopción no se generalizará antes 
de cinco o seis años (Palfreeman, 2017).

En septiembre de 2018, una agrupación de 10 bancos del consorcio de R3 puso en 
marcha otra plataforma, Marco Polo, para la financiación del comercio de código 
abierto (Wass, 2018c).

En segundo lugar, no basta con disponer de la tecnología. Es necesario establecer 
marcos jurídicos que aclaren, por ejemplo, el valor jurídico de los documentos 
electrónicos, qué normas y procedimientos de resolución deben aplicarse cuando 
se utiliza un contrato inteligente, y quién es el responsable en cada punto del 
proceso. Al igual que las cartas de crédito se rigen por un conjunto específico de 
normas establecidas por la Cámara de Comercio Internacional (Reglas y usos 
uniformes para créditos documentarios - UCP  600), los contratos inteligentes 
basados en cadenas de bloques que se utilizan en las transacciones por carta de 
crédito también requerirán una serie de reglas acordadas internacionalmente, ya 
que puede que los bancos no estén dispuestos a asumir compromisos antes de que 
se resuelvan esas cuestiones jurídicas. Puede que el sistema actual de cartas de 
crédito sea muy costoso, pero funciona eficientemente en materia de protección 
jurídica. Se está trabajando en foros como la Cámara de Comercio Internacional 
(CCI) y la Organización Internacional de Normalización (ISO), aunque la elaboración 
de las normas puede llevar cierto tiempo (véase la sección 4.2 c)).

Sin embargo, la cuestión de la responsabilidad -es decir, quién es el responsable en 
cada punto del proceso- no se aplica en los mismos términos cuando se trata de 
soluciones para la cadena de suministro, como la desarrollada por We.trade. De hecho, 
una característica interesante de este nuevo enfoque es que las cuestiones relativas a 
la responsabilidad se establecen en un contrato fuera de línea entre el comprador y el 
vendedor. Los contratos inteligentes únicamente se utilizan para automatizar los 
procesos y garantizar el pago si se cumplen las condiciones acordadas. Solo abarcan 
los elementos operativos del contrato celebrado fuera de línea.

Además de los marcos jurídicos, para que la tecnología pueda empezar a utilizarse a 
gran escala también será necesario elaborar normas acordadas a nivel mundial que 
garanticen, entre otras cosas, la interoperabilidad. Una de las principales limitaciones 
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de las aplicaciones actuales centradas en los bancos es que solo pueden procesar 
transacciones entre bancos que participen en el proyecto. Un sistema 
verdaderamente mundial tendría que conectar a todos los bancos -algo que 
supondría un esfuerzo enorme y resultaría difícil desde un punto de vista técnico- o 
construir puentes entre las plataformas existentes.

Se están realizando esfuerzos para abordar las cuestiones jurídicas y de 
interoperabilidad y elaborar normas comunes, pero es probable que esta tarea lleve 
tiempo (véase la sección 4.2 c)).

En tercer lugar, incluso esos esfuerzos podrían no resultar suficientes, como 
muestra la experiencia con las BPO. Pese a que la CCI ha elaborado normas 
uniformes para las obligaciones de pago bancarias, su utilización no ha despertado 
un gran entusiasmo entre las empresas. El éxito de la cadena de bloques en la 
financiación del comercio dependerá en última instancia de que las empresas 
consideren que esta solución aporta valor, algo que vendrá determinado por el 
grado en que los beneficios que puede aportar esta tecnología superen a los costes 
que genera la adaptación de los sistemas actuales. Más allá de las cuestiones 
jurídicas y de interoperabilidad, esto solo podrá suceder si se digitaliza el comercio 
subyacente para crear sinergias y aprovechar todas las posibilidades que ofrece la 
cadena de bloques, es decir, si se digitalizan los diversos aspectos de las 
transacciones comerciales internacionales, incluidos los procedimientos aduaneros 
y la logística. A diferencia de los intentos anteriores de digitalizar la financiación del 
comercio, las soluciones basadas en la cadena de bloques están promovidas por un 
conjunto mucho más amplio de partes interesadas, entre las que figuran los bancos, 
las autoridades aduaneras, los proveedores de servicios de logística, los Gobiernos 
y los organismos normativos. Esto podría dar a la tecnología de cadena de bloques 
el impulso necesario para lograr digitalizar el comercio allí donde han fracasado 
otras innovaciones tecnológicas; el tiempo nos dirá si es así. En un futuro próximo, 
sin embargo, es probable que el alcance de las aplicaciones siga siendo limitado.

En la fase actual, las inversiones en esta tecnología todavía no están exentas de 
riesgos, pero la actividad febril que rodea a la cadena de bloques y las oportunidades 
que podría ofrecer hacen que muchas instituciones financieras consideren 
importante apostar por ella, al menos para no quedarse atrás si se esclarecen las 
incertidumbres jurídicas y operativas que aún persisten. De ser así, el panorama de 
la financiación del comercio podría ser muy distinto en el futuro. Curiosamente, 
algunos observadores consideran que, si bien la cadena de bloques se ha vinculado 
estrechamente con la financiación desde su creación, esta tecnología tiene más 
posibilidades de dejar antes su huella en ámbitos como la facilitación del comercio, 
en los que la coordinación de múltiples actores sigue siendo un auténtico obstáculo, 
o en cuestiones relacionadas con el seguimiento (véase la sección 4.2 a)).
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(b)  La facilitación del comercio en la práctica

En los últimos años, la facilitación del comercio se ha convertido en un asunto clave 
de la política comercial. Su importancia está justificada: la falta de eficiencia de los 
procedimientos en frontera sigue acarreando importantes gastos que recaen en las 
empresas, y en última instancia, en los consumidores y en la economía en su 
conjunto. Para muchos, las cadenas de bloques permitirían facilitar los 
procedimientos comerciales y acelerar la digitalización del comercio transfronterizo.

Aunque en 2013 el promedio de los aranceles era del 9% (OMC, 2015a), un 
estudio elaborado por la OMC en 2015 indicaba que los costes comerciales pueden 
equivaler a la aplicación de un arancel ad valorem del 134% sobre un producto en 
los países de altos ingresos y del 219% en los países en desarrollo (OMC, 2015c). 
Estos costes derivan en gran medida de los trámites burocráticos y del elevado 
número de organismos involucrados en los procedimientos en frontera, lo que se 
traduce en trámites aduaneros gravosos. En estos procedimientos participan 
tradicionalmente, además de los servicios de aduanas, múltiples organismos 
públicos encargados de la salud, los alimentos, la cuarentena, la seguridad y la 
protección del consumidor. Un estudio basado en encuestas determinó que en las 
transacciones transfronterizas participan de forma directa una media de  
15 organismos, que en algunos casos pueden llegar a ser 30 (Choi, 2011). El 
número de agentes implicados da lugar a procedimientos administrativos complejos 
y con frecuencia duplicados. Por lo tanto, resulta crucial simplificar los trámites 
burocráticos y agilizar y automatizar los procedimientos, lo que explica que cada vez 
se conceda más importancia a las medidas de facilitación (es decir, a la simplificación 
de los procedimientos de importación, exportación y tránsito) que llevaron a la 
negociación del AFC de la OMC.

El AFC, que se adoptó en la Novena Conferencia Ministerial celebrada en Bali en 
diciembre de 2013 y entró en vigor en febrero de 2017, tiene por objetivo facilitar el 
despacho de aduana y la puesta en circulación de las mercancías, mejorar la 
transparencia y promover la cooperación entre las autoridades aduaneras y otras 
autoridades competentes en las cuestiones relativas a la facilitación del comercio y 
el cumplimiento de los procedimientos aduaneros, entre otras cosas mediante el 
uso de medios electrónicos para el intercambio de datos y documentos relacionados 
con las transacciones comerciales transfronterizas.

La facilitación del comercio es un problema que afecta a todos los países que 
participan en el comercio mundial, pero reviste particular importancia para los países 
en desarrollo. Se espera que estos últimos sean los más beneficiados por la mejora de 
la eficacia de los procedimientos aduaneros. Según estimaciones de la OMC, la plena 
aplicación del AFC podría reducir los costes del comercio mundial en un promedio del 
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14,3%, y se prevé que sean los países africanos y los países menos adelantados 
(PMA) los que se beneficien de una mayor reducción media de los costes de comercio. 
La plena aplicación del Acuerdo también podría reducir el período de tiempo medio 
necesario para importar en un 47% y el tiempo para exportar en más de un 90% 
(OMC, 2015c). El Banco Mundial estima que el beneficio económico de cada dólar de 
ayuda que se destina a apoyar reformas de facilitación del comercio en los países en 
desarrollo puede ser de hasta 70 dólares EE.UU.11

Varias organizaciones gubernamentales, regionales e intergubernamentales están 
trabajando activamente en la aplicación de medidas de comercio sin papel. Por 
ejemplo, el Acuerdo Marco sobre la Facilitación del Comercio Transfronterizo Sin 
Papel en Asia y el Pacífico de la Comisión Económica y Social para Asia y el Pacífico 
(CESPAP), adoptado en 2016, trata de facilitar el comercio transfronterizo sin papel 
entre los Estados miembros de la CESPAP que así lo deseen, permitiendo el 
reconocimiento mutuo transfronterizo de datos y documentos comerciales en 
formato electrónico y aportando un marco intergubernamental específico para la 
resolución de problemas jurídicos y técnicos. El Centro de las Naciones Unidas de 
Facilitación del Comercio y las Transacciones Electrónicas (CEFACT-ONU) formuló 
un conjunto de unas 40 recomendaciones (CEPE, 2017) destinadas a simplificar, 
normalizar y armonizar los procedimientos comerciales y las corrientes de 
información; algunas de ellas guardan relación directa con el uso de medios 
electrónicos y criterios de estructuración de los datos electrónicos para el 
intercambio de información. El CEFACT-ONU también desarrolla modelos 
semánticos para facilitar el intercambio electrónico de información. Las partes en la 
Convención Internacional de Protección Fitosanitaria (CIPF), un acuerdo multilateral 
depositado en poder de la Organización de las Naciones Unidas para la Alimentación 
y la Agricultura (FAO) que tiene por objetivo proteger la sanidad vegetal evitando la 
introducción y propagación de plagas vegetales, adoptó una norma que establece 
los principios y directrices para la elaboración y expedición de certificados 
fitosanitarios electrónicos. La CIPF, con el apoyo del Servicio de Elaboración de 
Normas y Fomento del Comercio (STDF), ha puesto en marcha recientemente un 
nodo mundial de ePhyto para facilitar los intercambios de certificados fitosanitarios 
electrónicos (ePhyto), en particular entre los países en desarrollo: el organismo 
nacional responsable de la protección fitosanitaria de un país exportador puede 
transferir a través de un sistema seguro un certificado ePhyto al nodo, que 
posteriormente lo transferirá a la "bandeja de entrada" del país importador.12

Cada vez son más las economías que, en la estela de SIDUNEA (Sistema Aduanero 
Automatizado), un sistema informatizado de gestión aduanera desarrollado de forma 
pionera por la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo 
(UNCTAD), van más allá de los simples sistemas de automatización de los 
procedimientos aduaneros para establecer un tipo de plataforma más integrada y 
sofisticada: la ventanilla única, es decir, un "mecanismo que permite a las partes en 
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operaciones de comercio y de transporte presentar información y documentos 
normalizados por un único conducto o punto de entrada, cumpliendo de este modo 
todos los requisitos reglamentarios para las operaciones de importación, exportación 
y tránsito".13 Estas iniciativas están incorporando progresivamente los certificados 
electrónicos, como ha sucedido en el caso de la ventanilla única de la Asociación de 
Naciones del Asia Sudoriental (ASEAN), que ha acordado un protocolo para el 
intercambio de certificados de origen electrónicos entre algunos de sus Estados 
miembros y está estudiando la posibilidad de instaurar un certificado fitosanitario 
electrónico. En el AFC de la OMC se destaca la importancia de establecer ventanillas 
electrónicas.14

Sin embargo, todavía queda mucho por hacer. Según las estimaciones de un estudio 
reciente de la  CESPAP, la tasa media de aplicación mundial de medidas de 
"comercio sin papel" asciende a un escaso 50%, y las medidas más avanzadas, 
como las ventanillas únicas electrónicas y la solicitud y expedición de certificados 
de origen preferenciales por vía electrónica, están aún en sus etapas iniciales 
(CESPAP, 2017). Las economías que aplican total o parcialmente estas últimas 
medidas apenas superan el 40%. La tasa de aplicación de medidas de comercio sin 
papel en transacciones transfronterizas es todavía más baja. Las medidas como los 
intercambios electrónicos de certificados sanitarios y fitosanitarios se han aplicado 
total o parcialmente en menos del 30% de las economías encuestadas, aunque la 
media de los países desarrollados es ligeramente superior a la de los países en 
desarrollo, con la excepción de América Latina y el Caribe, que destacan en varios 
frentes.

Muchos de los agentes que participan en el comercio internacional esperan que las 
cadenas de bloques brinden una nueva oportunidad para seguir facilitando y 
digitalizando las transacciones comerciales internacionales. Las transacciones 
transfronterizas conllevan intercambios de datos y documentos entre dos categorías 
fundamentales de agentes: empresas (B) -importadores, exportadores, bancos, y 
compañías de transporte y de logística- y administraciones públicas (G). Las 
ventanillas únicas electrónicas se utilizan cada vez más para facilitar las 
transacciones entre administraciones públicas (G2G) en el plano nacional (es decir, 
intercambios entre organismos públicos nacionales) y entre empresas y 
administraciones públicas (B2G), pero los procesos G2G transfronterizos siguen 
siendo complejos. ¿Pueden las cadenas de bloques facilitar esos procesos, mejorar 
las interacciones G2G para cuestiones como la certificación sanitaria y fitosanitaria 
y representar un avance hacia un verdadero comercio sin papel? Aunque esta 
tecnología tiene características que podrían servir para facilitar ciertos aspectos de 
los procedimientos en frontera, la transición hacia un verdadero sistema de comercio 
mundial sin papel basado en cadenas de bloques exige algo más utilizar esta 
tecnología.
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(i)  Las cadenas de bloques podrían facilitar las transacciones 
nacionales G2G y determinados procedimientos en frontera B2G

Las cadenas de bloques permiten el intercambio y el tratamiento de información 
entre todos los usuarios autorizados en tiempo real y de forma altamente segura, así 
como la automatización de los procesos a través de contratos inteligentes, lo que 
minimiza los costes y retrasos relacionados con la coordinación, por lo que podrían 
aumentar la eficiencia de una serie de procesos B2G, mejorar la cooperación de los 
organismos en el plano nacional y facilitar la gestión de las ventanillas únicas, en 
caso de que existan. En particular, podrían resultar útiles en los siguientes aspectos:

B2G y coordinación de los organismos nacionales
Por su naturaleza altamente segura, descentralizada y distribuida, las cadenas de 
bloques podrían facilitar y mejorar el intercambio de información entre los distintos 
organismos públicos nacionales y representar una nueva oportunidad de promover 
una cooperación más eficaz entre ellos (OMA, 2017). Las cadenas de bloques son 
particularmente útiles en situaciones en las que participan varios agentes. En los 
sistemas convencionales, la mayoría de las partes interesadas operan de forma 
aislada y secuenciada, los distintos registros (por ejemplo, los correspondientes al 
exportador, el agente de exportaciones, las autoridades aduaneras del país 
importador, el banco y el transportista) se llevan por separado, y cualquiera de las 
partes puede modificarlos o añadir datos nuevos, lo que los hace vulnerables al 
fraude. Sin embargo, en un sistema basado en cadenas de bloques, toda la 
información se comparte en una plataforma común y es prácticamente imposible 
modificarla. Las partes involucradas actúan de forma totalmente transparente y en 
tiempo real, y resulta fácil llevar un seguimiento de todas las acciones. En los casos 
en que se necesitasen múltiples autorizaciones para exportar un producto, el 
exportador solo tendría que introducir la información una vez. Los datos serían 
posteriormente utilizados por cada uno de los organismos conectados a la 
plataforma con miras a validar la transacción o expedir los documentos pertinentes.

El estudio de viabilidad realizado por IBM sobre el envío de flores desde Mombasa 
(Kenya) a Royal Flora (Países Bajos) ilustra bien las ventajas del uso de esta 
tecnología.15 Para exportar flores desde el puerto de Mombasa se necesita la firma 
de tres organismos diferentes, seis documentos que describen el origen, el 
tratamiento químico y la calidad de las mercancías, y el pago de derechos de 
aduanas. El agricultor keniano, utilizando su móvil, presenta una lista de bultos que 
queda a la vista de todos los agentes que participan en el registro con permisos. 
Esta acción inicia un contrato inteligente que pone en marcha el proceso de 
aprobación de la exportación entre los tres organismos encargados de realizar esta 
tarea. En cuanto uno de ellos da su consentimiento, el estado de la exportación se 
actualiza en tiempo real y todos los participantes pueden verlo. Al mismo tiempo, la 
información sobre la inspección de las flores, el sellado del contenedor refrigerado, 
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la recogida por el transportista y la aprobación de las autoridades aduaneras se 
comunica al puerto de Mombasa, lo que le permite preparar el flete del contenedor. 
En cada una de las etapas del proceso, todas las acciones relacionadas con los 
documentos y las mercancías se recogen y comparten en el registro con permisos y 
todos los participantes autorizados pueden consultar en tiempo real qué documentos 
se presentaron, cuándo y por quién; dónde y en poder de quién están las flores; y 
los pasos posteriores.

Certificación y obtención de licencias
Como muestra el ejemplo de Royal Flora, la cadena de bloques puede ayudar a 
simplificar el proceso de aprobación de los certificados. Los certificados sanitarios y 
fitosanitarios, los certificados de origen y los certificados de evaluación de la 
conformidad expedidos por las autoridades acreditadas se piden normalmente para 
garantizar a los importadores o las autoridades competentes del país de importación 
que las mercancías que se exportan cumplen determinadas prescripciones.

Otra característica de esta tecnología que podría resultar útil para los certificados es 
el hecho de que las transacciones realizadas a través de cadenas de bloques incluyen 
una referencia a las transacciones anteriores ("puntero en clave"). En el caso de los 
certificados fitosanitarios, por ejemplo, los envíos no pueden fraccionarse y expedirse 
con un único certificado. Los exportadores que desean fraccionar sus envíos deben 
solicitar un certificado sustitutivo al organismo que emitió el certificado original. En 
principio, en un sistema basado en las cadenas de bloques que vinculase unas 
transacciones con las anteriores de forma segura y fiable, ya no sería necesario 
solicitar un certificado sustitutivo para las mercancías que se enviasen al mismo 
destino16 (lo que facilitaría los trámites tanto para los comerciantes como para los 
organismos de certificación), siempre y cuando el marco normativo se pudiese 
adaptar para hacerlo posible, claro.

Las cadenas de bloques también pueden servir para tramitar de manera más eficiente 
las licencias de importación y exportación. Normalmente, estos permisos se conceden 
por un período de tiempo determinado. Al almacenar la licencia de importación o de 
exportación en la cadena de bloques, el importador o exportador se evitaría el 
problema de tener que guardar el permiso en un lugar seguro para evitar perderlo, y 
facilitaría a las autoridades aduaneras la comprobación de su autenticidad y validez. 
Ya no sería posible utilizar permisos falsos.17 El uso de contratos inteligentes podría 
incluso permitir que las partes fuesen un paso más allá, al invalidar automáticamente 
los permisos de importación/exportación en el momento en que expirase su plazo de 
validez, lo que ayudaría a combatir el fraude y a evitar situaciones como la que se dio 
en Filipinas en 2016, cuando el Departamento de Agricultura canceló y requisó todos 
los permisos de importación de productos cárnicos para combatir el fraude en la 
importación de carne tras descubrir que se estaban reciclando permisos antiguos 
para importaciones de contrabando (Fortune, 2016).
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Las aplicaciones de las cadenas de bloques se están estudiando también en 
relación con los certificados de origen. En mayo de 2018, tras adquirir eCertify y 
TradeCert, dos de los principales proveedores de certificados de origen electrónicos, 
el proveedor de plataformas de comercio sin papel essDOCS presentó una nueva 
generación de herramientas de certificados de origen electrónico, essCert. Entre 
otras funcionalidades, EssCert ofrecerá opciones de cadena de bloques/tecnologías 
de registro distribuido (DLT) que permitirán a las cámaras de comercio conectar los 
datos de los certificados de origen electrónico a plataformas de cadenas de bloques 
y dispositivos de Internet de las cosas para mejorar la verificación del origen 
(essDOCS, 2018).

Ese mismo mes, la Cámara Internacional de Comercio de Singapur, que tiene la 
facultad de expedir certificados de origen, y la empresa de tecnología financiera 
vCargo Cloud presentaron una plataforma de cadena de bloques con permisos para 
certificados de origen electrónicos que tiene por objetivo mejorar la eficiencia, 
minimizar los costes de verificación de los certificados de origen y evitar el fraude. El 
sistema aporta una solución híbrida para los casos en los que el receptor no está en 
condiciones de aceptar documentos digitales. En esos casos, se expide una copia 
digital y otra en papel, y a esta última se le adjunta un código QR* que contiene la 
misma clave generada* que la copia digital integrada en la cadena de bloques. El 
código QR puede escanearse con un teléfono inteligente para verificar el certificado 
de origen electrónico. Estos certificados pueden imprimirse, pero el número de 
impresiones permitidas está restringido para evitar duplicados no autorizados (IT 
News Africa, 2018).

Kenya, la República de Corea y el Reino Unido están desarrollando proyectos 
similares, y el Mercado Común del África Oriental y Meridional (COMESA) anunció 
en febrero de 2018 un proyecto piloto en el que se utilizarán cadenas de bloques 
para que las partes en la transacción puedan conectarse en tiempo real en el marco 
de su nueva zona de libre comercio digital. El sistema incluirá un certificado de 
origen electrónico (Mbogo, 2018).

Conviene señalar que la validación de los certificados de origen por las cámaras de 
comercio no acredita el verdadero origen del producto, sino la declaración realizada 
por el exportador ante la cámara, por lo que hay quienes consideran que, en realidad, 
no es verdaderamente necesaria. Las cadenas de bloques no cambiarían esta 
situación. Es probable que, en lo que respecta a la emisión de certificados de origen, 
estos sistemas solo tengan la ventaja de demostrar que los certificados son 
auténticos (es decir, que han sido expedidos por la autoridad competente) y que no 
han sido manipulados. No obstante, si las funciones de seguimiento de las cadenas 
de bloques llegasen a aplicarse de forma más generalizada (véase la sección 4.2 a)), 
cabe suponer que llegaría un día en que el certificado de origen podría sustituirse 
por una verificación directa de los datos en la frontera, sin necesidad de una 
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autoridad de certificación. En agosto de 2018, el Servicio de Aduanas y Protección 
de Fronteras de los Estados Unidos anunció que iba a iniciar una prueba de 
seguimiento de la información para verificar que los productos importados de los 
países asociados en el marco del Tratado de Libre Comercio de América del Norte y 
el Tratado de Libre Comercio con Centroamérica eran originarios del lugar 
declarado, lo que podría ser un primer paso en esa dirección (Baydakova, 2018).

Levante y despacho en aduanas de las mercancías
Las aplicaciones de la cadena de bloques podrían mejorar la eficiencia de los 
procesos de despacho en aduanas y reducir la necesidad de verificación manual. En 
particular, podrían utilizarse para:

•	Presentar solicitudes de resoluciones anticipadas.18 Una vez publicadas, las 
resoluciones se almacenarían de forma segura en la cadena de bloques, en un 
registro con permisos, y podrían ser consultadas en todo momento por las partes 
interesadas, incluidas todas las oficinas de aduanas ubicadas en el territorio, 
durante todo el período de validez de la resolución, lo que facilitaría el proceso de 
levante y despacho de las mercancías.

•	Facilitar los trámites previos a la llegada19, es decir, los trámites que tienen lugar 
antes de que lleguen las mercancías, y el levante rápido de estas20, puesto que 
los datos necesarios pueden compartirse en el registro en tiempo real.

•	Optimizar la evaluación del riesgo.21 Los documentos aduaneros se presentan a 
través del sistema, de modo que serían analizados y evaluados de forma 
inmediata y automática con arreglo a criterios de selectividad predeterminados 
codificados en un contrato inteligente. Los envíos que cumpliesen los criterios de 
selectividad se señalarían de manera automática.

•	Todavía hay que valorar en profundidad cuál es el potencial de la tecnología en 
estas esferas, pero ya están surgiendo algunas iniciativas. En mayo de 2018, por 
ejemplo, el Servicio de Aduanas de Corea anunció la creación de una plataforma 
aduanera basada en cadenas de bloques para facilitar el despacho de aduanas 
de los productos de comercio electrónico. La autoridad aduanera coreana firmó 
un memorando de entendimiento con las empresas de comercio electrónico para 
poner a prueba esta tecnología con el objetivo de agilizar el despacho de aduana 
de los productos de estas empresas, compartir información en tiempo real, 
generar un informe automatizado del despacho de aduana de las mercancías 
importadas para las autoridades e impedir el fraude y el contrabando 
(CCN, 2018).

Admisión temporal de mercancías
Las mercancías importadas con un objetivo definido y por un plazo limitado, como 
pinturas para una exposición, están exentas del pago de derechos de importación y 
otros impuestos, a condición de que sean reexportadas en el plazo especificado sin 
haber sufrido modificación alguna (a excepción de su depreciación normal).22 La 
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utilización de cadenas de bloques para seguir los movimientos de las mercancías y 
compartir información podría permitir abandonar el proceso actual, en el que se 
consume gran cantidad de papel, y mejorar la eficiencia del procedimiento de 
admisión temporal.

Un estudio de viabilidad llevado a cabo por la DG TAXUD de la Comisión Europea23 
en colaboración con la Cámara de Comercio Internacional demostró que las 
cadenas de bloques podían utilizarse para garantizar la integridad en los cuadernos 
de admisión temporal (llamados cuadernos ATA)24 y las transacciones. En breve se 
pondrá en marcha un proyecto piloto para poner a prueba su aplicación (Saadaoui, 
2018).

Recaudación de impuestos y calidad de los datos comerciales
Los contratos inteligentes podrían codificarse en función de las prescripciones 
legales y reglamentarias aplicables para permitir el pago automático de los derechos 
de aduana según una fórmula "si ... entonces ...", por ejemplo, "si" las mercancías 
llegan a la terminal de aduanas de la parte importadora, "entonces" el pago de los 
derechos se tramitará automáticamente. Podría utilizarse un mecanismo digital para 
supervisar los parámetros externos (también conocido como oráculo*) que activase 
la ejecución de un contrato inteligente cuando se cumpliesen determinadas 
condiciones previstas, lo que sustituiría la presentación de información por la parte 
interesada. Por ejemplo, podría programarse un oráculo para que realizase el 
seguimiento de un camión equipado con sensores y activase el pago de los 
derechos cuando el camión cruzase frontera.

Las aplicaciones de las cadenas de bloques también podrían permitir a los 
intermediarios recaudar derechos e impuestos en nombre de los Gobiernos y 
transferirlos automáticamente a las respectivas autoridades mediante contratos 
inteligentes (lo que podría resultar útil en el caso de los envíos de poco valor 
relacionados, por ejemplo, con el comercio electrónico).

Por último, el uso de cadenas de bloques para registrar los aranceles que gravan las 
importaciones podría contribuir a mejorar la calidad de los datos y las estadísticas 
comerciales.

Auditoría posterior al despacho de aduana25

Como en el caso de la gestión de riesgos, los contratos inteligentes podrían 
utilizarse para filtrar los documentos con arreglo a criterios previamente definidos a 
fin de optimizar la auditoría posterior al despacho de aduana. En caso de duda, el 
carácter inalterable de la cadena de bloques permite realizar fácilmente un 
seguimiento y una auditoría de las transacciones.
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Gestión del cumplimiento
Las cadenas de bloques podrían facilitar la determinación de la procedencia de los 
productos (y con ello demostrar, por ejemplo, que se ha observado el trato 
preferencial otorgado en el marco de los acuerdos de libre comercio) y contribuir a 
reducir el fraude, las inexactitudes y los errores (véase la sección 4.2 a)).

Gestión de la identidad
Las cadenas de bloques podrían facilitar la verificación de la identidad de las 
empresas y los particulares, incluidos los operadores económicos autorizados 
(OEA).26

El potencial de las cadenas de bloques para mejorar la eficiencia de los 
procedimientos en frontera y las transacciones entre empresas y administraciones 
públicas (B2G) en el plano nacional tiene múltiples facetas. Diversas organizaciones, 
como el CEFACT-ONU, la Convención sobre el Comercio Internacional de Especies 
Amenazadas de Fauna y Flora Silvestres (CITES) y la Organización Mundial de 
Aduanas (OMA) están estudiando formas de aplicar e integrar esta tecnología en 
los sistemas aduaneros y los procesos de certificación vigentes, y las empresas de 
tecnología de la información están llevando a cabo con organismos públicos 
estudios de viabilidad y proyectos piloto para investigar las posibilidades que ofrece 
esta tecnología. Sin embargo, aunque las cadenas de bloques pueden ser una 
herramienta útil para facilitar una gestión más eficiente, transparente y segura de 
los procedimientos en frontera y las ventanillas únicas a nivel nacional, el verdadero 
desafío consistirá en hacer más eficientes los procesos transfronterizos entre 
administraciones públicas (G2G).

(ii)  La esperanza de facilitar los procesos transfronterizos G2G

Las transacciones electrónicas transfronterizas entre empresas (B2B) son 
corrientes y han formado parte de la mundialización económica desde la aparición 
de Internet, pero los intercambios electrónicos transfronterizos G2G en apoyo de las 
cadenas de suministro están todavía en sus albores (Stokes, 2017). Muchos 
agentes del sector confían en que las cadenas de bloques, por su carácter 
descentralizado, contribuirán a superar algunos de los obstáculos que hacen que los 
procesos transfronterizos G2G resulten complejos o arriesgados.

Esta tecnología podría ser útil, por ejemplo, para mitigar los riesgos asociados a 
determinados tipos de procesos transfronterizos G2G, como el intercambio de 
información relacionada con los operadores económicos autorizados. La aplicación 
de acuerdos de reconocimiento mutuo (ARM) de  OEA tropieza con diversos 
obstáculos, como el proceso manual de intercambio de datos sensibles y/o 
confidenciales con bajos niveles de seguridad e integridad, la dificultad de 
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establecer la procedencia y seguimiento de los datos y para garantizar un acceso 
seguro a estos, la incapacidad de otorgar ventajas como OEA en tiempo real y la 
imposibilidad de reaccionar en tiempo real cuando se produce una suspensión, con 
todas las consecuencias que ello pueda tener para la seguridad de la cadena de 
suministro (Corcuera-Santamaría, 2018). Las características de esta tecnología 
podrían mejorar la gestión transfronteriza de los ARM, al permitir la automatización 
del proceso de intercambio de datos relativos a los OEA entre las partes en tiempo 
real y de manera segura y aportar un mecanismo de seguimiento que garantiza la 
integridad de los datos. Actualmente se está probando la capacidad de esta 
tecnología para facilitar la aplicación de los acuerdos de reconocimiento mutuo de 
OEA. En marzo de 2018 se puso en marcha un proyecto piloto de México y Costa 
Rica (llamado Cadena) que cuenta con el apoyo del Banco Interamericano de 
Desarrollo para crear una plataforma común para la gestión de los OEA.

¿Puede esta tecnología facilitar los diversos aspectos de las interacciones 
transfronterizas G2G involucradas en el despacho de aduanas, en particular los 
intercambios G2G de documentos y certificados aduaneros? Los desafíos que 
plantean los procesos transfronterizos G2G son, a grandes rasgos, tres: la 
interoperabilidad técnica, que permite que los sistemas de tecnología de la 
información intercambien datos a nivel técnico; las cuestiones de reglamentación; y 
la simplificación y normalización de los datos. Las cadenas de bloques podrían ser 
útiles (en determinadas condiciones) para abordar el primer desafío, pero sirven de 
poco en lo que respecta a las cuestiones de reglamentación. De hecho, este último 
aspecto afectará en gran medida a la capacidad de las cadenas de bloques de 
mejorar verdaderamente los procesos G2G.

(iii)  Interoperabilidad técnica

El paso a los documentos digitales, como los certificados fitosanitarios electrónicos 
(ePhyto), ha planteado nuevos problemas de interoperabilidad. En el mundo del 
papel, simplemente se entrega una copia física de estos documentos a las 
autoridades competentes. La adopción de documentos digitales exige que se 
establezcan "puentes electrónicos" ad hoc entre las autoridades competentes de 
los países importadores y exportadores, lo que puede dar lugar a un proceso 
complejo y gravoso. La creación de nodos como el que ha puesto en marcha 
recientemente la CIPF para los ePhyto puede ayudar a gestionar el enrutamiento de 
las conexiones, pero estos sistemas no aportan un enfoque global e integrado -ni 
que decir tiene que pueden plantear problemas en lo que respecta a su 
administración (por ejemplo, la necesidad de confiar en un tercero), a las 
repercusiones financieras relacionadas con su gestión y a la seguridad (por ejemplo, 
en relación con el punto único de fallo)-.

¿Pueden las cadenas de bloques facilitar esos procesos G2G desde un punto de 
vista técnico? La respuesta no es sencilla. Depende en gran medida del contexto 
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técnico que exista en el ámbito nacional tanto en la parte importadora como en la 
parte exportadora. En un escenario ideal, las autoridades públicas del país de 
importación y del país de exportación participarían en la misma cadena de bloques y 
no existirían problemas de interoperabilidad. Los datos se intercambiarían 
directamente entre las partes a través de la plataforma y con arreglo a las reglas de 
esta (véase el gráfico 9, escenario 1). Los contratos inteligentes podrían codificarse 
para compartir únicamente determinados tipos de datos con otras autoridades 
públicas y otros participantes en la plataforma. Este escenario, que es el más 
ambicioso, está siendo probado por varios agentes del sector. Uno de estos 
proyectos es la iniciativa relativa a la Declaración Aduanera de Singapur. En 
colaboración con el Departamento de Aduanas de Singapur, IBM ha desarrollado un 
portal de aduanas basado en cadenas de bloques que permite enviar declaraciones 
de aduana de Nueva York a Singapur.27 A través del registro con permisos, todos 
los miembros de la red pueden consultar la totalidad de la información aduanera en 
un único lugar y en tiempo real. Además, diversos consorcios del sector privado en 
el ámbito del transporte y la logística están estudiando la posibilidad de desarrollar 
plataformas comerciales de múltiples interesados (véase la sección 3.1 c)). Aunque 
en teoría estas plataformas serían la solución ideal, resulta difícil imaginar que este 
escenario llegue a darse a escala mundial. Lo más probable es que este enfoque 
solo se llegue a aplicar a ciertas líneas comerciales y determinadas autoridades 
aduaneras, y que lleguen a existir varias plataformas que operen en paralelo.

Gráfico 9  Posibles escenarios en las transacciones transfronterizas G2G
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Fuente: Elaboración propia.
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Otro escenario posible sería uno en que las autoridades públicas de la parte 
importadora y de la parte exportadora formasen parte de dos plataformas diferentes 
basadas en la misma tecnología de la cadena de bloques (por ejemplo, Hyperledger 
Fabric). En ese caso, se necesitaría "interoperabilidad entre registros" -es decir, 
interoperabilidad entre las plataformas de cadenas de bloques basadas en la misma 
tecnología (véase el gráfico 9, escenario 2)-. Esta interoperabilidad es objeto de 
numerosas investigaciones y se están planteando soluciones. En mayo de 2018, 
Enterprise Ethereum Alliance, por ejemplo, presentó un marco de código abierto 
basado en estándares multiplataforma que permite la interoperabilidad entre 
cadenas de bloques con permisos basadas en la cadena de bloques pública de 
Ethereum (Higgins, 2018). Como en los escenarios 1 y 3 del gráfico 9, los contratos 
inteligentes garantizarían que las otras autoridades competentes solo pudiesen 
acceder a determinado tipo de información. No obstante, teniendo en cuenta la gran 
cantidad de marcos basados en tecnologías de cadenas de bloques que están 
apareciendo, lo más probable es que este escenario sea poco frecuente.

Los escenarios 3 y 4 del gráfico 9 tienen más probabilidades de hacerse realidad 
en los próximos años. En el escenario 3, las autoridades públicas de ambas partes 
en la transacción utilizarían diferentes plataformas, cada una de las cuales estaría 
basada en su propia tecnología. En este caso, sería necesaria la interoperabilidad 
entre registros. A sabiendas de lo que está en juego, la comunidad de la cadena de 
bloques está buscando activamente soluciones. Por ejemplo, se están desarrollando 
herramientas de interoperabilidad entre Hyperledger y Ethereum.28 Además, se está 
estudiando un enfoque más global que consiste en crear un sistema de certificación 
notarial entre registros que permitiría a las partes autorizadas verificar las 
transacciones con independencia del registro en el que hubiesen sido creadas 
(CEFACT, 2018). La certificación notarial podría estar a cargo de una única entidad 
o de varias entidades (ahora bien, a costa de reintroducir cierto grado de 
centralización). Muchos representantes de la comunidad consideran que el 
desarrollo de un sistema de certificación notarial es un elemento fundamental de la 
interoperabilidad generalizada (véase también la sección 4.2 a)).

En el escenario 4, todas las autoridades públicas de los países importadores y 
exportadores (o algunas de ellas) seguirían operando fuera de la cadena e 
interactuarían con la plataforma comercial basada en cadenas de bloques a través 
de API (es decir, interfaces de programación de aplicaciones, que permiten extraer 
la información de un sistema a otro) en función de cada caso, siempre y cuando la 
codificación utilizada en los contratos inteligentes de la cadena de bloques fuese 
compatible con las API. En este escenario, las cadenas de bloques no servirían para 
facilitar las interacciones transfronterizas G2G, que seguirían realizándose como 
antes de la introducción del nuevo sistema de cadena de bloques. No obstante, este 
escenario podría ofrecer ventajas tanto para los organismos públicos como para los 
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participantes de la plataforma comercial basada en cadenas de bloques: las API 
permitirían a los organismos públicos extraer información pertinente de la plataforma 
para agilizar el despacho de aduanas y otros procesos, y los participantes en la 
cadena de bloques podrían obtener información autorizada de los organismos 
públicos para facilitar los procesos que gestionan a través de la plataforma.

Estos escenarios ponen de manifiesto que, aunque las cadenas de bloques pueden 
facilitar considerablemente la interacción técnica transfronteriza G2G en un sistema 
integrado, es poco probable que lleguen a ser la solución definitiva a los problemas 
de interoperabilidad G2G a escala mundial. La posibilidad de un sistema mundial 
verdaderamente integrado es poco realista; lo más probable es que en el ámbito 
internacional lleguen a coexistir diversas plataformas basadas en diferentes 
tecnologías. Hasta que no se solucionen los problemas de interoperabilidad entre 
esas plataformas, es improbable que el recurso a las cadenas de bloques para 
facilitar la interacción técnica transfronteriza G2G y las transacciones comerciales 
internacionales en general se traduzca en cambios verdaderamente significativos.

(iv)  Cuestiones de reglamentación

El comercio sin papel requiere algo más que interoperabilidad técnica y tecnológica. 
Es necesario contar con un marco reglamentario propicio que prevea métodos de 
autenticación electrónica y el reconocimiento de las firmas, documentos y 
transacciones electrónicos; que reconozca a otras entidades públicas (tanto 
nacionales como extranjeras) la facultad de expedir la documentación necesaria, 
por ejemplo certificados; y que permita que las autoridades públicas intercambien 
cierto tipo de información. Esto es así a escala nacional, donde muchos intercambios 
electrónicos entre organismos no se pueden llevar a cabo porque no se ha 
establecido el marco necesario, pero es incluso más cierto a escala internacional.

Es posible que haya que examinar la legislación nacional de forma exhaustiva y 
hacer los ajustes necesarios para reconocer la validez jurídica de las firmas y los 
documentos electrónicos. De momento, son pocos los países cuya legislación prevé 
ese reconocimiento. La mayoría de los países, y también los compradores 
comerciales y los importadores, siguen solicitando la documentación en papel. 
Asimismo, en muchos países hay que introducir ajustes en la legislación nacional 
para permitir que otras instancias oficiales accedan a la información y la compartan, 
incluso en el plano nacional. Como primer paso, se deben reconocer las firmas y las 
transacciones electrónicas en el ámbito nacional, para posteriormente estudiar la 
forma de aceptar estos mensajes cuando proceden de otros países. Para reconocer 
la documentación electrónica emitida por un organismo de otro país es necesario 
suscribir acuerdos específicos (UNNExT, CEPE, CESPAP, 2012).
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Hasta la fecha, son pocos los canales de intercambio que prescinden verdaderamente 
de la documentación impresa. Es el caso del intercambio de los certificados sanitarios 
entre los Países Bajos y China para los productos lácteos, y de los certificados 
fitosanitarios entre los Países Bajos y Colombia para las flores, por ejemplo.29 
Establecer estos canales es complejo y lleva tiempo, entre otras cosas porque las 
cuestiones de reglamentación se tienen que resolver producto por producto.

Para poder utilizar las cadenas de bloques sigue siendo necesario definir parámetros 
en materia de reglamentación que permitan el intercambio de datos entre 
autoridades competentes. Puede que la tecnología sea nueva, pero las dificultades 
de reglamentación son las de siempre. No obstante, gracias a las características 
intrínsecas de la cadena de bloques y a la posibilidad de emplear contratos 
inteligentes para que solo las partes autorizadas puedan acceder a la información, 
quizás sea más sencillo establecer esos canales creando un entorno seguro y fiable 
para el intercambio de datos, siempre que exista voluntad política.

Aunque las cadenas de bloques pueden ayudar a acelerar la digitalización del 
comercio y mejorar la eficiencia de los procedimientos en frontera, sigue habiendo 
un largo camino que recorrer hasta llegar a un comercio que verdaderamente 
prescinda del papel. Se necesita apoyo político de alto nivel para impulsar la 
integración comercial y ayudar a establecer un marco jurídico que haga posible el 
comercio sin papel. De hecho, uno de los obstáculos a una mayor integración 
comercial podría ser de carácter político. En la actualidad, son muy pocas las 
ventanillas únicas de todo el mundo que están plenamente integradas. Muchas se 
apoyan en interfaces que permiten el intercambio electrónico de información, pero 
no el procesamiento de datos.30 Una de las razones es la reticencia de las 
autoridades a intercambiar datos con otras autoridades por vía electrónica. 
¿Cambiarán las cosas con el nivel más alto de seguridad que ofrece la cadena de 
bloques? El tiempo lo dirá.

(v)  Simplificación y normalización de los datos

Además, la cadena de bloques solamente podrá funcionar a pleno rendimiento si los 
datos se introducen en un formato que permita a los distintos participantes 
entenderlos de la misma forma y procesarlos fácilmente como parte del sistema. 
Armonizar la semántica (es decir, el significado de la información que se intercambia) 
es esencial. Tanto el CEFACT/ONU como la Organización Mundial de Aduanas han 
elaborado bibliotecas semánticas (véase la sección 4.2 b)). También es fundamental 
elaborar conjuntos de datos normalizados que abarquen todos los datos empleados 
en el intercambio de información para las importaciones, las exportaciones y el 
tránsito -e, idealmente, también para los modos de transporte y las finanzas- y 
armonizar los procesos.31 La Convención Internacional de Protección Fitosanitaria 
ha publicado un modelo de certificado fitosanitario electrónico, pero no ocurre lo 
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mismo con otros documentos necesarios para las operaciones comerciales 
transfronterizas, como los certificados veterinarios, que siguen siendo bilaterales. La 
cadena de bloques puede llegar a mejorar los procedimientos comerciales 
transfronterizos, pero no podrá resolver las cuestiones de normalización. Poner en 
marcha una plataforma de cadenas de bloques en ausencia de procesos 
racionalizados y sin haber armonizado previamente la semántica sería ir en contra 
de la finalidad misma de los sistemas basados en cadenas de bloques. En cuanto a 
los certificados veterinarios, en el Codex Alimentarius32 y la Organización Mundial 
de Sanidad Animal se está elaborando un modelo de certificado veterinario, pero es 
probable que se tarde en llegar a un acuerdo al respecto.33

Elaborar normas únicas es un proceso lento y complicado. Quizás se podría adoptar 
un enfoque más flexible consistente en remitir a los formatos vigentes y a las formas 
de introducir los datos en la actualidad, y llegar a un acuerdo sobre un conjunto de 
enfoques que permitan codificar contratos inteligentes avanzados a fin de extraer 
los datos necesarios y procesarlos a través de una plataforma de cadenas de 
bloques. El aprendizaje automatizado y la inteligencia artificial podrían resultar útiles 
a este respecto. En lugar de armonizar previamente los enfoques, con riesgo de que 
algunos estándares únicos acordados puedan volverse obsoletos al cabo de poco 
tiempo, este enfoque estaría basado en "normalizar la diversidad": se reconocería la 
diversidad de enfoques y se remitiría a ellos a fin de conseguir un "menú de formas 
normalizadas" de introducir los datos. El comercio inteligente requiere normalización, 
pero esa normalización tiene que ser inteligente y flexible.

Por último, aunque no por ello es menos importante, la eficiencia de los 
procedimientos transfronterizos no depende solamente de que haya una buena 
coordinación entre los organismos públicos. También es necesario integrar de una 
manera eficiente los distintos aspectos de las transacciones comerciales 
transfronterizas, desde la financiación del comercio hasta los trámites aduaneros y 
la logística. También en este aspecto, las cosas también están avanzando deprisa.

(c)  Dotar de unidad al todo: la apuesta por las empresas de 
transporte y logística

El transporte y la logística son el eje vertebrador del comercio internacional. Debido 
a su elevado número de participantes, el sector es un terreno fértil en que aplicar la 
tecnología de la cadena de bloques. No es extraño que los puertos y las empresas 
de transporte y logística estén investigando activamente las posibilidades que 
ofrecen la cadena de bloques, en combinación con la Internet de las cosas, con la 
esperanza de recortar los costes y mejorar los procesos y, en algunos casos, con la 
ambición declarada de crear plataformas de comercio que permitan poner en 
contacto a todos los que intervienen en la cadena de suministro, desde los 
transportistas hasta las autoridades aduaneras y los bancos, con objeto de digitalizar 



48	 ¿PUEDEN LAS CADENAS DE BLOQUES REVOLUCIONAR EL COMERCIO INTERNACIONAL?

el comercio internacional. La creación de esas plataformas podría no solo alterar 
considerablemente el propio sector del transporte y la logística, sino también 
transformar profundamente el comercio internacional de mercancías.

Sin duda, esta tecnología ofrece ventajas muy diversas para el sector del transporte 
y la logística. Entre ellas, cabe mencionar la facilitación del seguimiento de buques y 
camiones, la optimización de la capacidad de carga, la reducción de los costes 
administrativos y de coordinación, la mejora de la transparencia en los precios, en la 
propiedad y en toda la cadena de transporte, la agilización de los pagos mediante el 
uso de contratos inteligentes, el refuerzo de la seguridad y la reducción del fraude y 
la simplificación de la liquidación de siniestros gracias a la creación de un historial 
inalterable de la carga. En los envíos internacionales, es habitual que intervengan 
varias empresas en las distintas etapas. Lograr que los socios autorizados dispongan 
en tiempo real de toda la información pertinente sobre el envío, a través de una 
cadena de bloques segura que garantice la integridad de todos los datos que se 
incorporen a ella, puede mejorar considerablemente la coordinación, agilizar los 
procesos y reducir los costes. Una de las principales ventajas que ofrece la cadena 
de bloques en el ámbito del transporte y la logística es la posibilidad de mejorar la 
colaboración entre las distintas empresas que intervienen, permitiéndoles al mismo 
tiempo controlar la información sensible y quién sabe qué cosa en qué momento.

Estos posibles beneficios están haciendo que cada vez más empresas del sector 
elaboren aplicaciones con la cadena de bloques. La empresa de transporte y 
logística NYK (Nippon Yusen Kabushiki Kaisha), por ejemplo, participa en un 
consorcio para poner en marcha una plataforma de intercambio de datos 
comerciales basada en la cadena de bloques con objeto de mejorar la logística de 
su cadena de suministro. El consorcio, creado por NTT Data Corp., del Japón, está 
integrado por 14 empresas de distintos sectores que participan en el comercio 
internacional, como la banca, los seguros, la logística integrada y la importación y 
exportación. Otro ejemplo es Marine Transport International, un transitario con sede 
en el Reino Unido y los Estados Unidos que llevó a cabo, con resultado satisfactorio, 
un proyecto experimental relacionado con su sistema público Container Streams, 
basado en la cadena de bloques. Según la empresa, el proyecto ha puesto de relieve 
las ventajas que la cadena de bloques tendría para la industria de la logística en 
términos de mejor conectividad, eficiencia y seguridad (Marine Transport 
International, 2017). En la República de Corea, Hyundai Merchant Marine Co. realizó 
varias pruebas en 2017 con un sistema desarrollado por Samsung. Otras iniciativas 
son Blockfreight34, el proyecto de transporte marítimo de SAP35 y Quasa36, una 
plataforma abierta de cadenas de bloques para empresas de transporte de carga 
que opera en Rusia y la Comunidad de Estados Independientes. Estos son solo 
algunos de los proyectos que se están desarrollando en este campo.
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El número de proyectos de puertos inteligentes en los que se aplica la cadena de 
bloques también está aumentando rápidamente. Solo en Europa, puertos como los 
de Hamburgo, Amberes y Rotterdam están estudiando las posibilidades que ofrece 
la cadena de bloques para simplificar las actividades y mejorar el intercambio de 
información logística y contractual entre las partes.

Las iniciativas que se están poniendo en marcha en todos los rincones del mundo 
han llevado a algunos observadores a señalar que la cadena de bloques está a 
punto de revolucionar el mundo del transporte y la logística.37 De hecho, algunos de 
los proyectos que se están desarrollando podrían tener repercusiones aún más 
amplias. Los intentos de algunas empresas por colaborar con las autoridades 
públicas en el desarrollo de plataformas destinadas a conectar a todos los 
participantes de la cadena de suministro podrían ser revolucionarios, pero no están 
exentos de problemas.

El 90% de las mercancías que se comercian internacionalmente se transportan por 
vía marítima, por lo que el transporte en barco es esencial para el comercio mundial. 
Una de las principales empresas del sector, Maersk, ha trabajado activamente con 
IBM para crear una plataforma comercial de ámbito mundial basada en la cadena de 
bloques, llamada TradeLens38, cuyo objetivo es poner en contacto a las distintas 
partes que intervienen en el comercio internacional -desde transitarios hasta 
autoridades públicas- y digitalizar la cadena de suministro de principio a fin, a fin de 
simplificar y facilitar los procedimientos (véase el gráfico 10). La plataforma se puso 
en marcha oficialmente en agosto de 2018, después de varios meses de pruebas 
(Wass, 2018b). Se va a crear un órgano asesor integrado por representantes de 
distintos sectores industriales con objeto de tomar en cuenta las necesidades 
específicas de todos los sectores que participan en el diseño de la plataforma, con 
la finalidad de conseguir que esta sea válida para todos los sectores. El módulo de 
documentos comerciales, llamado ClearWay, permite a importadores, exportadores, 
agentes de aduanas y terceros de confianza (como las administraciones de aduanas 
y otros organismos públicos) colaborar en procesos comerciales que afectan a 
varias organizaciones. También hace posible automatizar por medio de contratos 
inteligentes varios procesos comerciales, como el despacho de las importaciones y 
las exportaciones. En última instancia, el éxito de la plataforma dependerá de si las 
distintas partes que intervienen en el comercio internacional están dispuestas a 
sumarse a ella. En el momento de su lanzamiento ya participaban en la plataforma, o 
habían anunciado que iban a participar, más de 20 operadores de puertos y 
operadores terminales de todo el mundo, que suman más de 230 pasarelas marinas, 
otros dos transportistas marítimos (Pacific International Lines y Hamburg Süd), 
varios transitarios y agentes de aduanas y las autoridades aduaneras de la Arabia 
Saudita, Australia, los Países Bajos, el Perú y Singapur.39 Es un comienzo 
prometedor; sin embargo, esta etapa no hay bancos que participen en el proyecto, y 
la plataforma TradeLens no es la única en su género.
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Otras empresas, incluidas algunas rivales de Maersk, están estudiando enfoques 
integrales similares. Por ejemplo, a comienzos de  2018 Accenture concluyó 
satisfactoriamente un estudio de viabilidad para la digitalización de conocimientos 
de embarque, en cooperación con APL Ltd. (que pertenece a la tercera mayor 
empresa de transporte en contenedores del mundo), la empresa especializada en 
logística Kuehne + Nagel y la autoridad aduanera danesa (The Maritime Executive, 
2018), y está estudiando la posibilidad de ampliar el estudio a participantes tanto del 
lado de la importación como del de la exportación, incluidas las autoridades 
aduaneras competentes en materia de exportación y los bancos (véase el gráfico 3).

Si estos proyectos tienen éxito, la cadena de bloques podría muy bien ser el futuro 
de la infraestructura comercial y el principal factor transformador del sector del 
transporte y el comercio internacional desde la invención del contenedor. Sin 
embargo, quedan varias dificultades que hay que resolver.

En primer lugar, las plataformas para el comercio mundial solamente podrán 
funcionar a pleno rendimiento cuando todos los aspectos del comercio que manejan 
estén digitalizados, lo que incluye las operaciones de financiación del comercio, el 
despacho de aduana y los documentos esenciales, como los conocimientos de 
embarque (una lista detallada de la carga que transporta un buque que el capitán 
entrega al expedidor de la mercancía). Como se ha explicado en las secciones 
anteriores, la digitalización total de los procedimientos de financiación del comercio 
y despacho de aduana aún no es una realidad. En cuanto a los documentos 
esenciales, como los conocimientos de embarque, se están llevando a cabo varios 
proyectos para estudiar cómo se podría aprovechar la cadena de bloques para 
digitalizarlos. Hubo intentos anteriores de crear sistemas de conocimientos de 
embarque electrónicos, como SEADOCS, pero no dieron resultado y ya no existen, 
debido sobre todo a la obligatoriedad de suscribirse al sistema. Sin embargo, la 
cadena de bloques permite realizar transacciones entre iguales y sin necesidad de 
suscribirse, por lo que abre nuevas perspectivas en esta esfera. Según datos de 
Accenture, gracias al uso de la cadena de bloques, los esfuerzos relacionados con 
la gestión de los datos de los conocimientos de embarque se han reducido en un 
80%. Además del estudio de viabilidad de Accenture al que hemos hecho referencia 
más arriba, existen otros proyectos que tienen por objeto digitalizar los conocimientos 
de embarque, como la iniciativa de la Asociación Internacional de Sistemas de la 
Comunidad Portuaria. Además, en noviembre de 2017 concluyó satisfactoriamente 
un proyecto experimental de la nueva empresa de tecnología financiera Wave, en 
colaboración con ZIM -una empresa israelí de transporte marítimo- y Sparx Logistics 
-una empresa de Hong Kong, China-, para la emisión y transferencia de 
conocimientos de embarque electrónicos con tecnología de cadena de bloques 
(Logistics and Fintech News, 2017).40
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La necesidad de digitalizar las distintas operaciones que se llevan a cabo a lo largo 
de la cadena de transporte significa que para desarrollar plataformas comerciales 
de ámbito mundial hay que realizar una labor de integración compleja y prolongada. 
Maersk e IBM reconocen que la plataforma de comercio mundial que han 
desarrollado se ampliará de forma gradual, incorporando nuevas líneas comerciales 
de una en una.

El hecho de que haya múltiples proyectos en marcha también plantea problemas de 
interoperabilidad. ¿Acaso cada una de las plataformas que se están desarrollando 
va a establecer su propia norma, a riesgo de crear una ensalada de normas? Si no 
hay normas que garanticen la comunicación entre plataformas a nivel no solo 
técnico, sino también semántico (es decir, qué información introducir, y en qué 
formato), las iniciativas de digitalización del comercio internacional seguirán siendo 
limitadas y, además, podrían recrear, a otro nivel, los compartimentos estancos que 
la cadena de bloques trata de superar (véase la sección 4.2 b)). Para no volver a 
generar compartimentos estancos y obstáculos, es imprescindible la cooperación 
entre las distintas partes de cada industria que intervienen en el proceso, y también 
entre distintas industrias y con las organizaciones de normalización. En el ámbito de 
la industria, están surgiendo iniciativas en la industria del transporte por camión, con 
la creación de la alianza BiTA (Blockchain in Transport Alliance)41, un consorcio de 
fabricantes y empresas de camionaje y logística que tiene por objeto elaborar unas 
normas comunes en torno a la aplicación de la cadena de bloques a la industria del 
transporte a fin de, entre otras cosas, agilizar las transacciones y proteger las 
transferencias de datos. Los miembros de BiTA -entre los que se encuentran 
empresas como UPS, SAP, US Xpress y Bridgestone- representan aproximadamente 
el 85% de las transacciones relacionadas con el transporte por camión en los 
Estados Unidos.

La tecnología de la cadena de bloques ofrece la interesante promesa de digitalizar 
el comercio internacional y transformar profundamente el transporte y la logística, 
pero solo podrá lograrlo si las empresas colaboran dentro de cada sector, y entre 
distintos sectores, a fin de establecer los parámetros para utilizarla, lo cual requiere 
un cambio de mentalidad: pasar de la competencia a la colaboración, o a la 
"competencia cooperativa". Es esencial que todos los participantes en el comercio 
internacional mantengan un diálogo abierto sobre normas.

Por último, la integración de las aduanas en estas plataformas plantea varias 
dificultades en materia de reglamentación. Aparte de las dificultades relacionadas 
con los procesos transfronterizos entre administraciones públicas (véase más 
arriba), tramitar las declaraciones de aduanas en función de información extraída de 
una plataforma de comercio mundial basada en una cadena de bloques puede 
suscitar problemas de responsabilidad. Normalmente, un solo declarante tiene que 
enviar toda la información necesaria para el despacho de aduana, y él es quien 



¿PUEDEN LAS CADENAS DE BLOQUES REVOLUCIONAR EL COMERCIO INTERNACIONAL?	 53

C
A

P
ÍT

U
L

O
 3

asume la responsabilidad. En una cadena de bloques, varios interesados pueden 
aportar información, con lo que resultaría imposible identificar a un solo declarante, 
a menos que se introdujeran ajustes en el marco reglamentario para aclarar las 
cuestiones de responsabilidad.

Como demuestran las diversas iniciativas que se están llevando a cabo en la esfera 
de la financiación del comercio, los procedimientos aduaneros y el transporte y la 
logística, la cadena de bloques ofrece nuevas oportunidades para avanzar hacia un 
comercio sin papel, pero para que pueda transformar realmente el comercio 
internacional de mercancías será necesario resolver diversos problemas técnicos, de 
reglamentación y de normalización. Sin embargo, la posibilidad de que el uso de esta 
tecnología tenga una incidencia considerable en las operaciones comerciales 
transfronterizas puede hacer que la inversión merezca la pena. Si se superan las 
dificultades técnicas y las pruebas que se están realizando dan resultado, y si existe 
voluntad política, el comercio mundial podría ser totalmente distinto en 10 o 15 años.

2.  ¿Una nueva generación de servicios?

Los servicios contribuyen de manera decisiva a la actividad económica, ya que 
representan más del 60% de la producción y el empleo mundiales. En los dos 
últimos decenios, el comercio de servicios se ha convertido en el segmento más 
dinámico del comercio mundial y ha crecido más que el comercio de mercancías 
(OMC, 2015b). El sector de los servicios, como otros, se ha visto afectado por el 
auge de las nuevas tecnologías, en particular Internet. Han aparecido nuevos 
modelos de negocio. La llegada de la tecnología de la cadena de bloques podría 
traer consigo nuevos cambios.

En prácticamente todos los sectores de servicios, se están desarrollando nuevas 
aplicaciones que utilizan los avances tecnológicos para prestar servicios mejores, 
más rápidos y más baratos en el ámbito nacional y transnacional, y que están 
poniendo en jaque a los actores establecidos. Además de la financiación del 
comercio, el transporte y la logística del comercio, analizados en el capítulo anterior 
en razón de su papel fundamental en el comercio internacional de mercancías, hay 
otros servicios particularmente relevantes para el comercio internacional, como los 
pagos transfronterizos, los servicios de seguros y la distribución minorista.42

(a)  Servicios financieros

La cadena de bloques tiene su origen en las finanzas, sector considerado por 
muchos como uno de los casos en que el uso de esta tecnología está más 
fundamentado. Originalmente desarrollada tras la crisis financiera mundial de 2008 
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como alternativa a las transacciones financieras centralizadas, la cadena de bloques 
es la tecnología en la que se sustenta la ya famosa criptomoneda Bitcoin.

Sin embargo, las cadenas de bloques son mucho más que criptomonedas. Sus 
aplicaciones potenciales van mucho más allá del nebuloso mundo de las monedas 
digitales, también en el sector financiero. Un número creciente de bancos, 
compañías financieras, bolsas de valores43 y nuevas empresas están estudiando 
cómo sacar el máximo partido de la tecnología de la cadena de bloques con vistas a 
mejorar sus operaciones. Los bancos se encuentran, de hecho, entre los principales 
titulares de patentes de esta tecnología (el 20% del total), por detrás de empresas 
especializadas en la cadena de bloques, pero por encima de empresas tecnológicas 
tradicionales como IBM (Decker y Surrane, 2018). Según McKinsey & Company, se 
prevé que el sector bancario mundial gaste 400 millones de dólares EE.UU. en 
proyectos relacionados con la cadena de bloques en 2019 (McKinsey & Company, 
2017). Los estudios de viabilidad y los proyectos piloto se han multiplicado: cerca 
de un 70% de las organizaciones financieras están experimentando ya con esta 
tecnología, y están surgiendo nuevos modelos de negocio que podrían transformar 
radicalmente el sector financiero.

Uno de los ámbitos en los que la cadena de bloques podría tener una repercusión 
importante es el de los pagos transfronterizos, que representan aproximadamente el 
40% de los ingresos generados por las transacciones de pagos a escala mundial 
(McKinsey & Company, 2016b). Los procesos de pago transfronterizos ya han 
conocido importantes transformaciones en los últimos decenios, con la aparición de 
nuevos actores que ofrecen a clientes y a empresas fórmulas alternativas y más 
atractivas de tramitar pagos transfronterizos por Internet o a través de teléfonos 
móviles. Las modalidades alternativas de pago electrónico como PayPal, Amazon 
Payments y AliPay son ahora de uso frecuente. En los países en desarrollo, sobre 
todo en África, el bajo nivel de penetración bancaria ha llevado a los proveedores de 
servicios móviles a desarrollar soluciones de banca móvil como alternativa a la 
banca tradicional y complemento de esta. El uso de la banca móvil, es decir, de los 
teléfonos móviles, para enviar y recibir pagos y realizar otras transacciones 
bancarias, se ha disparado en los últimos años y está adquiriendo una dimensión 
transfronteriza (OMC, 2016c). M-Pesa, lanzado en 2007 en Kenya por Safaricom, 
principal proveedor de servicios móviles del país, es usado actualmente por el 70% 
de la población keniana y se ha extendido a 10 países (Adegoke, 2017).

Un creciente número de empresas está recurriendo a la cadena de bloques para 
seguir mejorando los pagos transfronterizos. Diversos actores no bancarios están 
desarrollando nuevos modelos de negocio para agilizar y abaratar los pagos 
transfronterizos, lo que obliga a instituciones ya consolidadas a adaptarse.
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(i)  El crecimiento de la oferta no bancaria

La oferta no bancaria es diversa y se divide en tres grandes categorías.

La primera categoría se compone de empresas que ofrecen la posibilidad de 
tramitar pagos en criptomoneda, como AliPay, que ha incorporado recientemente 
una opción de bitcoin para sus clientes. Numerosas empresas de nueva creación, 
muchas de ellas implantadas en países en desarrollo, están proponiendo pagos 
internacionales basados en criptografía, como BitPesa en Kenya, BTCGhana, Bitso 
en México, BitSpark en Hong Kong, China, OkCoin en China, OkLink/Coinsensure 
en la India, Rebit y Coin.ph en Filipinas, Remit.ug en Uganda, y Abra y Ripple en los 
Estados Unidos … La lista es larga. El espectacular número de nuevas empresas 
que ofrecen pagos transfronterizos basados en criptografía en los países en 
desarrollo parece indicar que el uso de la tecnología de la cadena de bloques y las 
criptomonedas podrían tener importantes repercusiones en los mercados 
desatendidos por las instituciones financieras tradicionales. Muchos observadores 
ven en la cadena de bloques una herramienta que permite promover la inclusión 
financiera -"bancarizar a los no bancarizados"- y una oportunidad para que los 
países en desarrollo superen las tecnologías tradicionales (véase, por ejemplo, 
Corporación Financiera Internacional (IFC) (2017)). Los partidarios más entusiastas 
de la cadena de bloques y las criptomonedas señalan que esta tecnología permite a 
los clientes establecer fácilmente una identidad digital, lo que simplifica el acceso 
de las personas no bancarizadas a los servicios financieros y podría seguir 
reduciendo el coste de los pagos transfronterizos. Sin embargo, que el uso de 
criptomonedas permita seguir reduciendo el coste de los pagos respecto de la 
banca móvil depende de la criptomoneda utilizada, ya que las comisiones de 
transacción medias pueden oscilar entre cero y más de 7 dólares EE.UU. 
(Ohnesorge, 2018), y esto sin tener en cuenta la enorme volatilidad de la mayoría 
de las criptomonedas. Por otro lado, los pagos transfronterizos en criptomoneda 
tienen el inconveniente de que necesitan conexión a Internet, mientras que otros 
sistemas de pago móviles no requieren más que un teléfono móvil normal, un factor 
importante en los países en desarrollo. Así pues, la hipótesis de que el uso de 
criptomonedas en los pagos transfronterizos se traducirá efectivamente en una 
reducción de los costes, fomentará la inclusión financiera y seguirá transformando 
el sector sigue siendo una cuestión fundamentalmente abierta.

La segunda categoría se compone de empresas que aprovechan la tecnología de la 
cadena de bloques para ofrecer a los usuarios finales soluciones de pago 
transfronterizo rápidas, seguras y baratas en monedas fiduciarias* a través de redes 
entre iguales. Startup Circle, por ejemplo, ofrece pagos transfronterizos basados en 
cadenas de bloques en monedas fiduciarias sin comisiones ni recargos por cambio 
de divisas. La empresa, que inició sus pasos en los Estados Unidos antes de 
trasladarse a Europa, ha entrado recientemente en el mercado chino con el objetivo de 
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conectar a los consumidores chinos con el resto del mundo (Lomas, 2016). 
Traxpay44, por su parte, creó una plataforma basada en cadenas de bloques que 
permite a las empresas de una misma cadena de suministro realizar pagos en 
tiempo real, prescindiendo de los bancos y de los instrumentos tradicionales de 
financiación del comercio: una especie de PayPal para el mundo del comercio entre 
empresas (B2B). Queda por ver si estas empresas lograrán convertirse en actores 
clave del mercado.

La tercera categoría abarca a las empresas que recurren a la tecnología de la 
cadena de bloques para sortear la ineficiencia del actual sistema de corresponsalía 
bancaria. Los bancos siguen empleando una compleja infraestructura para transferir 
dinero al extranjero y los pagos transfronterizos se canalizan a menudo a través de 
una serie de contrapartes. Para los pagos transfronterizos efectuados entre bancos 
que no cuentan con un acuerdo establecido, hay que recurrir a la intermediación de 
un banco corresponsal (véase el grafico 11). Hay muchos bancos en todo el mundo 
que no cuentan con acuerdos bancarios establecidos, de modo que el banco del 
pagador recurre con frecuencia a la red SWIFT en busca de un banco corresponsal 
que tenga acuerdos con el banco del beneficiario o con otro banco corresponsal 
implantado en el territorio del banco del beneficiario. El banco del pagador transfiere 
la suma a la cuenta del banco corresponsal, que cobra una comisión y transfiere el 
dinero al banco corresponsal extranjero o al banco receptor.

La corresponsalía bancaria requiere por lo general que ambos bancos abran sendas 
cuentas cruzadas, que normalmente se denominan cuentas "vostro" o "nostro".45 

Gráfico 11  El modelo de corresponsalía bancaria

País A País B

Banco del pagador
(comisión por transacción)

Banco del pagador
(comisión por transacción)

Banco corresponsal A
(comisión del banco corresponsal)

Banco corresponsal B
(comisión del banco corresponsal y comisión 
por conversión de divisas)

Infraestructura de mensajería

Pagador Sistema 
de pago

Sistema 
de pago

Beneficiario 
del pago

Fuente: Barry y Zaccardi (2015).
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Estas cuentas corresponsales les permiten gestionar pagos transfronterizos que 
requieren cambio de divisas, como ocurre cuando se importan mercancías desde un 
país extranjero.

La intervención de múltiples instituciones financieras incrementa los costes y los 
retrasos. Los bancos corresponsales cobran generalmente entre 20 y 60 dólares 
EE.UU. por sus servicios, además del diferencial de los tipos de cambio vigentes. Si 
bien la mayoría de los pagos transfronterizos podrían teóricamente hacerse 
efectivos en uno o dos días, un estudio llevado a cabo por McKinsey en 2015 revela 
que un pago minorista transfronterizo ordinario tarda entre tres y cinco días hábiles 
(McKinsey & Company, 2016c).

En respuesta a la ineficiencia del sistema actual, nuevas empresas como Ripple han 
desarrollado alternativas basadas en la cadena de bloques.46 Ripple está intentando 
transformar los sistemas de pago, que considera lentos, poco transparentes y caros, 
a través de su plataforma de intercambio de valores basada en la cadena de bloques. 
La plataforma Ripple permite a las instituciones financieras intercambiar en tiempo 
real y sin coste alguno monedas, criptomonedas, materias primas y fichas de valor 
de manera directa y sin depender de los intermediarios tradicionales del sistema 
financiero internacional. El proceso es bilateral e instantáneo. Cuando llega a la 
plataforma una orden de pago, los proveedores de liquidez vinculados a la plataforma 
compiten por ofrecer el mejor tipo de cambio. Ripple elige automáticamente el mejor 
tipo para efectuar el pago. Según Ripple, el proceso se lleva a cabo en un lapso de 
entre tres y seis segundos.47

Ripple cuenta con licencias con más de 100 bancos e instituciones financieras y 
aspira a convertir los pagos transfronterizos en una actividad verdaderamente 
global. La posibilidad de eludir la intervención de los bancos corresponsales podría 
tener especial interés para los países en desarrollo, que tuvieron que enfrentarse a 
la reducción del número de relaciones bancarias de corresponsalía activas a raíz de 
la crisis financiera de 2008, debido a un aumento de los costes de cumplimiento 
asociado en buena medida a reglamentaciones más estrictas en materia de 
identificación de los clientes y lucha contra el blanqueo de capitales. El coste que 
conlleva mantener una relación de corresponsalía básica ha pasado de 15.000 a 
75.000 euros por relación (Cámara de Comercio Internacional (CCI), 2017a), suma 
que para muchos bancos de los países en desarrollo es insostenible a la luz del 
volumen real de transacciones gestionado en el marco de esas relaciones. Las 
regiones con menos relaciones activas de corresponsalía bancaria son América 
Latina, Oceanía y África (Junta de Estabilidad Financiera (FSB), 2018).

Sin embargo, pese al gran número de bancos que se han incorporado a la red, el 
número de grandes operaciones es por ahora reducido. Los bancos todavía están 
probando el sistema (Leising y Robinson, 2018).
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Otras instituciones importantes como IBM, con su plataforma Blockchain World 
Wire, y Ant Financial, filial de Alibaba, también están trabajando en productos 
similares.

Otra iniciativa digna de mención es el servicio de pagos transfronterizos basado en 
las cadenas de bloques creado en octubre de 2017 por IBM, KlickEx Group (una 
empresa de servicios financieros para el área del Pacífico, financiada por las 
Naciones Unidas) y Stellar.org, organización sin ánimo de lucro que presta apoyo a 
una red de cadenas de bloques de código abierto para servicios financieros. El 
objetivo de este servicio es mejorar la eficiencia y reducir el coste de los pagos 
transfronterizos en la región del Pacífico facilitando operaciones electrónicas de 
conversión de 12 monedas entre Australia, Nueva Zelandia, las islas del Pacífico y 
el Reino Unido. Se prevé ampliar el servicio, que ya procesa transacciones en tiempo 
real en la región del Pacífico, a otras regiones del mundo (Mearian, 2017).

Todavía es demasiado pronto para saber si estas iniciativas prosperarán a escala 
mundial y modificarán radicalmente el funcionamiento de los pagos transfronterizos. 
Con vistas a ofrecer alternativas válidas al actual sistema de bancos corresponsales, 
las aplicaciones de las cadenas de bloques para realizar pagos transfronterizos 
deberán conectar todas las monedas y las instituciones financieras del mundo, lo 
que constituye una tarea "de proporciones colosales", según señalan McKinsey & 
Company en un estudio de 2016 (McKinsey & Company, 2016c), y acaso utópica. 
Por otro lado, crear una red mundial de pagos transfronterizos puede resultar 
técnicamente difícil, cuando no imposible, con las posibilidades tecnológicas 
actuales, al menos sin comprometer la velocidad y la eficiencia. En cualquier caso, 
es evidente que la aparición de nuevos modelos de negocio que eluden a los 
intermediarios tradicionales está alterando el mundo financiero y obligando a las 
instituciones financieras a adaptarse.

(ii)  Iniciativas de las instituciones financieras

Algunas instituciones financieras ya consolidadas están actualmente investigando 
las posibilidades que ofrecen las cadenas de bloques (véase el gráfico 12).

En enero de 2017, SWIFT presentó una aplicación de evaluación de la viabilidad 
para comprobar si la cadena de bloques podría ser servir para mejorar la conciliación 
bancaria de sus cuentas "nostro" en tiempo real, reducir los costes y el riesgo 
operativo y optimizar su liquidez global. De hecho, en el sistema actual, los bancos 
deben supervisar los fondos de sus cuentas en el extranjero mediante información 
actualizada sobre el débito y el crédito y estados de cuenta al final del día. La 
gestión y la notificación de los pagos interbancarios representan una parte 
significativa del coste de los pagos transfronterizos. Según SWIFT, la liquidez 
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atrapada en cuentas "nostro" debido a la falta de datos en tiempo real representa 
por término medio un 34% del coste de cada transacción internacional; y el 9% es 
imputable a las investigaciones y excepciones, principalmente debido a la falta de 
normalización del proceso integral de pagos y a la conciliación de las cuentas 
"nostro" conexa. Los bancos han señalado la conciliación de cuentas "nostro" como 
un problema particularmente difícil (SWIFT, 2018a).

Según el informe final sobre el estudio de viabilidad "nostro" publicado por SWIFT 
en marzo de  2018, las cadenas de bloques hicieron posible las funciones 
comerciales previstas, incluida la gestión en tiempo real, las actualizaciones del 
estado de las transacciones, los registros de auditoría completos, la visibilidad de los 
saldos esperados y reales, y la confirmación en tiempo real de las anotaciones en 
cuenta. Sin embargo, el valor de las aplicaciones basadas en la cadena de bloques 
depende de la capacidad de gestión de la liquidez y del nivel de automatización y 
centralización del banco. Los principales bancos suelen tener sus propias 
estructuras internas de gestión de la información sobre la liquidez -con frecuencia 
en tiempo real-, de modo que es posible que no les interese incorporar a sus 
actuales sistemas y procesos una cadena de bloques, pero para los bancos de nivel 
medio esta solución podría tener grandes ventajas. SWIFT concluye que lo más 
apropiado, en vez de aplicar un único enfoque "válido para todos", es optar por una 
solución híbrida, con algunos componentes descentralizados y otros centralizados y 

Gráfico 12  Las compañías de servicios financieros invierten pronto en la 
cadena de bloques
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gestionados por un tercero neutral. El informe señala, sin embargo, que hará falta 
que todos los bancos trabajen e inviertan mucho para actualizar sus aplicaciones de 
apoyo administrativo (back-office) y transitar hacia modalidades de informes y 
procesamiento de liquidez en tiempo real para que la industria financiera pueda 
adoptar las cadenas de bloques a gran escala. Además, será necesario que la 
tecnología de la cadena de bloques madure y siga desarrollándose para abarcar una 
gran infraestructura global (SWIFT, 2018a). SWIFT no considera oportuno 
comprometerse por el momento (Manders, 2018).

A pesar de ello, el éxito del estudio de viabilidad ha convencido a SWIFT de convertir 
la cadena de bloques en una "prioridad estratégica". La empresa ya está trabajando 
en nuevos estudios de viabilidad (SWIFT, 2018b), entre otras cosas para no verse 
finalmente superada por nuevas empresas como Ripple, que están utilizando la 
tecnología para ofrecer alternativas a la mensajería financiera de SWIFT (Skinner, 
2016). Más allá de la cuestión de la conciliación de las cuentas "nostro", asistimos a 
una actividad frenética en torno al uso de las cadenas de bloques para racionalizar 
las actividades bancarias, incluidos los pagos transfronterizos.

Se han constituido diversos consorcios, el más conocido de los cuales es R3 
(R3CEV LLC), que comenzó a operar en 2015 con nueve empresas financieras: 
Barclays, BBVA, Commonwealth Bank of Australia, Crédit Suisse, Goldman Sachs, 
J.P. Morgan, Royal Bank of Scotland, State Street y UBS. Entre los miembros de R3 
figuran actualmente más de 200 bancos, compañías de seguros, instituciones 
financieras, organismos reguladores, asociaciones empresariales y empresas de 
tecnología. El consorcio, que creó una plataforma de registro distribuido de código 
abierto llamada Corda, "diseñada ex profeso para registrar, gestionar y sincronizar 
acuerdos financieros entre instituciones financieras reguladas" (Brown, 2016), 
anunció en octubre de  2017 el lanzamiento de una plataforma de pagos 
transfronterizos basada en tecnología de Corda (Brady, 2017). El objetivo de la 
plataforma es facilitar una ejecución más rápida y eficiente de los pagos 
transfronterizos.

Varias instituciones financieras ya consolidadas han anunciado recientemente la 
puesta en marcha de sus propias redes de cadenas de bloques para mejorar la 
tramitación de los pagos transfronterizos.

En octubre de 2017, Mastercard lanzó su propia red de cadenas de bloques para 
dar una respuesta a los problemas de velocidad, transparencia y coste de los pagos 
transfronterizos entre empresas (B2B). La cadena de bloques de Mastercard es un 
registro con permisos al que puede accederse a través de una API, lo que permite a 
los usuarios conectarse a la cadena de bloques sin necesidad de crear sus propios 
nodos de servidores de registro distribuido* (Mastercard, 2017).
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En noviembre de 2017, Visa puso en marcha la primera fase piloto de su servicio de 
pago entre empresas basado en cadenas de bloques, B2B Connect, anunciado por 
primera vez el año pasado (De, 2017). El objetivo de la plataforma es agilizar los 
pagos transfronterizos facilitando los pagos directos entre instituciones y dejando 
fuera a los intermediarios tradicionales. El Commerce Bank, con sede en los Estados 
Unidos, Shinhan Bank de la República de Corea, Union Bank de Filipinas y United 
Overseas Bank, con sede en Singapur, están colaborando con Visa en este proyecto.

Ese mismo mes, J.P. Morgan puso en marcha Interbank Information Network (IIN), 
en colaboración con Royal Bank of Canada y Australia and New Zealand Banking 
Group Limited. IIN utiliza la tecnología de la cadena de bloques para "minimizar las 
fricciones en la tramitación de pagos transnacionales", permitiendo pagos más 
rápidos en menos pasos y de forma más segura (J.P. Morgan, 2017).

Muchas instituciones financieras consideran que las cadenas de bloques, debido a 
su potencial para mejorar la eficiencia, agilizar y abaratar las liquidaciones, reducir el 
riesgo de fraude y hacer posible un seguimiento auditable y a la creciente presión 
de los innovadores digitales, es una tecnología "de obligado estudio". El uso de esta 
tecnología podría generar ahorros importantes. Según Santander et al. (2015), las 
cadenas de bloques podrían reducir los gastos de infraestructura de los bancos 
asociados a los pagos transfronterizos, la compraventa de valores y la conformidad 
con la reglamentación en unos 15.000-20.000 millones de dólares EE.UU. al año 
para 2022.

¿Se convertirán las cadenas de bloques en el futuro de los pagos transfronterizos? 
El tiempo lo dirá. La tecnología todavía se encuentra en fase de maduración y se 
siguen investigando todas sus posibilidades. Las incertidumbres reglamentarias y la 
falta de interoperabilidad de las plataformas actuales siguen constituyendo un reto 
(véase la sección 4.2). Cabe por tanto presumir que la adopción será gradual. Las 
instituciones financieras ya consolidadas probablemente tenderán a ocuparse 
primero de las operaciones internas, con vistas a mejorar la eficiencia y reducir la 
complejidad organizativa y los costes del apoyo administrativo (back-office), sobre 
todo porque algunos grandes bancos obtienen hoy en día beneficios importantes de 
las transacciones transfronterizas y puede que no les interese adoptar una 
tecnología que podría cortar una de sus principales fuentes de ingresos.

Lo que es seguro, sin embargo, es que las cadenas de bloques están revolucionando 
el sector y obligando a las instituciones financieras ya consolidadas a adaptarse. Si 
las nuevas aplicaciones desarrolladas resultan satisfactorias y se resuelven los 
problemas de interoperabilidad, de modo que las diferentes plataformas de pago 
puedan conectarse entre sí, las cadenas de bloques podrían convertirse en el futuro 
de la infraestructura de los servicios financieros. No obstante, es improbable que se 
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produzca una renovación y descentralización totales del panorama financiero. 
Irónicamente, son esos mismos actores que Satoshi Nakamoto, "padre" las cadenas 
de bloques, quería reducir a la irrelevancia, quienes están sacando partido de esta 
tecnología para mejorar su propio funcionamiento. En último término, podría suceder 
que estas instituciones financieras ya consolidadas salieran fortalecidas por las 
cadenas de bloques.

(b)  Seguros

El mundo de los servicios financieros no es el único sector de servicios afectado por 
esta tecnología. Las cadenas de bloques también están empezando a hacer mella 
en los seguros. Todas las grandes empresas de consultoría, incluidas McKinsey & 
Company, Ernst & Young, Deloitte, PricewaterhouseCoopers y KMPG, han publicado 
recientemente estudios sobre el potencial de esta tecnología en el sector de los 
seguros48, y compañías de seguros como Axa, Generali, Allianz, Aegon, Munich Re, 
Swiss Re y Zurich, por mencionar solo algunas, están invirtiendo en ella.

El potencial de las cadenas de bloques para el sector de los seguros tiene múltiples 
facetas. El uso de cadenas de bloques y contratos inteligentes podría contribuir a 
reducir los procedimientos y costes administrativos gracias a la verificación 
automatizada de la identidad del titular de la póliza y de la validez del contrato, y a la 
tramitación automatizada de las reclamaciones. La red podría contribuir a verificar la 
validez de las reclamaciones presentadas y descartar la posibilidad de que el mismo 
incidente haya motivado múltiples reclamaciones, lo que reduciría el número de 
reclamaciones fraudulentas, que según algunas estimaciones asciende a un 
5%-10% del total (McKinsey & Company, 2016a). Los contratos inteligentes 
podrían permitir que el pago se activase automáticamente cuando se cumplieran 
determinadas condiciones estipuladas en dichos contratos. Las cadenas de bloques 
podrían simplificar los procedimientos administrativos, impulsar la confianza y la 
transparencia, agilizar la resolución de reclamaciones y ayudar al sector de los 
seguros a gestionar las transacciones de manera no solo más segura, sino también 
asumiendo más responsabilidades ante sus clientes.

También se están ensayando aplicaciones basadas en cadenas de bloques en el 
ámbito de las pólizas de seguros multinacionales. En junio de 2017, AIG, IBM y 
Standard Chartered Bank anunciaron que habían probado con éxito la primera 
iniciativa piloto de póliza de seguro multinacional basada en contratos inteligentes 
que utiliza la cadena de bloques (IBM, 2017). A partir de la póliza general de seguros 
del Reino Unido y de tres pólizas locales de Kenya, Singapur y los Estados Unidos, 
se diseñó un contrato inteligente que permitía tener una visión conjunta de los datos 
y la documentación de las pólizas en tiempo real y automatizar los trámites, lo que 
mejoraba la transparencia, fiabilidad y eficiencia de la gestión del proceso. Las 
empresas afirmaron que el uso de la cadena de bloques procuraba una visibilidad 
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total de la cobertura y el pago de primas de las pólizas locales y la póliza general, así 
como notificaciones automatizadas de los pagos efectuados a los participantes de 
la red, y que el proceso de diseño de la póliza multinacional, que puede llevar meses, 
se redujo a unos pocos días.

Las posibles repercusiones de esta tecnología en el sector de los seguros marítimos 
revisten particular interés para el comercio internacional. Los seguros marítimos 
tienen un papel fundamental en el comercio internacional, ya que el 90% de este se 
realiza por vía marítima. Para gestionar los diversos riesgos a los que están 
expuestas las mercancías transportadas (desde daños en la carga hasta retrasos 
provocados por la saturación de los puertos), los transportistas suscriben seguros 
con múltiples corredores y aseguradores. Este sector de 30.000 millones de dólares 
EE.UU. sigue dependiendo en gran medida del papel, y hasta la fecha no se ha 
hecho mucho por reducir los costes y optimizar los procesos. Un reciente estudio de 
viabilidad sobre los seguros marítimos llevado a cabo por Maersk, Microsoft, Ernst & 
Young y varias compañías de seguros podría cambiar el panorama. Su plataforma 
de cadena de bloques Insurwave, que diseñaron a partir de la tecnología basada en 
la nube de Azure (Microsoft), permite a todas las partes (incluidas las compañías 
navieras, los corredores, las aseguradoras y otros proveedores) acceder al mismo 
registro, que se actualiza en tiempo real y que puede utilizarse para contratos de 
seguros marítimos (Kelly, 2017). El objetivo de la plataforma es agilizar los procesos 
de facturación y pago y brindar mayor transparencia, especialmente en lo tocante al 
historial de reclamaciones, con vistas a orientar las decisiones sobre los precios y 
mejorar la seguridad de los datos y las transacciones. El consorcio empezó a 
ensayar el sistema en abril de  2017 y elaboró una docena de casos de uso. El 
nuevo sistema de seguros marítimos comenzó a comercializarse en enero de 2018. 
Inicialmente se aplicará a un número reducido de buques y trayectos para después 
extenderse a otros ámbitos, y posiblemente también a otras categorías de seguros, 
como los de automóviles (Ralph, 2017).

Al igual que en el caso de los servicios financieros, el uso de las cadenas de bloques 
podría transformar profundamente el sector de los seguros, incluso en su dimensión 
multinacional. Se está pasando de estudiar la viabilidad de las aplicaciones, a 
aplicarlas. Los próximos años dirán si las cadenas de bloques representarán un 
verdadero cambio de paradigma.

(c)  Distribución al por menor y comercio electrónico49

La distribución al por menor ha experimentado una transformación radical en los 
últimos 10 o 20 años. El auge de Internet ha modificado radicalmente los hábitos de 
los consumidores, que cada vez compran más en línea. La empresa de estudios de 
mercado eMarketer estima que las ventas minoristas de comercio electrónico 
aumentaron más de un 23% en 2017, hasta alcanzar casi 2,3 billones de dólares 
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EE.UU. Las ventas al por menor en línea representan cerca del 10% de las ventas 
totales y se espera que superen el 16% en 2021, fecha en que rozarán los  
4,5 billones de dólares EE.UU. (eMarketer, 2017). La digitalización de la distribución 
al por menor también ha generado nuevos modelos de negocio y propiciado la 
aparición de potentes plataformas de comercio electrónico como Amazon y Alibaba.

El uso de las cadenas de bloques en las ventas de comercio electrónico podría 
tener diversas repercusiones en el actual panorama del comercio electrónico.

En primer lugar, las cadenas de bloques podrían ofrecer a los clientes soluciones más 
seguras y rápidas, lo que atraería a nuevos clientes e impulsaría las ventas de comercio 
electrónico. Las plataformas tradicionales de comercio electrónico son a menudo 
poco transparentes. Un sistema de comercio electrónico basado en cadenas de 
bloques permite rastrear fácilmente los registros de las transacciones anteriores, y los 
contratos inteligentes facilitan las transacciones, ya que permiten efectuar pagos 
automáticos. La inalterabilidad de las cadenas de bloques también podría contribuir a 
combatir el fraude, al facilitar la vigilancia de las mercancías falsificadas y las 
conductas fraudulentas. Su transparencia y potencial para combatir el fraude y la 
falsificación de productos es lo que ha movido al gigante del comercio electrónico 
Alibaba a invertir con fuerza en las cadenas de bloques (véase la sección 4.1a)).

En segundo lugar, las cadenas de bloques pueden servir para establecer un 
mercado entre iguales que funcione sin necesidad de un agente central. Están 
apareciendo nuevos actores que utilizan las cadenas de bloques para ofrecer a los 
compradores acceso directo a los vendedores, sin pasar por una plataforma 
centralizada como Amazon. OpenBazaar, por ejemplo, es un mercado entre iguales 
gratuito, creado en noviembre de 2017, que permite vender y comprar productos sin 
necesidad de registrarse para obtener una cuenta. No se cobra ninguna comisión 
por venta o por participar en la plataforma. Un contrato inteligente bloquea los 
fondos en cuanto se produce el pago y los libera cuando el comprador recibe y 
verifica el artículo adquirido.50 Por el momento, estas iniciativas siguen teniendo un 
alcance muy limitado. Está por ver si estas plataformas ofrecerán beneficios reales 
respecto de las existentes y lograrán convertirse en actores clave.

La cadena de bloques apenas ha comenzado a dar sus primeros pasos en el mundo 
del comercio electrónico. Es posible que no lo revolucione, pero al incrementar la 
seguridad, la confianza y la transparencia, y al facilitar probablemente los pagos, 
incluidos los pagos transfronterizos (véase la sección 3.2 a)), podría dar un nuevo 
impulso al comercio electrónico y afectar a los modelos de negocio existentes.

La cadena de bloques está penetrando con mucha rapidez el mundo de los servicios. 
Tanto las empresas ya consolidadas como las de reciente creación utilizan esta 
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tecnología para mejorar los servicios que prestan en esferas tan diversas como la 
financiación de la cadena de suministro, los pagos transfronterizos, los seguros, el 
transporte y la logística, e incluso el comercio electrónico. Sin embargo, es poco 
probable que las relaciones de poder de un mismo sector sufran un vuelco decisivo. 
Si se produce una "revolución", lo más probable es que sea interna: las características 
inherentes a la cadena de bloques y la posibilidad de automatizar las transacciones 
mediante contratos inteligentes la convierten, a ojos de las empresas, en una 
herramienta atractiva para reducir costes y agilizar los procesos. Si las iniciativas 
puestas en marcha dan resultados satisfactorios, la cadena de bloques podría 
convertirse en la futura "infraestructura" del sector de los servicios. Gracias a su 
potencial de automatización, podría suponer para el sector de servicios lo que los 
robots han supuesto para las manufacturas.

3.  El fortalecimiento de los derechos de propiedad intelectual

La propiedad intelectual es una parte cada vez más importante del comercio 
internacional. Muchos productos, desde nuevos medicamentos y productos 
farmacéuticos hasta productos de alta tecnología como los teléfonos inteligentes, 
conllevan grandes inversiones en investigación y diseño. De hecho, la mayor parte 
del valor de esos productos reside en el grado de innovación, las ideas y los 
conocimientos que requieren. Las grabaciones musicales, las películas, los libros y 
los programas informáticos son obras creativas que se compran y venden por las 
ideas que contienen, y no por el soporte o el medio utilizado para su comercialización.

La protección de la propiedad intelectual se ha convertido en una preocupación 
fundamental de las empresas, los creadores y los innovadores. En los últimos 
decenios se ha elaborado un amplio conjunto de normas en el plano nacional y 
multilateral para proteger adecuadamente la propiedad intelectual y garantizar que 
los creadores e innovadores reciben una remuneración justa. El Acuerdo sobre los 
Aspectos de los Derechos de Propiedad Intelectual relacionados con el Comercio 
(Acuerdo sobre los ADPIC) de la OMC, que entró en vigor el 1º de enero de 1995, 
establece un marco general de normas mínimas para la protección y observancia de 
los derechos de propiedad intelectual (DPI) aplicables a todos los Miembros de la 
OMC. Comprende disciplinas sobre el derecho de autor y los derechos conexos (es 
decir, los derechos de los artistas intérpretes o ejecutantes, los productores de 
grabaciones de sonido y los organismos de radiodifusión); las marcas de fábrica o 
de comercio; las indicaciones geográficas; los dibujos y modelos industriales; las 
patentes; los esquemas de trazado de los circuitos integrados; y la información no 
divulgada, incluidos los secretos comerciales y los datos de pruebas. La Organización 
Mundial de la Propiedad Intelectual (OMPI) administra no menos de 26 tratados que 
abarcan toda la gama de DPI. Los principales tratados de la OMPI sobre derecho de 
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autor, patentes, marcas de fábrica o de comercio y dibujos y modelos industriales 
están integrados por referencia en el Acuerdo sobre los ADPIC. Asimismo, un 
número cada vez mayor de acuerdos de libre comercio también contiene 
disposiciones sobre propiedad intelectual.

Las normas existen, pero la administración y la observancia siguen planteando 
dificultades en muchos casos. Dado que no es necesario registrar el derecho de 
autor, que se adquiere tras la creación de una obra original, determinar el titular del 
derecho puede resultar difícil y, en ocasiones, imposible. En consecuencia, los 
autores y los artistas intérpretes o ejecutantes tienen a menudo problemas para 
obtener una remuneración por sus creaciones y, cuando lo consiguen, gran parte de 
sus ingresos suele quedar en manos de intermediarios, como compañías 
discográficas o estudios de grabación, organismos de derechos de interpretación o 
ejecución y proveedores de servicios digitales por Internet, como Spotify en el caso 
de la música. Esta situación ha atraído la atención de los Miembros de la OMC. En 
una comunicación presentada al Consejo General de la OMC en diciembre de 2016, 
el Brasil pidió "una decisión en relación con la gestión de los derechos de autor para 
la remuneración justa de los autores y artistas intérpretes o ejecutantes" en la que 
los Miembros de la OMC destacaran "la importancia en el entorno digital del 
principio de transparencia en la remuneración del derecho de autor y los derechos 
conexos" (OMC, 2016a).

En una comunicación complementaria distribuida en septiembre de 2018, el Brasil 
y la Argentina señalan que "la tecnología de la información podría y debería facilitar 
el acceso a datos en tiempo real sobre la utilización y remuneración de las obras de 
los titulares de derechos" (OMC, 2018).

También suscitan especial preocupación la piratería lesiva del derecho de autor y el 
comercio de productos falsificados. Según la OCDE y la Oficina de Propiedad 
Intelectual de la Unión Europea (EUIPO), el valor de las importaciones de productos 
falsificados y pirateados asciende a casi  500.000 millones de dólares EE.UU. 
anuales (es decir, alrededor del 2,5% de las importaciones mundiales) y las marcas 
francesas, italianas y estadounidenses son las más perjudicadas (OCDE‑EUIPO, 
2016). La OMS estima que entre el 10% y el 30% de los medicamentos destinados 
a la venta en los países en desarrollo podrían ser falsificaciones y causar 700.000 
muertes al año en todo el mundo (Organización Mundial de la Salud, 2016).

Una característica de los DPI es su naturaleza territorial. Se otorgan, protegen y 
ejercen de forma independiente en distintas jurisdicciones de todo el mundo. Los 
derechos concedidos en una jurisdicción solo están protegidos y son exigibles en 
esa jurisdicción. Por ejemplo, el uso de una patente en una jurisdicción distinta de 
aquella en la que se ha concedido no siempre se considera una infracción.
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¿Pueden ayudar las cadenas de bloques a resolver estos problemas de 
administración, observancia y territorialidad? Aunque el uso de esta tecnología en la 
esfera de la propiedad intelectual es aún relativamente nuevo, podría ofrecer 
oportunidades interesantes. Un ecosistema de empresas en rápido crecimiento está 
examinando cómo utilizar la tecnología de la cadena de bloques para mejorar la 
administración y la observancia de los DPI entre distintas jurisdicciones. Las 
aplicaciones de la cadena de bloques en el ámbito de la propiedad intelectual son 
numerosas y podrían afectar tanto a la administración de los derechos de propiedad 
intelectual como al propio sector de la propiedad intelectual. Las cadenas de 
bloques para derechos de propiedad intelectual registrados y no registrados podrían 
en principio utilizarse como prueba de creación, titularidad y primer uso; registrar los 
DPI; administrar y gestionar los DPI, incluidos los pagos; y hacer respetar los DPI y 
luchar contra las falsificaciones. Pero, aunque las aplicaciones de la cadena de 
bloques pueden ayudar a mitigar algunos de los problemas a los que se enfrentan 
los titulares de derechos, no podrá resolverlos todos.

(a)  Prueba de existencia y de titularidad

Para poder reclamar la protección de la propiedad intelectual, es fundamental 
demostrar la titularidad de las obras literarias o artísticas, las marcas de fábrica o de 
comercio, las patentes o los dibujos y modelos. Sin embargo, como ya se ha 
señalado, determinar la titularidad puede ser una ardua tarea, especialmente en el 
caso del derecho de autor.

(i)  Derecho de autor

Las obras literarias o artísticas (por ejemplo, los dibujos, las pinturas y las obras 
literarias, musicales, cinematográficas y fotográficas) están protegidas desde el 
momento en que se hayan "fijado en un soporte material"51, sin que sea necesario 
su registro. Ahora bien, en las jurisdicciones en las que los autores y los artistas 
intérpretes o ejecutantes no disponen de los medios adecuados para catalogar sus 
obras puede resultar difícil demostrar la titularidad.

La utilización de la cadena de bloques podría ser especialmente interesante para 
demostrar la titularidad de las obras literarias y artísticas digitales. Esta tecnología 
podría proporcionar a los autores y a los artistas intérpretes o ejecutantes de esas 
obras una prueba inalterable y de su titularidad, que además llevaría una marca de 
tiempo*. Las obras digitales creadas directamente en aplicaciones que utilizan la 
cadena de bloques podrían "registrarse" de forma instantánea en el momento de su 
creación.

Las posibles ventajas de utilizar esta tecnología para registrar el derecho de autor 
son múltiples: los registros añadidos a la cadena de bloques no se pueden duplicar, 
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manipular ni falsificar, son permanentes, y el seguimiento de la información 
almacenada se simplifica, lo que facilita la observancia de los DPI. Algunas 
empresas, como Binded (antigua Blockai), Ascribe, Blocknotary, Copyrobo y 
KodakOne, ya ofrecen a los autores y a los artistas intérpretes o ejecutantes la 
posibilidad de registrar su obra digital en aplicaciones de cadena de bloques, y en 
los últimos años han proliferado servicios que aportan pruebas de la existencia de 
cualquier tipo de obra, incluido el derecho de autor.52 Binded53, por ejemplo, ayuda a 
los artistas a reclamar sus derechos de autor y les ofrece protección al permitir que 
incluyan sus obras y fotografías digitales originales en su plataforma de derechos 
de autor. La empresa crea una marca de tiempo en la cadena de bloques y entrega 
un certificado de derecho de autor como prueba de autenticidad. Por el momento, 
estas empresas cuentan con una base de usuarios reducida, pero ofrecen una vía 
interesante a los artistas y creadores que deseen demostrar la titularidad de sus 
obras digitales.

En el caso de las obras no digitales, sin embargo, las cadenas de bloques solo 
pueden aportar pruebas de su existencia, no de su titularidad. Esta tecnología no 
garantiza la fiabilidad de la información introducida en el registro: tan solo acredita 
que no ha sido alterada. En consecuencia, el registro mediante cadena de bloques 
no resuelve las cuestiones relacionadas con la adquisición ilegal de obras creativas. 
No garantiza que la persona que registra la obra sea su creador original; únicamente 
demuestra que la obra existía en el momento en que se introdujeron los datos en el 
registro (prueba de existencia) y que estaba en posesión de la persona que la 
registró. Seguirá siendo necesario un sistema de verificación física. Las obras no 
digitales originales no pueden conservarse en la cadena de bloques, solo se puede 
guardar su resumen criptográfico*. Dado que la clave generada* crea una huella 
digital única de la obra en cuestión, constituye una garantía de autenticidad, pero no 
de titularidad.

(ii)  Marcas de fábrica o de comercio

Por lo que se refiere a las marcas de fábrica o de comercio, los derechos de 
titularidad los adquiere la parte que primero utiliza un determinado signo (por 
ejemplo, una palabra, lema, frase o diseño) o lo registra ante una autoridad central. 
Por lo tanto, es fundamental demostrar el primer uso o registro.

En las jurisdicciones que exigen la prueba del primer uso, la cadena de bloques se 
podría utilizar para crear un registro criptográfico con una marca de tiempo que 
sirviera como tal prueba. Y en las jurisdicciones en las que se exige el registro, las 
autoridades centrales encargadas de registrar las marcas de fábrica o de comercio 
podrían aprovechar el carácter inalterable y transparente de la tecnología de la 
cadena de bloques para mejorar el registro y la gestión de los DPI.
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Aunque algunas oficinas de propiedad intelectual, como la EUIPO, están al parecer 
estudiando la posibilidad de utilizar cadenas de bloques para registrar los DPI y velar 
por su cumplimiento (Mertens, 2018b), la migración de los organismos públicos a 
un sistema basado en esta tecnología no se producirá de un día para otro. Entre 
tanto, las empresas de nueva creación han irrumpido en este campo, lo que podría 
generar confusiones y posibles conflictos entre dos tipos distintos de registro 
(Monteleone, 2018). En los Estados Unidos, por ejemplo, la empresa de nueva 
creación Cognate54 utiliza la cadena de bloques para expedir "marcas de cadena" 
en lugar de marcas de fábrica o de comercio. Las empresas pueden incorporar a la 
plataforma la prueba del uso de una marca de fábrica o de comercio y otra 
información sobre esa marca. Tras examinar la documentación facilitada, Cognate 
registra la marca como "marca de cadena". El proceso es ágil y rápido: solo se 
requiere un día y cuesta unos 40  dólares  EE.UU., mientras que el registro en 
organismos públicos como la Oficina de Patentes y Marcas de los Estados Unidos 
(USTPO) o la  EUIPO puede llevar hasta 12 meses y las tasas son mucho más 
elevadas (Mertens, 2018b).

Estas iniciativas plantean la cuestión de cuál sería la validez jurídica de las marcas 
de fábrica o de comercio "registradas" a través de plataformas de cadena de 
bloques con permisos en caso de litigio. Dicho registro podría servir para demostrar 
el primer uso, pero ¿se podrán invocar ante los tribunales las "marcas de cadena", 
tal como se hace con las marcas de fábrica o de comercio? ¿Ofrecerán el mismo 
nivel de protección que las marcas de fábrica o de comercio tradicionales?55 ¿Es 
necesario adaptar las normas existentes para tener en cuenta estas innovaciones? 
Todas estas son cuestiones que habrá que estudiar. Es probable que en los 
próximos años el potencial revolucionario de la tecnología de cadena de bloques 
mantenga ocupados a abogados y organismos de reglamentación especializados 
en propiedad intelectual.

(iii)  Patentes

La cadena de bloques también puede facilitar el registro de patentes. Una patente 
es un derecho reconocido por la ley otorgado por una oficina de patentes nacional o 
regional durante un período mínimo de 20 años a un inventor que haya creado algo 
nuevo que suponga una actividad inventiva y sea susceptible de aplicación industrial. 
Las solicitudes de patentes se tramitan a nivel nacional o regional en unas 200 
oficinas de patentes, algunas de las cuales ya están examinando las posibilidades 
que ofrece la cadena de bloques para racionalizar sus actividades (Mertens, 2018a). 
Además del uso institucional de esta tecnología por los organismos oficiales, los 
inventores podrían utilizarla para registrar una clave generada (hash*) de la 
descripción de la patente en la cadena de bloques que podría constituir la primera 
etapa del proceso de solicitud de la patente (Boucher, 2017).
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Las empresas del sector privado ya han dado un paso adelante para ofrecer 
soluciones en este sentido. Por ejemplo, Bernstein Technologies, con sede en 
Múnich, permite a las empresas crear un rastro digital de los registros de sus 
procesos de innovación mediante la tecnología de cadena de bloques. Los inventos, 
los dibujos y modelos y las pruebas de uso se registran en la cadena, cuyo certificado 
demuestra la titularidad, existencia e integridad de cualquier activo de propiedad 
intelectual.56 Se garantiza la privacidad de la información registrada gracias a la 
criptografía.

La cadena de bloques puede aportar valiosas mejoras en la eficiencia, pero no 
modificará la forma en que se otorgan las patentes. Más que el propio registro de 
patentes, esta tecnología ofrece posibilidades de transformar la gestión y la 
observancia de los derechos de patente y de los DPI en general.

(b)  Simplificación de la gestión y la observancia de los derechos  
de propiedad intelectual

Además de aportar la prueba de creación, uso, titularidad y registro de los DPI, la 
tecnología de cadena de bloques ofrece oportunidades especialmente interesantes 
para administrar esos derechos, controlar su uso y velar por su cumplimiento.

Esto reviste especial importancia en el caso del derecho de autor, cuya gestión 
puede ser compleja. No solo puede resultar difícil demostrar la titularidad de una 
obra, sino que también es complicado hacer un seguimiento de quién la está 
utilizando; en ocasiones, saber a quién dirigirse para obtener una licencia de uso 
supone todo un reto para terceros interesados. Después de cargar sus creaciones 
en Internet, los autores y los artistas intérpretes o ejecutantes tienen grandes 
dificultades para verificar quién está utilizando su obra y obtener una remuneración 
por ello.

(i)  Facilitación del seguimiento y la concesión de licencias

El uso de la tecnología de cadena de bloques podría facilitar a los titulares de DPI el 
seguimiento y control de la distribución de la propiedad intelectual registrada y no 
registrada. Plataformas de cadena de bloques como Binded y Ascribe, por ejemplo, 
permiten a los autores que han registrado sus obras en línea buscar en toda una 
serie de fuentes para comprobar quién la está utilizando.

Las cadenas de bloques también podrían facilitar la concesión de licencias a las 
distintas partes y la asignación de derechos a través de programas informáticos, y 
cabe imaginar un sistema en el que las transacciones para la concesión de licencias 
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y la asignación de DPI se incorporen a una cadena de bloques a fin de conservar un 
registro inmutable de esas transacciones y facilitar el seguimiento de su utilización.

Por ejemplo, la empresa de nueva creación Ascribe ofrece la posibilidad de 
transferir, consignar o prestar creaciones digitales a través de su plataforma de 
cadena de bloques, y supervisar su utilización. En el caso de las marcas de fábrica o 
de comercio, los registros introducidos en la cadena de bloques podrían servir de 
prueba de uso. Otro ejemplo es KodakOne, una plataforma de cadena de bloques 
en la que fotógrafos y agencias fotográficas pueden guardar sus activos de imagen 
y los metadatos asociados y hacer un seguimiento de la titularidad, los derechos y 
las transacciones para la concesión de licencias, con independencia del lugar en el 
que se utilicen esas imágenes y de quién las use.57

(ii)  Derechos de propiedad intelectual inteligentes

Una de las características más interesantes de esta tecnología es la posibilidad de 
utilizar contratos inteligentes que se ejecutan automáticamente si se cumplen 
determinadas condiciones. Los contratos inteligentes creados en una cadena de 
bloques podrían resultar especialmente útiles para garantizar a los titulares de 
derechos una remuneración automática, flexible y justa.

En el sector de la música, por ejemplo, en el que la supervisión del uso de las obras 
creativas es una labor especialmente ardua, cabe imaginar que un compositor 
pueda subir una canción a la cadena de bloques con un contrato inteligente que 
especifique los datos de contacto del titular o titulares del derecho y las condiciones 
aplicables a la utilización de la obra. De este modo, los terceros interesados podrían 
contactar más fácilmente con el titular o titulares de los derechos a fin de obtener 
una licencia para utilizar su obra, y el compositor y otros titulares de derechos 
percibir el pago por el uso de sus creaciones. Las licencias otorgadas mediante 
contratos inteligentes se autoejecutarían cuando la obra se utilizase. Los pagos de 
regalías se efectuarían de forma automática, y su cuantía podría ser flexible y 
ajustarse en función del uso (por ejemplo, los usuarios frecuentes podrían pagar un 
importe menor que los que utilizasen la obra una sola vez).

Ya existen acuerdos de este tipo; por ejemplo, la cantante Imogen Heap, una 
reconocida artista británica fundadora del centro de investigación y desarrollo para 
creadores musicales Mycelia, puso en marcha en 2017 un proyecto piloto con 
Featured Artists Coalition (FAC) y Digital Catapult basado en la tecnología de la 
cadena de bloques. El proyecto piloto, que abarcaba dos canciones de Imogen Heap 
en el momento de redactar el presente documento, permite a los usuarios adquirir 
licencias para descargar, reproducir en línea y mezclar canciones mediante 
contratos inteligentes. Los pagos se envían automáticamente a todos los titulares 



72	 ¿PUEDEN LAS CADENAS DE BLOQUES REVOLUCIONAR EL COMERCIO INTERNACIONAL?

de derechos cuando se utilizan las canciones. Sobre la base de la experiencia 
adquirida con este proyecto piloto, Mycelia está desarrollando ahora un "pasaporte 
creativo" que permitirá a los músicos interesados utilizar la tecnología de la cadena 
de bloques para automatizar y personalizar la gestión de sus DPI. El objetivo del 
proyecto de pasaporte creativo de Mycelia es crear un "ecosistema musical justo, 
sostenible y vital" en el que todos los participantes, desde los músicos hasta los 
distribuidores, reciban una remuneración justa por su trabajo.58 La cadena de 
bloques "podría ayudar a los músicos a volver a ganar dinero", como señala Imogen 
Heap (Heap, 2017).

¿Podría la utilización de las cadenas de bloques descentralizar por completo la 
gestión del derecho de autor y suponer una amenaza para intermediarios ya 
consolidados, como compañías discográficas, estudios de grabación, organismos de 
derechos de interpretación o ejecución y proveedores de servicios digitales por 
Internet, como Spotify? Es muy difícil saberlo. Esos intermediarios desempeñan una 
importante función de comercialización y gestión que los registros distribuidos no 
pueden suplir por el momento. Además, es probable que ofrezcan resistencia y se 
opongan a cualquier intento de ser marginados.

De hecho, conscientes de lo que está en juego, tres de las mayores empresas de 
licencias y regalías del mundo -ASCAP (Estados Unidos), SACEM (Francia) y PRS 
for Music (Reino Unido)- aunaron esfuerzos en abril de 2017 para desarrollar un 
prototipo de registro y gestión de metadatos basado en la tecnología de la cadena 
de bloques de IBM con objeto de facilitar la identificación de los titulares y agilizar la 
concesión de licencias y el pago de regalías (Smirke,  2017). Ese mismo mes, 
Spotify, la plataforma de música en Internet, adquirió Mediachain Labs59, una 
empresa de nueva creación que desarrolla soluciones de cadena de bloques para 
resolver los problemas de atribución de derechos. Con esta adquisición, Spotify 
confía en conectar mejor a los artistas y otros titulares de derechos con las pistas 
alojadas en el servicio de Spotify a fin de solucionar el problema de la atribución de 
temas musicales (Higgins, 2017b). Estos hechos parecen indicar que el sector se 
mantendrá consolidado y que es más probable que se produzca una reorganización 
que una revolución.

La cadena de bloques también podría ser un instrumento interesante para gestionar 
la "titularidad dividida ", es decir, los derechos con diferentes titulares, una situación 
que se ha convertido en algo relativamente habitual, en particular en el sector de la 
música, como ya se ha visto, y en las innovaciones patentadas. Por lo que se refiere a 
las patentes, en muchos casos la innovación ya no se desarrolla en la propia empresa. 
La colaboración entre diversas personas y entidades ha pasado a ser la norma, o 
tiende a serlo, lo que ha acentuado la complejidad de la gestión de los derechos de 
patente. Las cadenas de bloques podrían ayudar a registrar y hacer un seguimiento 
de quién ha contribuido a qué y de quién obtendrá un porcentaje de los ingresos 
futuros, así como a garantizar la remuneración automática de los diferentes titulares.
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Algo parecido ocurre en el caso de los conocimientos tradicionales. Como se señala 
en el sitio web de la OMPI60, el actual sistema de protección mediante patente se 
creó "en la época de la industrialización en Occidente y se perfeccionó 
posteriormente conforme a las necesidades de las sociedades tecnológicamente 
avanzadas". Las poblaciones indígenas y las comunidades locales de los países en 
desarrollo llevan varios decenios sosteniendo que debería garantizarse una 
protección efectiva de sus conocimientos tradicionales, es decir, del conjunto vivo 
de conocimientos que se desarrolla, se mantiene y se transmite de generación en 
generación en una comunidad y que con frecuencia forma parte de su identidad 
cultural y espiritual, como la medicina tradicional, y que antes de conceder una 
patente las autoridades de terceros países deberían asegurarse de que quienes la 
solicitan han obtenido la autorización de los organismos nacionales competentes 
para acceder a los recursos genéticos y los conocimientos tradicionales conexos. 
En la India, donde los conocimientos tradicionales desempeñan un papel 
fundamental, se ha establecido una base de datos consultable sobre medicina 
tradicional (que no está basada en la cadena de bloques) que los examinadores de 
patentes pueden utilizar como prueba del estado de la técnica al evaluar las 
solicitudes de patentes. El carácter global, inalterable y transparente de la cadena 
de bloques, junto con la posibilidad de utilizar contratos inteligentes para automatizar 
los pagos, podría ayudar a esas comunidades a monetizar el valor de sus 
conocimientos de manera más fiable y a hacer un seguimiento de su utilización.

Como demuestran estos ejemplos, las cadenas de bloques pueden facilitar el 
control y el seguimiento de la distribución de la propiedad intelectual registrada y no 
registrada, simplificar la concesión de licencias y la asignación de derechos, ayudar 
a gestionar los derechos, agilizar y optimizar el pago de derechos, y garantizar una 
compensación justa a los titulares de derechos; todo ello a escala mundial.

(iii)  ¿Hacia "cadenas mundiales de propiedad intelectual"?

Vivimos en una economía globalizada, pero no existen patentes, marcas de fábrica o 
de comercio o derechos de autor mundiales: los DPI siguen siendo territoriales. En 
este contexto, la gestión de los DPI puede ser una tarea especialmente compleja. 
La utilización conjunta de cadenas de bloques y contratos inteligentes podría 
ofrecer nuevas oportunidades a este respecto. Los contratos inteligentes podrían 
facilitar la gestión de los derechos de propiedad intelectual a escala mundial, 
contribuyendo así a la formación de "cadenas mundiales de propiedad intelectual".

En la esfera del derecho de autor, por ejemplo, la complejidad de la concesión de 
licencias en un entorno transfronterizo, en el que la mayoría de las leyes de derecho 
de autor son nacionales, ha dado lugar al desarrollo de proyectos de código abierto61 
y Creative Commons.62 La contratación de un asesor jurídico competente que 
conozca las diversas legislaciones vigentes en materia de acuerdos transfronterizos 
sobre concesión de licencias suele ser demasiado costosa para un titular de 
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derechos medio. Los proyectos de código abierto y Creative Commons han 
encontrado el modo de resolver este problema dando libre acceso a las obras en 
línea y permitiendo a cualquier usuario utilizarlas o mejorarlas sin estar obligado a 
pagar por ello, siempre que se reconozca la autoría de la obra. Con arreglo a este 
enfoque, las obras tienen un alcance mundial, pero no se remunera a sus creadores.

La utilización conjunta de contratos inteligentes y cadenas de bloques podría 
resolver el dilema de las licencias de código abierto/Creative Commons al permitir 
superar el carácter territorial del derecho de autor y, al mismo tiempo, posibilitar un 
pago justo y automático de los derechos de licencia al creador o creadores de la 
obra (Savelyev, 2017). Se podrían contemplar enfoques similares para otros tipos 
de DPI.

Asimismo, algunas personas han avanzado la idea de que las cadenas de bloques 
podrían dar lugar a registros mundiales de DPI, lo que aumentaría la visibilidad y la 
transparencia de las "cadenas de propiedad intelectual" a escala mundial. La 
información sobre los DPI sigue estando dispersa, ya que el sistema de patentes 
actual comprende unas 200 oficinas nacionales y regionales independientes. Lo 
mismo ocurre con las marcas de fábrica o de comercio y el derecho de autor. Ha 
habido varios intentos de crear registros mundiales de derechos de autor, todos 
ellos fallidos. En 2008, la Unión Europea trató de crear una base de datos del 
repertorio mundial, pero el proyecto se suspendió después de que las sociedades 
de gestión colectiva de derechos de autor y los editores se negaran a apoyarlo. 
Otros proyectos, como el registro internacional de la música, respaldado por la 
OMPI, han corrido la misma suerte.

¿Podría el carácter descentralizado de la cadena de bloques abrir nuevas 
perspectivas al respecto? Cabría imaginar la creación de registros mundiales en el 
ámbito específico de la propiedad intelectual que vincularan a todos los registros 
nacionales y todas las partes interesadas. Todos tendrían acceso a la información 
añadida a un registro de propiedad intelectual basado en la cadena de bloques, pero 
solo las autoridades nacionales u otras partes interesadas pertinentes podrían 
escribir en la cadena de bloques.

Este tipo de iniciativas es teóricamente posible, pero puede tropezar con los mismos 
obstáculos que frustraron anteriores intentos en la esfera del derecho de autor. Se 
requeriría el compromiso y la voluntad política de todos los participantes, así como 
importantes esfuerzos de coordinación. Aunque esto no es imposible, no resultará 
una tarea fácil, a lo que hay que añadir las limitaciones técnicas que aún afectan a la 
propia tecnología. El impulso puede venir del sector privado, dado que varias 
empresas de nueva creación ya están trabajando en estas iniciativas. Por 
ejemplo, IPwe63 aspira a crear un registro mundial de patentes basado en la cadena 
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de bloques, y varias nuevas empresas han formado el consorcio Concensum para 
establecer un registro mundial de derechos de autor.64

Queda por ver si estas iniciativas, que aún se encuentran en su fase inicial, lograrán 
aportar mayor transparencia al panorama de los DPI, pero al menos tienen el mérito 
de poner sobre la mesa la cuestión de la transparencia mundial de estos derechos. 
Tampoco se sabe con certeza si las jurisdicciones nacionales estarán dispuestas a 
reconocer como válidos los DPI incorporados a una cadena de bloques.

Una cosa es cierta: el carácter revolucionario de la cadena de bloques, las 
oportunidades que ofrece esta tecnología y sus posibles consecuencias jurídicas 
merecen que los reguladores y los legisladores le presten atención.

(iv)  La lucha contra la piratería y la falsificación

En abril de 2018, el museo francés Terrus, dedicado al pintor Etienne Terrus (un 
amigo cercano de Henri Matisse), descubrió que más de la mitad de su colección 
era falsa (France24, 2018). Los productos falsificados son innumerables y afectan 
por igual a todas las esferas de la propiedad intelectual -las obras artísticas y 
creativas, las invenciones y las marcas-. Las cadenas de bloques ofrecen 
interesantes oportunidades en lo que respecta a la lucha contra la piratería y la 
falsificación, ya que el carácter inalterable y transparente de esta tecnología facilita 
la verificación del origen de los productos. Las claves generadas en la cadena de 
bloques para las obras de propiedad intelectual digitalizadas (por ejemplo, libros) 
pueden servir de prueba de la existencia y origen, y la utilización conjunta de 
cadenas de bloques y contratos inteligentes puede permitir a los titulares de DPI 
efectuar el control y el seguimiento de su uso legítimo, como ya se mencionó 
anteriormente.

En el caso de los objetos físicos, el código QR* escaneable de una obra o producto 
permite acceder a su historial y sirve para demostrar su autenticidad. Un sinfín de 
empresas de nueva creación está desarrollando soluciones para el seguimiento y la 
identificación de productos de sectores como el farmacéutico, la electrónica y los 
artículos de lujo y moda, a fin de garantizar que los consumidores o los productores 
reciben un producto que es auténtico. Algunas de las empresas más activas en este 
ámbito son Everledger en el caso de los diamantes, Blockpharma para productos 
farmacéuticos, y Blockverify, VeChain y Chronicled para la protección contra la 
falsificación de diversos productos. Por ejemplo, la marca de artículos de moda 
Babyghost se asoció con VeChain, una nueva empresa dedicada a la protección de 
marcas, marcas registradas de fábrica o de comercio y productos, a fin de incorporar 
en cada prenda un chip con una clave pública almacenada en una cadena de 
bloques. Al escanear el código  QR de la etiqueta con su teléfono inteligente, el 
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consumidor puede acceder al historial de la prenda, incluida la información sobre el 
diseñador y el diseño, y verificar la autenticidad del producto (véase también la 
sección 4.1 a) y Campbell, 2016). En la mayor parte de los casos, las posibilidades 
que ofrece la cadena de bloques se materializan gracias al uso de otras tecnologías 
e innovaciones, en particular la Internet de las cosas.

Es fácil imaginar las oportunidades que brinda la cadena de bloques para luchar 
contra la falsificación en el comercio internacional. El Acuerdo sobre los ADPIC 
otorga a los Miembros de la OMC la posibilidad de autorizar a los funcionarios de 
aduanas a actuar por propia iniciativa, ex  officio, para suspender el despacho de 
aquellas mercancías respecto de las cuales haya pruebas de que se están 
infringiendo DPI.65 Un problema fundamental es que la mayoría de los funcionarios 
de aduanas carecen de los conocimientos técnicos necesarios para detectar 
mercancías falsificadas.

El uso de la tecnología de la cadena de bloques para rastrear la procedencia de los 
productos, desde la fábrica hasta los usuarios finales, podría ser muy útil para 
demostrar que existen indicios de infracción. Por ejemplo, el titular de una marca 
que utilice esta tecnología para registrar el historial de sus productos podría 
comunicar a las aduanas y a los organismos encargados de velar por la observancia 
que sus productos incorporan una etiqueta criptográfica vinculada a una cadena de 
bloques que demuestra su origen. La falta de esa etiqueta o una etiqueta incorrecta 
facilitaría la detección de falsificaciones a los funcionarios encargados de la 
observancia (Burstall y Clark, 2017). Es mucho lo que está en juego, no solo en 
sectores como el de los productos farmacéuticos o los artículos de lujo, sino también 
en las industrias automotriz y aeronáutica, donde las falsificaciones pueden ser muy 
peligrosas, como ocurre en el sector de la salud.

No obstante, hay una preocupación creciente por el hecho de que las cadenas de 
bloques puedan hacer casi imposible la observancia de los DPI (y en particular el 
derecho de autor) en el caso de los productos digitales. Si bien es cierto que los 
datos registrados en una cadena de bloques no se pueden alterar fácilmente, nada 
impide que un usuario malintencionado presente una versión pirata de una obra en 
la cadena de bloques, pues no está obligado a adjuntar ningún tipo de datos de 
identificación al cargar la obra. El carácter descentralizado y anónimo de las cadenas 
de bloques públicas hace que sea sumamente difícil, si no imposible, identificar a 
compradores y vendedores de copias no autorizadas de obras digitales y determinar 
su responsabilidad (Vogel, 2015; Gabison, 2016).

Aunque la tecnología de la cadena de bloques presenta características interesantes, 
ya que facilita el control y el seguimiento de la distribución de la propiedad intelectual 
registrada o no registrada, así como la lucha contra la piratería y la falsificación, 
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simplifica la concesión de licencias y la asignación de derechos, posibilita la gestión 
de los derechos de propiedad intelectual a escala mundial, y agiliza y optimiza el 
pago de derechos para garantizar una compensación justa a sus titulares, aún 
deben evaluarse detenidamente todas sus consecuencias prácticas y jurídicas. Los 
reguladores y los legisladores deberían iniciar esa labor cuanto antes.

4.  La mejora de los procesos de contratación pública

Para desempeñar sus funciones, los organismos públicos tienen que adquirir con 
frecuencia bienes y servicios con cargo a recursos públicos. Estas adquisiciones se 
conocen generalmente como contratación pública. La contratación pública es un 
aspecto esencial del comercio internacional. Constituye un mercado importante que 
representa por término medio entre el 10% y el 15% del producto interior bruto 
(PIB) de una economía. A escala mundial, la contratación pública se cifra en torno a 
los 9,5 billones de dólares anuales.66

Dada la importancia económica de los mercados de contratación pública, se pueden 
conseguir ahorros siguiendo procesos más transparentes y eficientes que pueden 
repercutir de forma considerable en la economía de un país, entre otras cosas al 
ayudar a paliar la corrupción y el fraude: estas lacras representan aproximadamente 
entre el 20% y el 25% de los presupuestos de contratación pública en un sector 
como el de la construcción, y cerca del 60% de los casos de cohecho de servidores 
públicos extranjeros que se enjuician en el marco de la Convención de la OCDE 
para combatir el cohecho (OCDE, 2016). Un estudio realizado por la Comisión 
Europea en 2004 mostró que, con un ahorro del 10% en la contratación pública, el 
déficit presupuestario de algunos Estados miembros de la UE pasaría a superávit, y 
el déficit del sector público no superaría el 3% en ningún Estado miembro de la 
eurozona (Comisión Europea, 2004).

La necesidad de una mayor transparencia y eficiencia ha llevado a muchos 
organismos públicos de todo el mundo, a menudo con ayuda de organizaciones 
multilaterales como el Banco Mundial y el Banco Asiático de Desarrollo, a utilizar la 
tecnología de la información para mejorar la transparencia, reducir los costes y 
gestionar y supervisar mejor los procesos de contratación pública. Siguiendo el 
ejemplo del Canadá y su iniciativa MERX de administración pública electrónica, que 
empezó a funcionar en 1991, se han desarrollado y puesto en marcha en todo el 
mundo sistemas de contratación pública electrónica (es decir, sistemas en los que 
algunas o todas las etapas del proceso de contratación pública se gestionan por 
medios electrónicos). En la actualidad el uso de sistemas de contratación pública 
electrónica se ha generalizado, y esos sistemas son cada vez más sofisticados 
(Banco Asiático de Desarrollo, 2013).



78	 ¿PUEDEN LAS CADENAS DE BLOQUES REVOLUCIONAR EL COMERCIO INTERNACIONAL?

Aunque el grado de sofisticación varía de un sistema a otro, normalmente todos 
incluyen las funciones necesarias para llevar registros de proveedores y 
compradores, servicios de información (acceso a información relacionada con la 
contratación pública, como noticias y publicaciones), sistemas de licitación 
electrónica -que facilitan la transmisión de documentos para las licitaciones en 
formato electrónico y permiten a los vendedores presentar sus ofertas-, subastas 
electrónicas y subastas inversas electrónicas (es decir, competiciones de precios 
que se llevan a cabo en línea de forma dinámica), instrumentos electrónicos para 
llevar a cabo las adquisiciones (para las transacciones de valor reducido y volumen 
elevado), sistemas de formalización de pedidos sobre catálogo, tarjetas de compra y 
sistemas de pagos electrónicos y emisión de recibos electrónicos (Banco Asiático 
de Desarrollo, 2013).

En paralelo, se han elaborado nuevos marcos reglamentarios que permiten a las 
entidades contratantes servirse de medios electrónicos para llevar a cabo la 
contratación, como la Ley Modelo de 2011 de la CNUDMI sobre la Contratación 
Pública y el Acuerdo sobre Contratación Pública (ACP) revisado de la OMC.67

El ACP revisado, que entró en vigor en abril de 2014, reconoce la importancia de 
utilizar medios electrónicos y alentar su uso. El ACP establece expresamente que 
las entidades contratantes pueden aceptar ofertas por medios electrónicos (lo que 
abre la posibilidad de utilizar la tecnología de la cadena de bloques), pero indica que 
los sistemas de tecnología de la información y los programas informáticos tienen 
que ser "accesibles en general e interoperables con los sistemas de tecnología de 
la información y los programas informáticos accesibles en general"68, lo cual, dada 
la situación actual de la tecnología, sigue siendo un obstáculo (véase la sección 4.2 
a)). Una segunda característica interesante del ACP es que en su preámbulo figura 
una referencia expresa a la corrupción: las partes en el Acuerdo deben llevar a cabo 
las contrataciones "de forma transparente e imparcial" y evitar "conflictos de 
intereses y prácticas corruptas", algo inédito que no se había visto antes en un 
acuerdo de la OMC.69

¿Podrían utilizarse las cadenas de bloques para mejorar los procesos de contratación 
pública? ¿Podrían aportar algo a los sistemas electrónicos de contratación pública, 
que ya son sofisticados? Varias características esenciales de esta tecnología hacen 
que resulte interesante utilizar esta herramienta en la contratación pública, pero es 
esencial sopesar cuidadosamente los inconvenientes.

En primer lugar, las cadenas de bloques ofrecen un entorno electrónico muy seguro 
en el que los datos llevan una marca de tiempo y se almacenan de forma 
prácticamente inalterable. Uno de los elementos más importantes de la contratación 
pública electrónica es la seguridad. Las ofertas presentadas por los licitadores se 
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tienen que almacenar de forma segura y, dado que las licitaciones constituyen la 
base de un contrato con fuerza jurídica, todos los datos se tienen que conservar de 
forma segura, íntegra y auditable. La cuestión de la seguridad de los datos y el 
fraude, aunque probablemente sea menos común que cuando el proceso se lleva a 
cabo con documentación impresa, se considera uno de los factores disuasorios de 
la contratación pública electrónica (Banco Asiático de Desarrollo, 2013).

En segundo lugar, las cadenas de bloques permiten automatizar los procesos de 
contratación pública por medio de contratos inteligentes, lo que garantiza la 
eficiencia, neutralidad y equidad de esos procesos. Los contratos inteligentes 
(contratos autoejecutables almacenados en la cadena de bloques) pueden contribuir 
a mejorar tanto el proceso de licitación en sí mismo como la gestión de los contratos 
adjudicados. En efecto: no solo es prácticamente imposible que una de las partes 
manipule los datos almacenados, sino que, además, nadie puede eludir un contrato 
inteligente ni su sistema de permisos. La automatización de los envíos, los exámenes 
y los pagos y la práctica imposibilidad de manipular los datos pueden contribuir a 
prevenir el fraude de los agentes internos al proceso y a reducir los costes, y pueden 
facilitar que el proceso sea equitativo, eficiente e imparcial, como exige el ACP.

¿Cómo se desarrollaría un proceso de licitación basado en una cadena de bloques? 
Un organismo público (la entidad contratante) publicaría un anuncio de la 
contratación prevista. Los proveedores interesados presentarían sus ofertas a 
través de la aplicación de la cadena de bloques empleada por el organismo, dentro 
del plazo establecido (un registro con permisos). Una vez presentadas, las ofertas 
se convertirían a una clave y se encriptarían*. Concluido el plazo de presentación de 
ofertas, el contrato inteligente analizaría y valoraría todas las ofertas en función de 
los criterios codificados, y se seleccionaría la oferta ganadora. Una vez seleccionada 
la oferta ganadora, los firmantes autorizados podrían examinar los documentos 
presentados por el licitador y validarlos. La oferta ganadora se anunciaría 
formalmente, y los proveedores no seleccionados serían informados 
automáticamente.

Una vez adjudicado el contrato, las condiciones de entrega, cumplimiento y pago se 
podrían establecer mediante un contrato inteligente. Los firmantes autorizados 
podrían verificar el trabajo, y las mercancías suministradas en el marco del contrato 
quedarían registradas automáticamente en la cadena de bloques mediante la 
logística basada en esta tecnología. Cuando se cumplieran las condiciones 
establecidas en el contrato inteligente, el pago al proveedor se haría efectivo 
automáticamente.

En tercer lugar, el uso de la cadena de bloques en los procesos de licitación puede 
resultar especialmente interesante para contribuir al cumplimiento de otro requisito 
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del ACP revisado: la rastreabilidad electrónica. El ACP revisado exige que las partes 
que utilicen medios electrónicos se cercioren de que los procesos de contratación 
abarcados se puedan rastrear debidamente al menos durante tres años.70 Este 
requisito tiene por objeto garantizar la disponibilidad de los datos durante cierto 
período de tiempo, por si hay algún litigio. Dado el carácter inalterable de la cadena 
de bloques, el uso de un registro distribuido para llevar a cabo los procesos de 
contratación garantiza, en la práctica, que todos los datos sigan siendo accesibles 
para los usuarios autorizados de forma automática e indefinida.

Varios países están estudiando actualmente las posibilidades que la cadena de 
bloques ofrece para la contratación pública. Por ejemplo, la Administración de 
Servicios Generales de los Estados Unidos está colaborando con empresas 
especializadas (Sapient Consulting y United Solutions) para estudiar su viabilidad, 
con objeto de agilizar el proceso de examen acelerado de los contratos de 
tecnología de la información por medio de su automatización y que el plazo se 
reduzca a menos de 10 días (Friedman, 2017). El Japón está ensayando un sistema 
basado en la cadena de bloques para tramitar las licitaciones públicas a fin de 
mejorar la eficiencia de los procesos de contratación pública. El sistema pondría en 
contacto a las distintas oficinas públicas que participan en una licitación con objeto 
de facilitar el intercambio de datos (Tian, 2017). México ha lanzado recientemente 
una iniciativa para empezar a utilizar la cadena de bloques en el sector público, entre 
otras cosas en los procesos de licitación.71 Los Emiratos Árabes Unidos quieren que 
en 2020 todos los procesos públicos se lleven a cabo con tecnología de cadena de 
bloques, con lo que Dubai se convertiría en la primera ciudad "construida sobre la 
cadena de bloques" (Lohade, 2017).

Aunque la cadena de bloques podría resultar útil para mejorar los procesos de 
contratación pública, gestionar los contratos públicos y combatir el fraude, aún está 
por ver si estos estudios de viabilidad son concluyentes, y si las cadenas de bloques 
podrían mejorar la seguridad y automatización de la contratación pública electrónica 
a un coste que justifique su utilización. El uso de contratos inteligentes en los 
procesos de contratación pública también exigirá aclarar los aspectos relacionados 
con la responsabilidad (véase la sección 4.2 c)), y resolver los problemas de 
interoperabilidad antes de que las partes en el ACP de la OMC puedan utilizar esos 
sistemas.

Como se desprende de los distintos ejemplos presentados en este capítulo, las 
cadenas de bloques ofrecen oportunidades interesantes de mejorar la eficiencia de 
las operaciones de comercio internacional en las que participan múltiples actores y 
que se inscriben en distintos ámbitos abarcados por la OMC, como la financiación 
del comercio, los procedimientos aduaneros, el transporte y la logística, los servicios 
financieros, los seguros, la distribución minorista, la propiedad intelectual y la 



¿PUEDEN LAS CADENAS DE BLOQUES REVOLUCIONAR EL COMERCIO INTERNACIONAL?	 81

C
A

P
ÍT

U
L

O
 3

contratación pública, y al mismo tiempo proporcionan un entorno seguro. Pueden 
mejorar la transparencia, facilitar el seguimiento de las transacciones y agilizar los 
procesos, entre otras cosas mediante el uso de contratos inteligentes que permiten 
automatizar las transacciones. Por estos motivos, muchos observadores consideran 
que es la tecnología más prometedora para la digitalización del comercio.

El número de aplicaciones de la cadena de bloques relacionadas con el comercio, 
desarrolladas por empresas ya consolidadas y por empresas de nueva creación 
(que muchas veces colaboran estrechamente, en el marco de consorcios, en lo que 
podría llamarse una forma de "competencia cooperativa") y también por organismos 
públicos, ha crecido enormemente en los últimos años. Hay motivo para ello: esta 
tecnología solo puede funcionar a pleno rendimiento si se digitalizan las distintas 
dimensiones del comercio internacional, desde la financiación del comercio hasta 
las operaciones aduaneras y la logística, y si se elaboran enfoques y normas 
comunes. El comercio inteligente requiere algo más que tecnología: necesita 
normalización y un entorno de reglamentación propicio que permita superar los 
compartimentos estancos con un enfoque integral y cooperativo.

Aunque la cadena de bloques presenta características interesantes, no es una 
panacea capaz de resolver todos los problemas, y es esencial sopesar 
cuidadosamente sus ventajas e inconvenientes. Por el momento, invertir en la 
tecnología supone asumir un riesgo, pero se trata de un riesgo que muchas 
empresas consideran importante asumir, dado todo lo que está en juego.

Notas finales

1.  Una transacción de cuenta abierta es una venta en la que las mercancías se envían y entregan 
antes de que deba efectuarse el pago.

2.  Las cartas de crédito son una garantía de pago emitida por el banco del comprador y en nombre 
de este al vendedor. Se trata de un compromiso por escrito de que el pago de las mercancías se 
realizará una vez entregadas, siempre que se cumplan las obligaciones que conlleva la carta de 
crédito (es decir, las condiciones de entrega y la presentación de documentos como el conocimiento 
de embarque, que enumeran y detallan las mercancías enviadas). La carta de crédito es una garantía 
de que el banco cubrirá la suma pendiente en caso de que el comprador no pueda pagar.

3.  El informe anual "Rethinking Trade and Finance" de la Comisión Bancaria de la Cámara de 
Comercio Internacional (CCI) señala que la desaparición de la carta de crédito documentario viene 
anticipándose desde hace tiempo. Casi el 80% de los encuestados prevé que en los próximos años 
la financiación tradicional del comercio registrará un aumento escaso o nulo, o incluso disminuirá. 
Véase Cámara de Comercio Internacional (CCI) (2017a).

4.  Para más información, véase la Guía de implementación de la facilitación del comercio de la 
CEPE: http://tfig.unece.org/SP/contents/open-accounts.htm.

http://tfig.unece.org/SP/contents/open-accounts.htm
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5.  Los bancos participantes son los siguientes: Banco Santander, Deutsche Bank, HSBC, KBC, 
Natixis, Nordea, Rabobank, Société Générale y Unicredit.

6.  Véase https://www.ibm.com/blogs/blockchain/2017/03/disrupting-supply-chain-financing-mahindra.

7.  Véase https://www.coinspeaker.com/ibm-sichuan-hejia-launched-blockchain-platform-pharma 
ceutical-procurement.

8.  Véase https://www.dianrong.com/en/news/desktop/58d0ea009578922900e60d02.html.

9.  Algunos proyectos de cadena de bloques se centran específicamente en simplificar los procesos 
de identificación de clientes, como es el caso de la plataforma común de identificación de clientes 
desarrollada por IBM en cooperación con Deutsche Bank, HSBC, Mitsubishi UFJ Financial Group 
(MUFG) y el Departamento de Tesorería de Cargill. Véase http://fintechnews.sg/14420/blockchain/
ibm-completes-poc-blockchain-based-shared-kyc-deutsche-bank-hsbc-mufg-cargill-ibmtreasuries.

10.  Véase https://www.r3.com.

11.  Véase https://www.wto.org/spanish/news_s/brief_tradefa_s.htm.

12.  FAO/CIPF e-Phyto Factsheet #7. Puede consultarse en: https://www.ippc.int/static/media/
files/publication/es/2017/11/IPPC_ePhyto_Factsheet7_s_W.pdf.

13.  Recomendación 33 de la CEPE.

14.  Párrafo 4 del artículo 10 del Acuerdo.

15.  Véase https://www.youtube.com/watch?v=tdhpYQCWnCw&feature=youtu.be.

16.  Si las mercancías se envían a un destino diferente, las prescripciones pueden cambiar y puede 
ser necesario un nuevo certificado.

17.  En diciembre de 2017, la Dirección Nacional de Productos Alimenticios (NFA) de Filipinas, a 
raíz de los informes que denunciaban que algunas personas o partes sin escrúpulos estaban 
vendiendo permisos espurios supuestamente expedidos por la NFA en el marco del mecanismo de 
volumen de acceso mínimo para las importaciones de arroz por el sector privado de 2017, hizo 
pública una advertencia contra las personas o entidades que utilizaban permisos de importación de 
arroz fraudulentos o falsificados. Véase http://www.nfa.gov.ph/35-news/1053-nfa-warns-against-
fake-rice-import-permits (consultado el 20 de junio de 2018).

18.  Las resoluciones anticipadas son decisiones vinculantes de las autoridades aduaneras. Los 
importadores o los exportadores pueden solicitar esas resoluciones en relación con la clasificación, 
el origen o el valor en aduana de las mercancías que se pretende importar o exportar. Las resoluciones 
anticipadas son vinculantes en todo el territorio aduanero y tienen validez durante un determinado 
período. Facilitan el proceso de levante y despacho de las mercancías, pues garantizan que ya se han 
realizado determinadas valoraciones fundamentales. El artículo 3 del AFC establece disciplinas 
específicas sobre las resoluciones anticipadas. 

19.  Con arreglo al párrafo 1 del artículo 7 del AFC, "cada Miembro adoptará o mantendrá 
procedimientos que permitan la presentación de la documentación correspondiente a la importación 
y otra información requerida, incluidos los manifiestos, a fin de que se comiencen a tramitar antes de 
la llegada de las mercancías con miras a agilizar el levante de las mercancías a su llegada". En el 
mismo artículo se alienta a la presentación de documentos en formato electrónico para la tramitación 
de tales documentos antes de la llegada, lo que abre la puerta al uso de tecnologías como las 
cadenas de bloques para tramitar los documentos de aduanas (párrafo 1.2 del artículo 7).

https://www.ibm.com/blogs/blockchain/2017/03/disrupting-supply-chain-financing-mahindra
https://www.coinspeaker.com/ibm-sichuan-hejia-launched-blockchain-platform-pharmaceutical-procurement
https://www.coinspeaker.com/ibm-sichuan-hejia-launched-blockchain-platform-pharmaceutical-procurement
https://www.dianrong.com/en/news/desktop/58d0ea009578922900e60d02.html
http://fintechnews.sg/14420/blockchain/ibm-completes-poc-blockchain-based-shared-kyc-deutsche-bank-hsbc-mufg-cargill-ibmtreasuries
http://fintechnews.sg/14420/blockchain/ibm-completes-poc-blockchain-based-shared-kyc-deutsche-bank-hsbc-mufg-cargill-ibmtreasuries
https://www.r3.com
https://www.wto.org/spanish/news_s/brief_tradefa_s.htm
https://www.ippc.int/static/media/files/publication/es/2017/11/IPPC_ePhyto_Factsheet7_s_W.pdf
https://www.ippc.int/static/media/files/publication/es/2017/11/IPPC_ePhyto_Factsheet7_s_W.pdf
https://www.youtube.com/watch?v=tdhpYQCWnCw&feature=youtu.be
http://www.nfa.gov.ph/35-news/1053-nfa-warns-against-fake-rice-import-permits
http://www.nfa.gov.ph/35-news/1053-nfa-warns-against-fake-rice-import-permits
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20.  Con arreglo al párrafo 8 del artículo 7 del AFC, cada Miembro de la OMC "adoptará o mantendrá 
procedimientos que permitan el levante rápido por lo menos de aquellas mercancías que hayan 
entrado a través de instalaciones de carga aérea a quienes soliciten ese trato, manteniendo al mismo 
tiempo el control aduanero".

21.  Con arreglo al párrafo 4 del artículo 7 del AFC, cada Miembro de la OMC "basará la gestión de 
riesgo en una evaluación del riesgo mediante criterios de selectividad adecuados" a fin de "evitar 
discriminaciones arbitrarias o injustificables o restricciones encubiertas al comercio internacional". 
Los criterios de selectividad "podrán incluir, entre otras cosas, el código del Sistema Armonizado, la 
naturaleza y descripción de las mercancías, el país de origen, el país desde el que se expidieron las 
mercancías, el valor de las mercancías, el historial de cumplimiento de los comerciantes y el tipo de 
medio de transporte".

22.  Véase el Convenio relativo a la admisión temporal de la OMA, de 1990 (http://www.wcoomd.
org/en/about-us/legal-instruments/~/media/2D53E23AA1A64EF68B9AC708C6281 DC8.ashx).

23.  La DG TAXUD es la Dirección de la Comisión Europea responsable de las políticas de la UE 
en materia de fiscalidad y unión aduanera.

24.  El cuaderno ATA es un documento aduanero internacional utilizado en 87 países que permite 
la admisión temporal libre de derechos de la mayoría de las mercancías (normalmente por un plazo 
máximo de un año).

25.  Con arreglo al párrafo 5 del artículo 7 del AFC, "cada Miembro seleccionará a una persona o 
un envío a efectos de la auditoría posterior al despacho de aduana basándose en el riesgo, lo que 
podrá incluir criterios de selectividad adecuados".

26.  La Organización Mundial de Aduanas (OMA) define un operador autorizado (u operador 
económico autorizado) como una parte involucrada en el movimiento internacional de mercancías, 
cualquiera que sea su función, que ha sido reconocida por una administración de aduanas nacional 
o en su nombre y que cumple con las normas de la OMA o normas equivalentes de seguridad de la 
cadena de suministro. Los criterios para obtener la condición de operador autorizado se especificarán 
en las leyes, reglamentos y procedimientos de los miembros de la OMA. Los operadores económicos 
autorizados incluyen, entre otros, a fabricantes, importadores, exportadores, corredores de comercio, 
transportistas, agrupadores, intermediarios, puertos, aeropuertos, operadores de terminal, operadores 
integrados, almacenistas y distribuidores. El párrafo 7 del artículo 7 del AFC contiene disposiciones 
específicas relativas a la acreditación de los operadores autorizados.

27.  Véase https://www.youtube.com/watch?v=LeKapqAQimk.

28.  Hyperledger Burrow (https://www.hyperledger.org/projects/hyperledger-burrow) y Hyperledger 
Sawtooth (https://sawtooth.hyperledger.org/docs/core/releases/1.0/introduction.html).

29.  Entrevista con la autoridad aduanera de los Países Bajos, que está trabajando en el 
establecimiento de otros canales bilaterales informatizados.

30.  Existen tres modelos básicos de ventanillas únicas:

	 – �Los que están organizados en torno a una única autoridad que recibe información (en papel 
o en formato electrónico), se encarga de transmitirla a todas las autoridades públicas 
competentes y coordina los controles para que no se entorpezca indebidamente la cadena 
logística. Este es el modelo utilizado en Suecia.

http://www.wcoomd.org/en/about-us/legal-instruments/~/media/2D53E23AA1A64EF68B9AC708C6281 DC8.ashx
http://www.wcoomd.org/en/about-us/legal-instruments/~/media/2D53E23AA1A64EF68B9AC708C6281 DC8.ashx
https://www.youtube.com/watch?v=LeKapqAQimk
https://www.hyperledger.org/projects/hyperledger-burrow
https://sawtooth.hyperledger.org/docs/core/releases/1.0/introduction.html
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	 – �Los sistemas individuales automatizados de recopilación y difusión de la información, que 
prevén la recopilación, el uso y la difusión (y el almacenamiento) por medios electrónicos de 
datos relacionados con el comercio transfronterizo, como ocurre en los Estados Unidos. 
Estas ventanillas únicas pueden estar integradas (lo cual supone que los datos se procesan 
a través del sistema) o basarse en interfaces (en cuyo caso los datos se envían al organismo 
para su procesamiento), o bien reunir características de los dos tipos.

	 – �Los sistemas de transacción automatizada de la información, en los que un comerciante 
puede enviar declaraciones comerciales en formato electrónico a las distintas autoridades 
para su tramitación y aprobación en una única solicitud. Este modelo de ventanilla única, que 
es el que se utiliza en Singapur, es el más avanzado.

Véase CEPE, "Recommendation and Guidelines on establishing a Single Window" (disponible en 
https://www.unece.org/fileadmin/DAM/cefact/recommendations/rec33/rec33_trd352e.pdf).

31.  Véase la recomendación 34 del CEFACT/ONU, "Data simplification and standardization for 
international trade", diciembre de 2010 (disponible en http://tfig.unece.org/contents/
recommendation-34.htm).

32.  Como se indica en http://www.fao.org/fao-who-codexalimentarius/home/es, el "Codex 
Alimentarius, o 'Código Alimentario', es un conjunto de normas, directrices y códigos de prácticas 
aprobados por la Comisión del Codex Alimentarius. La Comisión, conocida también como CAC, 
constituye el elemento central del Programa Conjunto FAO/OMS sobre Normas Alimentarias y fue 
establecida por la FAO y la Organización Mundial de la Salud (OMS) con la finalidad de proteger la 
salud de los consumidores y promover prácticas leales en el comercio alimentario".

33.  En octubre de 2017, el Fondo para la Aplicación de Normas y el Fomento del Comercio, una 
asociación mundial que ayuda a los países en desarrollo a corregir las deficiencias sanitarias y 
fitosanitarias para poder acceder a los mercados y mantenerse en ellos, aprobó dedicar recursos 
financieros a un estudio de viabilidad en el que se analizarán las opciones de certificación electrónica 
en el ámbito veterinario. El estudio estará a cargo de la Organización Mundial de Sanidad Animal, en 
estrecha colaboración con la FAO, el Grupo Banco Mundial, la Organización Mundial de Aduanas y 
otras organizaciones.

34.  Véase https://blockfreight.com.

35.  Véase https://events.sap.com/teched/en/session/36839.

36.  Véase https://www.quasa.io/src/assets/pdf/wp_en.pdf.

37.  Véanse, por ejemplo, https://www.bloomberg.com/news/articles/2018-04-18/drowning-in-
asea-of-paper-world-s-biggest-ships-seek-a-way-out y https://www.supplychaindigital.com/
technology/blockchain-technology-set-revolutionise-logistics-industry.

38.  Véase https://www.tradelens.com.

39.  Véase el comunicado de prensa de IBM: http://newsroom.ibm.com/2018-08-09-Maersk-and- 
IBM-Introduce-TradeLens-Blockchain-Shipping-Solution.

40.  Entrevista del autor con Accenture en 2018.

41.  Véase https://bita.studio.

https://www.unece.org/fileadmin/DAM/cefact/recommendations/rec33/rec33_trd352e.pdf
http://tfig.unece.org/contents/recommendation-34.htm
http://tfig.unece.org/contents/recommendation-34.htm
http://www.fao.org/fao-who-codexalimentarius/home/es
https://blockfreight.com
https://events.sap.com/teched/en/session/36839
https://www.quasa.io/src/assets/pdf/wp_en.pdf
https://www.bloomberg.com/news/articles/2018-04-18/drowning-in-asea-of-paper-world-s-biggest-ships-seek-a-way-out
https://www.bloomberg.com/news/articles/2018-04-18/drowning-in-asea-of-paper-world-s-biggest-ships-seek-a-way-out
https://www.supplychaindigital.com/technology/blockchain-technology-set-revolutionise-logistics-industry
https://www.supplychaindigital.com/technology/blockchain-technology-set-revolutionise-logistics-industry
https://www.tradelens.com
http://newsroom.ibm.com/2018-08-09-Maersk-and-IBM-Introduce-TradeLens-Blockchain-Shipping-Solution
http://newsroom.ibm.com/2018-08-09-Maersk-and-IBM-Introduce-TradeLens-Blockchain-Shipping-Solution
https://bita.studio
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42.  No se trata de una lista exhaustiva. Se han seleccionado estos elementos para centrar la 
atención en los sectores en los que es más probable que las transacciones transfronterizas puedan 
verse más afectadas. Otros sectores de servicios, como el sector de la salud y los servicios 
relacionados con los viajes, han empezado a estudiar el uso de la cadena de bloques para reducir 
costes, simplificar procedimientos, mejorar la coordinación entre las diversas partes interesadas, 
aumentar la eficiencia de los sistemas de reserva/contratación, etc.

43.  Por ejemplo, la red privada basada en la cadena de bloques Linq, desarrollada Nasdaq, permite 
a empresas privadas emitir e intercambiar acciones. Véase Nasdaq (2015).

44.  Véase https://www.traxpay.com.

45.  Los términos de cuenta "vostro" y cuenta "nostro" aluden al mismo objeto, considerado desde 
perspectivas diferentes. Si un banco A posee una cuenta en el banco B en la divisa local, esta cuenta 
viene a ser una cuenta "nostro" para el banco A (es decir, desde la perspectiva del banco A, "nostro" 
significa "nuestra" cuenta en el banco B) y una cuenta "vostro" (o "vuestra") para el banco B.

46.  Ripple es un sistema de registro distribuido, no una cadena de bloques propiamente dicha.

47.  Véase https://ripple.com.

48.  Véanse, por ejemplo, Deloitte (2016), Ernst & Young (2017), KPMG (2017), McKinsey & 
Company (2016a) y PricewaterhouseCoopers (2016).

49.  En la OMC, se entiende por comercio electrónico "la producción, distribución, comercialización, 
venta o entrega de bienes y servicios por medios electrónicos" (documento oficial WT/L/274 de la 
OMC). La labor de la OMC sobre el comercio electrónico rebasa, por tanto, la dimensión de servicios 
del comercio electrónico. También forman parte del programa de trabajo de la OMC sobre el 
comercio electrónico las cuestiones relativas al comercio de mercancías, la propiedad intelectual y 
el desarrollo. La presente sección se centra únicamente en la distribución al por menor y en la 
dimensión de servicios del comercio electrónico.

50.  Véase https://www.openbazaar.org.

51.  Artículo 2 del Convenio de Berna (http://www.wipo.int/treaties/es/text.jsp?file_id=283698).

52.  Véanse, por ejemplo, https://poex.io, https://proofofexistence.com y https://www.microsoft.
com/es-us/store/p/proof-of-existence/9nblggh4z1t2.

53.  Véase https://binded.com.

54.  Véase https://cognate.com.

55.  Ibid.

56.  Véase https://www.bernstein.io.

57.  Véase https://kodakone.com/index.php?id=1.

58.  Véase http://myceliaformusic.org.

59.  Véase http://www.mediachain.io.

60.  Véase http://www.wipo.int/pressroom/es/briefs/tk_ip.html.

https://www.traxpay.com
https://ripple.com
https://www.openbazaar.org
http://www.wipo.int/treaties/es/text.jsp?file_id=283698
https://poex.io
https://proofofexistence.com
https://www.microsoft.com/es-us/store/p/proof-of-existence/9nblggh4z1t2
https://www.microsoft.com/es-us/store/p/proof-of-existence/9nblggh4z1t2
https://binded.com
https://cognate.com
https://www.bernstein.io
https://kodakone.com/index.php?id=1
http://myceliaformusic.org
http://www.mediachain.io
http://www.wipo.int/pressroom/es/briefs/tk_ip.html
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61.  Las aplicaciones de código abierto son programas informáticos cuyo código fuente se publica 
en virtud de una licencia en la que el titular del derecho de autor otorga a cualquier usuario el 
derecho a estudiar, modificar, mejorar y distribuir esos programas con cualquier fin. El código abierto 
comporta la disponibilidad del código fuente y su libre distribución.

62.  Los proyectos Creative Commons (CC) permiten a los titulares de derechos compartir 
legalmente sus conocimientos y creatividad de manera más equitativa, accesible y flexible. Las 
licencias Creative Commons permiten la libre distribución de una obra protegida por el derecho de 
autor. Se utilizan cuando un autor desea ofrecer el derecho a utilizar, compartir y aprovechar una 
obra de su creación. Estas licencias se consideran a menudo el "equivalente del código abierto" para 
las obras sin código. Para más información, véase https://creativecommons.org.

63.  Véase https://ipwe.com/ipwe-registry.

64.  Véase https://concensum.org/en/e-services.

65.  Artículo 58 del Acuerdo sobre los ADPIC.

66.  Véase https://www.open-contracting.org/why-open-contracting.

67.  Las normas multilaterales de la OMC no abarcan las prácticas de contratación pública, aunque 
sí lo hace un acuerdo plurilateral que en la actualidad han suscrito 47 Miembros, incluidos la Unión 
Europea y sus 28 Estados miembros (datos de 2018). De hecho, la contratación pública está exenta 
explícitamente de las principales disciplinas tanto del Acuerdo General sobre Aranceles Aduaneros 
y Comercio (GATT, véase el apartado a) del párrafo 8 del artículo III) como del Acuerdo General 
sobre el Comercio de Servicios (AGCS, véase en párrafo 1 del artículo XIII).

68.  Inciso a) del párrafo 3 del artículo IV del ACP revisado.

69.  La redacción exacta del Preámbulo es la siguiente: "Reconociendo la importancia de disponer 
de medidas transparentes en materia de contratación pública, de llevar a cabo las contrataciones de 
forma transparente e imparcial y de evitar conflictos de intereses y prácticas corruptas, en 
consonancia con los instrumentos internacionales aplicables, tales como la Convención de las 
Naciones Unidas contra la Corrupción;" (https://www.wto.org/spanish/docs_s/legal_s/rev-gpr-
94_01_s.htm).

70.  Apartado b) del párrafo 3 del artículo XVI del ACP revisado.

71.  Véase https://www.unece.org/fileadmin/DAM/cefact/cf_forums/2017_Rome/PPTs/
BlockChain/PM_05_Yolanda_Martinez_Mancilla_Mexico_Blockchain_HACKMX.pdf, diapositivas 
23 y 24.

https://creativecommons.org
https://ipwe.com/ipwe-registry
https://concensum.org/en/e-services
https://www.open-contracting.org/why-open-contracting
https://www.wto.org/spanish/docs_s/legal_s/rev-gpr-94_01_s.htm
https://www.wto.org/spanish/docs_s/legal_s/rev-gpr-94_01_s.htm
https://www.unece.org/fileadmin/DAM/cefact/cf_forums/2017_Rome/PPTs/BlockChain/PM_05_Yolanda_Martinez_Mancilla_Mexico_Blockchain_HACKMX.pdf, diapositivas 23 y 24
https://www.unece.org/fileadmin/DAM/cefact/cf_forums/2017_Rome/PPTs/BlockChain/PM_05_Yolanda_Martinez_Mancilla_Mexico_Blockchain_HACKMX.pdf, diapositivas 23 y 24
https://www.unece.org/fileadmin/DAM/cefact/cf_forums/2017_Rome/PPTs/BlockChain/PM_05_Yolanda_Martinez_Mancilla_Mexico_Blockchain_HACKMX.pdf, diapositivas 23 y 24
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4  Un mundo de oportunidades ... y de retos

En 2017 el Parlamento Europeo publicó una investigación en la que se afirmaba 
que las cadenas de bloques podían "cambiarnos la vida" (Boucher, 2017). Lo que 
demuestran las varias aplicaciones de la cadena de bloques que se están 
desarrollando en esferas tan diversas como la financiación del comercio, la 
facilitación del comercio, el comercio de servicios, la propiedad intelectual y la 
contratación pública es que esta tecnología puede tener repercusiones 
considerables tanto en los comerciantes como en los organismos públicos que 
participan en el comercio internacional. Las oportunidades tienen muchas facetas, 
pero solo se harán realidad si se resuelven varios retos fundamentales.

1.  Oportunidades con muchas facetas

(a)  Mejorar la confianza y la transparencia en las cadenas de valor

Uno de los usos más evidentes de la cadena de bloques es el seguimiento de los 
datos. Esta tecnología, en combinación con la Internet de las cosas, ofrece nuevas 
formas de hacer el seguimiento de los productos. Es un instrumento muy útil para 
promover la transparencia y la rastreabilidad de las cadenas de suministro (véase el 
gráfico 13), luchar contra las falsificaciones y fomentar la confianza de los 
consumidores.

A diferencia de lo que ocurre con los sistemas de etiquetado actuales, que se 
pueden manipular, la cadena de bloques ofrece un sistema muy seguro para 
demostrar el origen y la autenticidad de los productos. El número de empresas 
nuevas y ya establecidas que recurren a la cadena de bloques para hacer el 
seguimiento de los productos y luchar contra las falsificaciones ha aumentado de 
forma espectacular.

La empresa Agridigital, por ejemplo, utiliza la cadena de bloques para ayudar a las 
empresas agrícolas a resolver ineficiencias y riesgos de su cadena de suministro y 
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rastrear el origen de los productos agrícolas que emplean.1 Otras empresas están 
aprovechando la tecnología para dotar de transparencia a la cadena de suministro y 
ofrecer soluciones a sus clientes en la lucha contra las falsificaciones. Esto es lo 
que hacen Blockverify, que se dedica a ayudar a las empresas a combatir las 
falsificaciones en el sector farmacéutico, los artículos de lujo, los diamantes y los 
productos electrónicos, y Everledger, que permite a las empresas hacer el 
seguimiento de los diamantes desde la mina hasta la tienda, dejando constancia de 
todos los pasos.

Hay varias iniciativas que tratan de mejorar la transparencia para fomentar la 
confianza de los consumidores. Por ejemplo, Provenance, una empresa nueva con 
sede en el Reino Unido y especializada en rastreabilidad por medio de la cadena de 
bloques, está trabajando con Coop, la mayor cooperativa de consumidores británica, 
para hacer el seguimiento de los productos frescos desde su origen hasta el 
supermercado, en tiempo real, con objeto de mejorar la confianza de los 
consumidores en la venta al por menor de productos alimentarios. En todos los 
puntos del recorrido se obtienen datos sobre el producto, el proveedor y la ubicación, 
y también sobre los efectos ambientales y sociales de cada empresa. Esos datos se 
incorporan a la cadena de bloques, con lo que se va creando un historial digital del 
producto que está a disposición de todos, desde la explotación agrícola hasta los 
consumidores.2 Carrefour, la multinacional francesa de venta al por menor, también 

Gráfico 13  Ilustración de un proceso de rastreabilidad de extremo a extremo
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está empezando a utilizar la tecnología de la cadena de bloques para mejorar la 
rastreabilidad de sus líneas de productos de origen animal y ofrecer a los 
consumidores toda la transparencia posible.3 Otro proyecto de Provenance, en el 
sector de la moda, hace el seguimiento de la lana de alpaca sostenible desde el 
momento de la esquila en la explotación ganadera, el hilado y el tejido, hasta el 
acabado en el estudio de confección de moda de Martine Jarlgaard, en Londres. De 
esta forma, los consumidores pueden comprobar la autenticidad de los materiales 
utilizados, los procesos y las personas que trabajan en la elaboración de los 
productos.4

Después de los escándalos que han sacudido la industria alimentaria en los últimos 
años, algunas empresas de alimentación y venta al por menor importantes están 
recurriendo a la cadena de bloques para mejorar la transparencia de la cadena de 
suministro de alimentos, y también para poder localizar rápidamente los productos 
contaminados y restablecer la confianza en la calidad de los alimentos que 
consumimos.

Por ejemplo, en octubre de 2016 la empresa estadounidense Walmart se asoció 
con IBM y con la Universidad Tsinghua de Beijing para seguir los pasos de la carne 
de cerdo en China a través de una cadena de bloques. La cadena de bloques 
documenta el trayecto de la carne desde los productores hasta los procesadores, 
distribuidores y minoristas y, finalmente, los consumidores. En ella se documentan el 
origen y el número de lote de cada producto, la información sobre la planta, los 
métodos de procesamiento, la fecha de caducidad y los detalles sobre las etapas de 
la venta al por menor, lo que permite identificar rápidamente posibles fuentes de 
contaminación y garantizar el origen de los productos. Walmart indica que, gracias al 
uso de esta tecnología, el tiempo necesario para localizar productos contaminados 

  Fuente: Provenance.
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se ha podido reducir de días a segundos, lo cual ha permitido retirar lotes del 
mercado de forma más precisa y rápida con objeto de mejorar la confianza del 
consumidor en la industria alimentaria (Higgins, 2017c). Walmart llevó a cabo al 
mismo tiempo una prueba piloto con mangos.

Los alentadores resultados de las pruebas de Walmart con la carne de cerdo y los 
mangos han llevado a otras grandes empresas del sector de la alimentación, como 
Unilever, Nestlé y Kroger, a asociarse con IBM para estudiar posibles formas de 
aplicar la tecnología de la cadena de bloques a sus cadenas de suministro con 
objeto de mejorar la rastreabilidad de sus productos y reducir el tiempo que se tarda 
en localizar el origen de los casos de contaminación (Hackett, 2017). En junio 
de 2018, Walmart, Nestlé SA y otras ocho empresas formaron un consorcio basado 
en la plataforma de cadena de bloques de IBM Food Trust que se servirá de esta 
tecnología para rastrear productos alimentarios por todo el mundo (Giles, 2018). A 
fin de mejorar la visibilidad y la rendición de cuentas a lo largo de la cadena de 
suministro, la plataforma Food Trust pondrá en contacto a agricultores, procesadores, 
mayoristas, distribuidores, fabricantes, minoristas y otras partes interesadas por 
medio de un registro con permisos, y les proporcionará datos sobre el origen de los 
productos, su procesamiento y su envío, entre otras cosas. De hecho, la rastreabilidad 
por medio de la cadena de bloques ya es una realidad. Walmart la utiliza a diario 
para seguir la pista de sus productos en 25 líneas que abarcan desde los productos 
lácteos hasta los alimentos procesados y la carne. Hasta agosto de 2018, Walmart 
había hecho el seguimiento de más de 4 millones de envases de alimentos durante 
un período aproximado de un año.5

En marzo de 2017, la empresa china de comercio electrónico Alibaba anunció una 
alianza con PricewaterhouseCoopers cuyo objetivo es resolver los problemas de 
inocuidad alimentaria de China (Millward, 2017). Alibaba está probando distintos 
usos de la cadena de bloques para hacer el seguimiento de los productos 
alimentarios a lo largo de la cadena de suministro.

En algunas cadenas de valor, la rastreabilidad puede ser un requisito sanitario, por 
ejemplo para garantizar que los alimentos estén libres de enfermedades como la 
encefalopatía espongiforme bovina. Implantar estos sistemas de rastreabilidad es 
costoso, especialmente en los países en desarrollo, donde hay muchas granjas 
pequeñas. La cadena de bloques puede representar una alternativa interesante a 
los complejos sistemas actuales y facilitar el acceso a los mercados de los 
exportadores de los países en desarrollo.

Al margen de los aspectos relacionados con la calidad, las empresas también 
utilizan la tecnología de la cadena de bloques para controlar la veracidad de las 
etiquetas éticas y de comercio justo. En 2016, Provenance llevó a cabo un proyecto 
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piloto en Indonesia (el mayor productor de atún del mundo) a fin de verificar que los 
productos tenían un origen sostenible y que en su elaboración no había intervenido 
mano de obra esclava.6 Los pescadores locales enviaban mensajes de texto para 
introducir sus capturas en la cadena de bloques. La identificación se transmitía a un 
proveedor, y se dejaba constancia de todas las transacciones que tenían lugar a lo 
largo de la cadena de suministro. Los compradores y los consumidores finales 
podían consultar y verificar mediante su teléfono móvil el origen del producto y su 
trayecto a lo largo de la cadena de suministro. Este proyecto piloto demostró que la 
cadena de bloques se puede utilizar para hacer el seguimiento del pescado 
capturado de forma responsable y para demostrar la veracidad de las afirmaciones 
de índole social, con lo que las cadenas de suministro del pescado son más 
transparentes. En otro proyecto, Provenance hizo el seguimiento de cocos desde 
Asia Sudoriental hasta Europa, y los compradores pudieron utilizar la cadena de 
bloques para verificar que los agricultores que habían cultivado los cocos habían 
recibido una remuneración justa.7 La posibilidad de seguir la pista de los productos 
por medio de la cadena de bloques podría abrir nuevas oportunidades para los 
productores de los países en desarrollo, ya que podría hacer que les resultara más 
fácil demostrar la calidad de sus productos y negociar precios justos.

Es innegable que la posibilidad de rastrear los productos a lo largo de la cadena de 
suministro para determinar su origen y calidad y comprobar la veracidad de las 
afirmaciones éticas y sociales relacionadas con ellos, y de localizar los productos 
contaminados, es uno de los usos más prometedores de la tecnología de la cadena 
de bloques. Franck Yiannas, vicepresidente de Walmart responsable de la inocuidad 
alimentaria, en una cita célebre, dijo que la cadena de bloques "es el equivalente al 
rastreador de FedEx, pero en los alimentos" (Giles, 2018).

Pero aunque es cierto que el uso de la cadena de bloques puede mejorar la 
transparencia y permitir el rastreo de los productos a lo largo de la cadena de 
suministro, solo puede garantizar que la información no se ha manipulado. Puede 
que los terceros deban seguir comprobando los procesos externos a la cadena para 
confirmar la veracidad de lo que se afirma sobre ellos. Por ejemplo, las afirmaciones 
éticas y sociales que se hacen en una cadena de bloques solo son válidas en la 
medida en que también lo sean los procesos de verificación externos que garantizan 
el cumplimiento de los correspondientes requisitos éticos y sociales fuera de la 
cadena. Por tanto, es esencial establecer un vínculo fiable entre los hechos que 
ocurren fuera de línea y la constancia que se deja de ellos en línea. En uno de los 
primeros estudios que se llevaron a cabo sobre las repercusiones económicas de la 
cadena de bloques, Catalini y Gans (2017) constatan que, si bien puede resultar 
relativamente sencillo y barato comprobar las transacciones de productos cuyos 
atributos fuera de línea son fáciles de verificar y caros de alterar o falsificar (como 
ocurre con los diamantes), en muchos casos mantener un vínculo sólido entre los 



92	 ¿PUEDEN LAS CADENAS DE BLOQUES REVOLUCIONAR EL COMERCIO INTERNACIONAL?

hechos que ocurren fuera de línea y los registros distribuidos sigue siendo caro, y a 
menudo puede que sea necesario no solo contar con uno o más intermediarios 
dignos de confianza, sino también que múltiples integrantes del mismo ecosistema 
se pongan de acuerdo sobre las normas que rigen la introducción y el intercambio 
de datos en condiciones seguras. Para conectar productos físicos y hechos a una 
cadena de bloques muchas veces se precisan tecnologías idóneas, como la Internet 
de las cosas. Esta conexión también puede representar una vulnerabilidad, ya que 
los artículos físicos y los sensores de la Internet de los objetos se pueden manipular 
(Carson et al., 2018).

(b)  Reducción de los costes del comercio

Al estudiar las repercusiones económicas de la cadena de bloques, Catalini y Gans 
(2017) señalaron dos costes clave que se veían afectados por la tecnología: los de 
verificación (es decir, la capacidad de verificar los atributos de una transacción a un 
coste reducido) y los de generación de enlaces (la capacidad de crear y operar un 
mercado sin necesidad de un intermediario tradicional).

Los ejemplos presentados en el capítulo anterior confirman los significativos efectos 
que las cadenas de bloques podrían tener en los costes de verificación, ya que el 
carácter transparente e inalterable de la tecnología, combinado con la posibilidad de 
automatizar los procesos por medio de contratos inteligentes*, puede reducir dichos 
costes prácticamente a cero. La información que se incorpora a la cadena de 
bloques se puede examinar automáticamente en función de las condiciones 
definidas en un contrato inteligente (por ejemplo, en la tramitación de solicitudes y 
documentos para procesos aduaneros o licitaciones en procesos de contratación 
pública); la información se puede rastrear y auditar fácilmente; y el carácter 
inalterable de la tecnología facilita la comprobación de la identidad de las personas 
y de la documentación financiera de las empresas.

En cuanto al efecto de esta tecnología en los costes de generación de enlaces, la 
mejor demostración es el surgimiento de los mercados entre iguales, como 
OpenBazaar o Hijro, cuyo modelo de negocio consiste en aprovechar las 
oportunidades que ofrece la cadena de bloques para prescindir de los intermediarios 
tradicionales y reducir los costes.

En el capítulo anterior también se muestra que esta tecnología podría tener un 
efecto mucho mayor en los costes. Debido a su carácter descentralizado, muy 
seguro e inalterable, y a la posibilidad que ofrece de automatizar los procesos y los 
pagos, las cadenas de bloques podrían reducir otros costes del comercio, como los 
de tramitación, coordinación, transporte, logística, intermediación financiera y tipo de 
cambio. Su carácter descentralizado hace que múltiples entidades puedan coordinar 
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sus acciones en tiempo real y de forma totalmente transparente y segura, con la 
consiguiente ganancia en eficiencia.

Aunque es difícil valorar en conjunto cómo podría afectar la implantación de la 
cadena de bloques a los costes del comercio, los efectos podrían ser considerables. 
Como vimos en la sección 3.1 b), la tecnología de la cadena de bloques puede 
facilitar la aplicación del AFC de la OMC, cuyo objetivo es simplificar los 
procedimientos aduaneros. La OMC ha calculado que, con la aplicación plena 
del AFC, el coste de todas las exportaciones de mercancías podría disminuir por 
término medio un  14,3% (como media, un 18% en el caso de los productos 
manufacturados y un 10,4% en el caso de los productos agropecuarios) (OMC, 
2015c).

Un vistazo a algunos cálculos correspondientes a los sectores financiero y del 
transporte marítimo puede dar una idea más aproximada del posible efecto de esta 
tecnología en los costes del comercio.

En un estudio reciente, Accenture y McLagan (una empresa especializada en 
creación de criterios de referencia para las operaciones) estiman que la implantación 
de la tecnología de la cadena de bloques en los bancos de inversión mejoraría la 
eficiencia de los procesos, la transparencia y el cumplimiento de las normas y podría 
generar un ahorro del 30% (Accenture, 2017). De modo similar, el uso de esta 
tecnología en los procesos relacionados con el comercio, como los trámites de 
importación, exportación u obtención de licencias y certificados, podría generar un 
ahorro considerable, y los beneficios se repartirían entre los organismos 
participantes (que invertirían menos tiempo y recursos para tramitar las solicitudes) 
y los comerciantes (que ganarían tiempo y ahorrarían dinero con este sistema).

También se prevén ahorros significativos en la industria del transporte marítimo, que 
ya maneja en torno al 90% de las mercancías que se comercian internacionalmente.8 
IBM ha calculado que trasladar un contenedor de aguacates desde Mombasa hasta 
Rotterdam cuesta unos 2.000 dólares EE.UU., 300 de los cuales corresponden a 
trámites burocráticos. Según datos de IBM, digitalizar el proceso podría suponer un 
ahorro de hasta el 15% del coste del transporte marítimo internacional y, si la 
digitalización es total, las empresas de transporte marítimo podrían ahorrar 
unos  38.000  millones de dólares EE.UU. al año (Allison, 2017b). Aunque la 
digitalización se puede conseguir por medios distintos de la cadena de bloques, las 
características específicas de esta tecnología hacen que sea una herramienta 
especialmente interesante para impulsar los esfuerzos de digitalización, como 
demuestran los ejemplos mencionados en la sección 3.1.

McKinsey & Company estima que, en realidad, el valor estratégico a corto plazo de 
la cadena de bloques consiste principalmente en reducir los costes antes de crear 
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modelos de negocio transformadores. Basándose en una cuantificación del efecto 
monetario de más de 90 casos de utilización, McKinsey & Company llega a la 
conclusión de que aproximadamente el 70% del valor que está en juego a corto 
plazo corresponde a la reducción de costes (Carson et al., 2018).

Hay que investigar más para tratar de cuantificar el posible efecto de la cadena de 
bloques en los distintos tipos de costes asociados a las transacciones del comercio 
internacional. Los indicios preliminares parecen apuntar a un efecto notable: en un 
estudio reciente realizado en colaboración con Bain & Company, el Foro Económico 
Mundial ha estimado que la eliminación de obstáculos asociada a la implantación de 
cadenas de bloques podría traducirse durante la próxima década en un crecimiento 
de los intercambios comerciales de más de 1 billón de dólares EE.UU. (Foro 
Económico Mundial, 2018). Sin embargo, hay que sopesar cuidadosamente los 
costes de adoptar y mantener un sistema basado en la cadena de bloques. Crear 
una plataforma de cadenas de bloques es una tarea compleja que requiere procesos 
de integración complicados; de hecho, es posible que gran parte de la reducción de 
costes que se conseguiría con la cadena de bloques no esté vinculada a la propia 
tecnología, sino a la labor de integración y simplificación necesaria para adoptar el 
sistema.

La posible reducción de los costes del comercio ofrece oportunidades especialmente 
interesantes para las microempresas y las pequeñas y medianas empresas 
(MIPYME), que soportan unos costes fijos proporcionalmente más elevados que las 
empresas de mayor tamaño, especialmente en el caso de los pequeños productores 
de los países en desarrollo.

(c)  Oportunidades para las MIPYME y los pequeños productores  
de los países en desarrollo

Las MIPYME son agentes económicos esenciales. Representan más del 90% de 
las empresas de todo el mundo, y dos tercios del empleo en los países tanto 
desarrollados como en desarrollo. Sin embargo, su participación en el comercio 
internacional es baja: sus exportaciones representan el  7,6% de las ventas de 
productos manufacturados en los países en desarrollo, en comparación con el 
14,1% de las grandes empresas manufactureras. Las cifras son ligeramente más 
elevadas en los países desarrollados donde las MIPYME representan, como media, 
el 34% de las exportaciones (OMC, 2016c).

Varias organizaciones públicas e internacionales9 han llevado a cabo estudios sobre 
empresas de los que se desprende que hay varios factores que explican la escasa 
participación de las MIPYME en el comercio mundial: aranceles elevados, múltiples 
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medidas no arancelarias, falta de transparencia y procedimientos aduaneros 
engorrosos, dificultades para acceder a información relacionada con el comercio, 
dificultad para acceder a las redes de distribución, falta de competencias y 
tecnología, costes de logística e infraestructura e insuficiente acceso a financiación 
del comercio. Estas dificultades afectan a todas las MIPYME, tanto de los países 
desarrollados como de los países en desarrollo, pero suelen hacerlo con especial 
virulencia en el caso de las pequeñas empresas y los pequeños productores de los 
países en desarrollo.

Como se muestra en el capítulo 3, la tecnología de la cadena de bloques puede 
ayudar a resolver varios de estos problemas y facilitar en gran medida la participación 
de las MIPYME en el comercio internacional.

Por ejemplo, las MIPYME tienen más dificultades que las empresas grandes para 
acceder a financiación del comercio. Más de la mitad de sus solicitudes de 
financiación del comercio se rechazan, en comparación con el 7% en el caso de las 
compañías multinacionales (OMC, 2016b), y se han realizado estudios que 
demuestran que aproximadamente el 60% de las empresas cuyas solicitudes se 
rechazan no llevan a cabo las operaciones (Banco Asiático de Desarrollo, 2017). 
Los hechos observados sugieren que los bancos son reacios a gastar dinero y 
esfuerzo en cumplir la exigencia de "conocer a sus clientes", especialmente cuando 
se trata de clientes que probablemente generarán pocos beneficios. El hecho de 
que las transacciones de las MIPYME suelan ser poco rentables, aunado a la falta 
de un historial claro de información financiera y de otro tipo (lo que dificulta la 
evaluación de su solvencia con métodos tradicionales), hace que los bancos se 
sientan poco inclinados a ofrecerles financiación (Banco Asiático de Desarrollo, 
2017).

Las cadenas de bloques podrían ayudar a las pequeñas empresas y a los pequeños 
productores a acceder a financiación de tres formas.

En primer lugar, el carácter inalterable de la cadena de bloques podría simplificar el 
seguimiento de las transacciones y la valoración de la solvencia de las empresas y 
las personas, algo que supone un obstáculo fundamental para las MIPYME y los 
pequeños productores. En diciembre de  2017, seis empresas y bancos 
internacionales y cuatro empresas nuevas de tecnología financiera fueron un paso 
más allá y anunciaron un proyecto consistente en hacer uso de la tecnología para 
acceder a información sobre el precio, la calidad y la sostenibilidad del proceso de 
producción de arroz de 10.000 arroceros de Malawi para ayudarlos a acceder a 
préstamos en condiciones favorables sobre la base de la información facilitada por 
la cadena de bloques (CISL, 2017).
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En segundo lugar, las MIPYME carecen a menudo de los recursos y la capacidad 
necesarios para llevar a cabo procedimientos complejos. Facilitar los procedimientos 
por medio de la cadena de bloques para colmar la brecha de financiación de las 
MIPYME (y, por supuesto, contribuir a generar nuevas corrientes de ingresos para 
los bancos) era el objetivo esencial de la iniciativa que varios bancos pusieron en 
marcha en 2017. La plataforma We.trade, a la que se puede acceder desde 
cualquier dispositivo conectado, trata de simplificar los procesos de financiación del 
comercio para las empresas participantes, especialmente las pequeñas, lo cual 
incluye los aspectos de gestión, seguimiento y seguridad de las transacciones 
comerciales nacionales e internacionales. La plataforma realizó sus primeras 
operaciones en tiempo real en julio de 2018 (véanse la sección 3.1 a) y Suberg, 
2018). Otras plataformas de financiación del comercio, como la que se ha puesto 
en marcha recientemente en la zona de la bahía de Guangdong (Hong Kong, China, 
y Macao, China), respaldada por el Banco Central de China, están orientadas 
específicamente a las MIPYME.

En tercer lugar, al permitir que empresas y personas de todo el mundo hagan 
transacciones de forma directa y entre iguales, sin necesidad de operar a través de 
bancos, la tecnología de la cadena de bloques ofrece la posibilidad de que las 
empresas pequeñas y los pequeños productores participen en el comercio 
internacional sin necesidad de obtener financiación del comercio tradicional. Un 
ejemplo de ello es la plataforma FastTrackTrade10, que se sirve de esta tecnología 
para crear una red de comercio digital integrada por MIPYME con objeto de facilitar 
las transacciones comerciales entre compradores y vendedores y de dar a las 
empresas participantes acceso directo a los servicios de financiación del comercio 
de varias empresas de tecnología financiera, prescindiendo de los bancos. Otro 
ejemplo es la plataforma de financiación de la cadena de suministro que IBM ha 
puesto en marcha en cooperación con un laboratorio de investigación sobre 
tecnología de Kenya y con Twiga Foods, una plataforma de logística entre empresas 
que ayuda a los agricultores a distribuir bananos, tomates, cebollas y patatas 
a 2.600 puestos distribuidos por todo Kenya y que utiliza algoritmos de aprendizaje 
automatizado y tecnología de cadena de bloques para ofrecer micropréstamos a 
pequeñas empresas a través del teléfono móvil. Tras ocho semanas de prueba de la 
plataforma con 220 pequeños vendedores de alimentos distribuidos por todo el 
país, el tamaño de los pedidos de los clientes aumentó un 30%. Está previsto 
ampliar la plataforma para abarcar toda África antes de que termine 2018 
(Wass,  2018a). Los entusiastas de la cadena de bloques consideran que esta 
tecnología representa una oportunidad de promover la inclusión financiera en los 
países que tienen una elevada población no bancarizada (Corporación Financiera 
Internacional, 2017).

Como señalamos en la sección 3.1, las cadenas de bloques podrían hacer que los 
procedimientos de exportación y la gestión de las ventanillas únicas fueran más 
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eficientes, ya que permiten a todas las partes autorizadas interactuar en tiempo real 
y de forma totalmente transparente y segura; reducen el volumen de las 
comunicaciones entre las partes, puesto que todas las transacciones llevan una 
marca de tiempo*, quedan registradas en la cadena de bloques de forma casi 
inalterable y son visibles para todos los interesados; mejoran la rastreabilidad de las 
transacciones; y posibilitan la automatización de ciertos procesos mediante 
contratos inteligentes. Si se implantan de manera adecuada y a un coste que esté 
justificado por los beneficios, la cadena de bloques podría facilitar la aplicación del 
AFC y la participación de las MIPYME en el comercio internacional. La Cámara de 
Comercio Internacional calcula que el AFC podría aumentar hasta en un 80% las 
exportaciones de las MIPYME en algunas economías en desarrollo (Cámara de 
Comercio Internacional, 2017b).

Las cadenas de bloques podrían facilitar la interacción de las MIPYME no solo con 
las autoridades aduaneras, sino también con los consumidores y con otras empresas 
de la cadena de suministro, reduciendo los costos de transacción y permitiendo a 
las MIPYME aumentar las exportaciones. Como se indica en un informe reciente del 
Parlamento Europeo, las MIPYME podrían ser uno de los mayores beneficiarios de 
la cadena de bloques (Parlamento Europeo, 2018).

Las cadenas de bloques podrían facilitar el seguimiento del origen de los productos 
(véase la sección 4.1 a)), y esto también puede ayudar a los pequeños productores 
de los países en desarrollo a demostrar la calidad de sus productos y a negociar 
precios justos. En este sentido, en agosto de 2018 Oxfam anunció la puesta en 
marcha de un programa piloto en el que se utiliza esta tecnología para ayudar a los 
arroceros de Camboya a obtener mejores precios por sus cosechas. Muchas veces 
los pequeños agricultores carecen de poder e información para negociar precios y 
otras condiciones con intermediarios, comerciantes y empresas. El objetivo de la 
aplicación BlocRice es mejorar la transparencia y la rastreabilidad a lo largo de la 
cadena de suministro a fin de ayudar a los arroceros camboyanos a negociar precios 
y encontrar compradores.11 Con ese mismo espíritu, la cadena de bloques podría 
ayudar a los pequeños productores a defender sus conocimientos tradicionales y 
sus derechos de propiedad intelectual.

La contratación pública electrónica también se señala con frecuencia como un 
medio eficaz para fomentar la participación de las MIPYME en las licitaciones 
públicas. La tecnología de la cadena de bloques podría mejorar la eficiencia de los 
procesos de licitación y reducir los costes de participación de los proveedores más 
pequeños en los mercados de la contratación pública.

En resumen, la cadena de bloques podría permitir que personas y empresas de todo 
el mundo realizasen transacciones de forma más eficiente, más económica y más 
rápida. Esta tecnología podría reducir los obstáculos a la entrada en el comercio 
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internacional con que tropiezan las pequeñas empresas y los pequeños productores, 
y podría favorecer en gran medida su inclusión, siempre que estos tengan los 
conocimientos técnicos necesarios para participar en ella (o los recursos para 
utilizar un proveedor de servicios) y cuenten con acceso adecuado a Internet.

Aunque se ha avanzado considerablemente en conectar a un número cada vez 
mayor de personas a Internet (véase el gráfico 14), queda mucho por hacer para 
reducir la brecha digital que separa a las economías avanzadas de las menos 
adelantadas. Sigue habiendo diferencias considerables en términos de acceso y 
ancho de banda. Cerca del 80% de los europeos utilizan Internet, en comparación 
con menos del 20% de los africanos (véase el gráfico 15), y la brecha digital entre 
los países de la OCDE y los países menos adelantados (PMA) ha aumentado 
sensiblemente desde el comienzo del milenio, con una ligera mejoría desde 2013 
(véanse los gráficos 16 y 17). Aún queda mucho camino por recorrer antes de 
lograr la meta 9c de los Objetivos de Desarrollo Sostenible de las Naciones Unidas, 
que insta a la comunidad internacional a "aumentar significativamente el acceso a la 
tecnología de la información y las comunicaciones y esforzarse por proporcionar 
acceso universal y asequible a Internet en los países menos adelantados de aquí a 
2020".12

Gráfico 14  Número de personas que utilizan Internet, en millones, 2005-2017a
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Gráfico 15  Usuarios de Internet (porcentaje de la población) en 2015
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Fuente: Elaboración propia sobre la base de los indicadores de la UIT/ICT.

Gráfico 16  Usuarios de Internet (por cada 100 habitantes)
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El aumento de la brecha en el ancho de banda es más preocupante (véase el 
gráfico 18). No es solo que en los países en desarrollo, y especialmente en los 
PMA, haya menos personas con acceso a Internet: además, las instalaciones de 
telecomunicaciones a las que tienen acceso son menos efectivas y ofrecen menos 
velocidad y ancho de banda. Las disparidades a nivel mundial en cuanto a la 
distribución del ancho de banda instalado para telecomunicaciones son grandes y 
significativas: en 2014, el 50% del ancho de banda potencial instalado en todo el 
mundo estaba en solo tres países: China, el Japón y los Estados Unidos (Hilbert, 
2016). Esta concentración no es nueva: históricamente, entre el 70% y el 75% de 
la capacidad mundial de telecomunicaciones ha estado en manos de 10 países. 
Pero si no se hace nada en los próximos años por resolver esta "doble brecha" del 
acceso a Internet y la capacidad de ancho de banda, la desigualdad seguirá 
creciendo, y el despliegue de tecnologías como la cadena de bloques puede 
acentuar las disparidades, al excluir en la práctica a quienes no tienen capacidad 
técnica para participar en ellas. En lugar de beneficiarse de las oportunidades que 
ofrece la tecnología, las empresas pequeñas y los pequeños productores, 
especialmente en los países en desarrollo y los PMA, se quedarán cada vez más 
rezagados. El riesgo no es insignificante. De hecho, ya hay datos que indican que las 
MIPYME se están quedando atrás en la adopción de las tecnologías digitales 
(OCDE, 2017).

Gráfico 17  Brecha en el uso de Internet (por cada 100 habitantes)
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Aunque las cadenas de bloques pueden reducir los obstáculos a la entrada y facilitar 
la participación de las MIPYME y los pequeños productores en el comercio 
internacional, algunos sectores pueden beneficiarse más que otros. El surgimiento 
de nuevos modelos de negocio basados en plataformas de cadenas de bloques, o 
articulados en torno a ellas, puede revolucionar sectores enteros y obligar a las 
empresas existentes, incluidas las pequeñas, a adaptarse o correr el riesgo de 
quedarse atrás. El miedo a perder terreno frente a la competencia puede explicar el 
número de empresas, especialmente en el sector de los servicios (financieros, de 
seguros, logísticos, de distribución, etc.), que se están lanzando a investigar las 
posibilidades que ofrece la cadena de bloques.

Sin embargo, no es probable que los obstáculos a la entrada se reduzcan para 
todos. Los simples "usuarios" de plataformas de cadenas de bloques probablemente 
se beneficiarán de la reducción de los obstáculos a la entrada, pero las empresas 
que compiten directamente con las que manejan las plataformas (es decir, con las 
empresas que "custodian" una plataforma con permisos, como los bancos 
participantes en el caso de las plataformas gestionadas por bancos) se enfrentarán 
probablemente a mayores obstáculos. El nivel de inversión necesario para 
convertirse en uno de los que "custodian" una plataforma con permisos podría 
excluir a los que se incorporen más tarde y dificultar su expansión en un mercado 

Gráfico 18  Ancho de banda de Internet a nivel internacional, por usuario  
de Internet (en bits por segundo)

Países 
de la OCDE

Países no 
pertenecientes 
a la OCDE

20
01

20
02

20
03

20
04

20
05

20
06

20
07

20
08

20
09

20
10

20
11

20
12

20
13

20
14

20
15

400.000

350.000

300.000

250.000

200.000

150.000

100.000

50.000

0

Fuente: Elaboración propia sobre la base de los indicadores de la UIT/ICT.



102	 ¿PUEDEN LAS CADENAS DE BLOQUES REVOLUCIONAR EL COMERCIO INTERNACIONAL?

determinado. Aunque es probable que las MIPYME se beneficien en tanto que 
usuarios, puede que les sea más difícil llegar a estar entre los que gestionan las 
plataformas. Algunos observadores señalan que, si bien es cierto que la cadena de 
bloques puede fomentar la competencia al facilitar la entrada, también puede dar 
lugar a una mayor colusión, y no se puede descartar que una sola cadena de bloques 
llegue a ser dominante debido a los efectos de la red, lo que reduciría la competencia 
y haría que los obstáculos a la entrada fueran más difíciles de superar. Ello podría 
afectar de forma desproporcionada a las MIPYME (Cong, 2018).

Aunque esta tecnología (como cualquier otra innovación) puede facilitar la 
participación de las  MIPYME y los pequeños productores en el comercio 
internacional, también puede causar perturbaciones en algunos sectores y para 
ciertas categorías de trabajadores. Puede que las oportunidades y los beneficios no 
se repartan por igual.

2.  El éxito no se puede dar por hecho

Las cadenas de bloques ofrecen oportunidades interesantes de reducir los costes y 
de mejorar la eficiencia, la rastreabilidad y la seguridad, pero para que la tecnología 
pueda utilizarse a gran escala es necesario superar diversas dificultades.

(a)  Dificultades tecnológicas

(i)  El problema de la escalabilidad: ¿es posible utilizar las 
cadenas de bloques a gran escala?

Algunos observadores consideran que la tecnología de la cadena de bloques puede 
transformar considerablemente el funcionamiento de nuestras sociedades 
(Boucher, 2017), pero otros muchos han señalado que, debido al tamaño 
predeterminado de los bloques y al consumo de energía que suponen, su 
escalabilidad es limitada. Esto es particularmente cierto en el caso de las cadenas 
de bloques públicas, aunque no tanto en el de las cadenas privadas o en las 
administradas por consorcios, que no se enfrentan a las mismas limitaciones.

La escalabilidad es probablemente uno de los mayores retos a los que se enfrentan 
las cadenas de bloques públicas, y una cuestión muy debatida dentro de la comunidad 
de la cadena de bloques. Por ejemplo, aunque su límite teórico es de 4.000 
transacciones por segundo, Bitcoin procesa de media unas 7 transacciones por 
segundo13, y Ethereum cerca del doble.14 Frente a estas cifras, los procesadores de 
pagos convencionales como Visa pueden procesar una media de 2.000 transacciones 
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por segundo, con máximos de 56.000 transacciones por segundo (Croman et al., 
2016). El crecimiento exponencial del número de transacciones de las cadenas -las 
transacciones diarias en la red de Ethereum, por ejemplo, aumentaron un 500% 
entre principios de 2016 y principios de 2017 (Croman et al., 2016)- ha provocado 
una saturación creciente de las cadenas de bloques públicas y nuevos retrasos en la 
validación de transacciones.

El rápido crecimiento del número de transacciones ha llevado a la comunidad de 
criptomonedas a reflexionar sobre posibles soluciones para abordar el problema de 
la escalabilidad. Hace poco, se decidió duplicar el tamaño de los bloques de la 
cadena de Bitcoin de 1 MB a 2 MB y aplicar nueva tecnología, conocida como 
testigo segregado (SegWit), para reducir la cantidad de datos que debe verificarse 
en cada bloque y agilizar así su proceso de validación (Marshall, 2017). Otras 
soluciones propuestas, aplicables a otras cadenas como Ethereum, consisten, por 
ejemplo, en la posibilidad de realizar algunas interacciones fuera de la cadena de 
bloques (a través de la creación de los llamados "canales estatales"), de dividir los 
datos de la cadena en varios "fragmentos"* o shards (es decir, en distintos 
segmentos de red) y de realizar cálculos fuera de cadena.15 Otros proyectos 
plantean limitar el número de nodos* necesario para validar una transacción a coste 
de introducir cierto grado de centralización. Sin embargo, ninguna de estas 
soluciones puede resolver por sí misma el problema de escalabilidad de las cadenas 
de bloques públicas, y es probable que sea necesario combinar varios enfoques.

Un aspecto que es necesario destacar, sin embargo, es que las cadenas de 
bloques administradas por consorcios que funcionan con permisos, muy utilizadas 
por las aplicaciones que se utilizan en el comercio internacional, no tienen las 
mismas limitaciones. Como requieren menos potencia informática, pueden usar 
protocolos menos costosos para verificar las transacciones, por lo que son más 
fácilmente escalables. Hyperledger Fabric, por ejemplo, un sistema de 
funcionamiento distribuido para cadenas de bloques con permisos, puede 
procesar 3.500 transacciones por segundo en determinadas tareas (Androulaki et 
al., 2018). Las cadenas de bloques con permisos, que tienen control sobre cada 
nodo de la red, pueden garantizar que cada nodo sea un ordenador con acceso a 
Internet de banda ancha y una elevada potencia informática, y permiten añadir 
potencia informática adicional siempre que sea necesario para asegurar que la 
red no se sature. Sin embargo, es fundamental que los organismos o empresas 
que quieran servirse de las cadenas de bloques tengan en cuenta estas 
necesidades de escalabilidad si quieren que sus sistemas conserven su eficacia y 
pertinencia originales con el paso de los años.

Por último, conviene apuntar que el problema de la escalabilidad afecta más a unas 
DLT que a otras. La inmensa mayoría de los artículos de periódico y de los estudios 
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se centran en la cadena de bloques de Bitcoin. Sin embargo, hay otras DLT que no 
trabajan con bloques y que pueden procesar un número muy superior de 
transacciones (véase el cuadro 2). La tecnología aún está madurando y se están 
desarrollando nuevas variantes que admiten una mayor escalabilidad. La tecnología 
hashgraph, por ejemplo, que comenzó a funcionar en 2017, utiliza un nuevo 
algoritmo de consenso* que al parecer permite procesar transacciones a una 
velocidad 50.000 veces superior a Bitcoin (más de 250.000 transacciones por 
segundo), con el único límite del ancho de banda, lo que ha llevado a algunos 
observadores a señalar que la cadena de bloques es una tecnología ya obsoleta y 
que hashgraph representa el futuro de los registros distribuidos.16 Sin embargo, 
habrá que comprobar si hashgraph u otro tipo de DLT logran procesar rápidamente 
un elevado nivel de transacciones a gran escala.

(ii)  El debate sobre la energía: un problema que afecta 
principalmente a las cadenas sin permisos

Una de las polémicas más acaloradas en torno a las cadenas de bloques tiene que 
ver con su nivel de consumo de energía. Como las preocupaciones ambientales 
ocupan un papel muy destacado en la agenda internacional, algunos observadores 
han señalado que una utilización de las DLT a mayor escala podría dificultar 
seriamente el objetivo de reducción de las emisiones de carbono.

Efectivamente, en algunos tipos de cadenas el proceso de validación de los bloques 
puede requerir una capacidad de cálculo importante y un elevado nivel de energía, 
lo que influye directamente en el potencial de escalabilidad. Esto es particularmente 
cierto en el caso de las transacciones de Bitcoin. O'Dwyer y Malone (2014) 
muestran que en 2014 la cadena de bloques de Bitcoin consumió cerca de 3 GW, 
es decir, casi tanta electricidad como Irlanda.

Estas cifras plantean claras dudas acerca de su sostenibilidad, y más si se tiene en 
cuenta que el despliegue de la tecnología es aún limitado. Pero, aunque hay razones 
para vigilar de cerca la evolución de la huella energética de las plataformas de 
cadenas de bloques, no se pueden hacer generalizaciones a partir de las cifras que 
acabamos de mencionar: las plataformas de cadenas de bloques se basan en tipos 
de algoritmos diferentes que consumen diferentes niveles de energía (véase el 
cuadro 2). Bitcoin, por ejemplo, consume mucha más energía (163 kilovatios-hora 
(KWh) por transacción) que la cadena de bloques pública Ethereum (49 KWh) 
(Coppock, 2017). De hecho, el grueso del debate sobre la cuestión de la energía 
está relacionado con el alto nivel de consumo de la cadena de bloques de Bitcoin. 
Sin embargo, las cadenas de bloques con permisos utilizan mecanismos de 
consenso mucho más ligeros que consumen mucha menos energía. Además, se 
están desarrollando algoritmos más eficientes desde el punto de vista energético; 
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Cuadro 2  Comisión media por transacción, tiempo de transacción, 
capacidad de transacción y eficiencia energética de las 10 criptomonedas 
principales

Criptomoneda Comisión 
media por 
transacción 
($EE.UU.)

Tiempo 
medio de 
validación de 
las 
transacciones

Capacidad de 
validación de 
transacciones 
por segundo

Eficiencia 
energética

Otras 
características

1. Bitcoin 7,32 9-10 minutos 7 Baja (cadena 
de bloques 
basada en un 
algoritmo de 
prueba de 
trabajo)

2. Ethereum 0,22 14 segundos 20 Baja (cadena 
de bloques 
basada en un 
algoritmo de 
prueba de 
trabajo)

Permite 
incorporar 
contratos 
inteligentes

3. Bitcoin Cash 0,32 9-10 minutos 50 Baja (cadena 
de bloques 
basada en un 
algoritmo de 
prueba de 
trabajo)

4. Ripple 0,0000024
(+ comisión en 
IOU)

3.5 segundos 1.000 Alta (algoritmo 
de voto)

Permite 
transacciones 
de IOU en 
cualquier divisa

5. Litecoin 0,15 2 minutos 56 Baja (cadena 
de bloques 
basada en un 
algoritmo de 
prueba de 
trabajo)

6. Dash 0,30 2-3 minutos (4.000) Baja (cadena 
de bloques 
basada en un 
algoritmo de 
prueba de 
trabajo)

7. NEO Ninguna  
(+ comisión 
variable)

Unos segundos 1.000 Alta (cadena 
de bloques 
basada en un 
algoritmo de 
prueba de 
importancia)

Permite 
incorporar 
contratos 
inteligentes
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es el caso de IOTA o, más recientemente, de hashgraph, un nuevo tipo de registro 
distribuido que sería 50.000 veces más rápido que Bitcoin y que reduce 
drásticamente la capacidad de cálculo y el nivel de energía necesarios para validar 
las transacciones.

Los defensores de las cadenas de bloques sostienen asimismo que, al margen de 
Bitcoin, esta tecnología puede ayudar a aumentar la eficiencia energética. La 
utilización de contratos inteligentes podría permitir a las empresas de servicios 
públicos gestionar sus redes de una manera más eficiente, gracias a un mayor 
equilibrio entre la oferta y la demanda en tiempo real (T'Serclaes, 2017). En este 
sentido, el despliegue de las cadenas de bloques podría transformar los servicios 
públicos y los modelos de consumo y llevar a una mayor eficiencia energética.

Una vez desarrollados, las nuevas tecnologías y los nuevos procesos no quedan 
gravados en mármol. Sus características y usos evolucionan con el tiempo. Las 

Criptomoneda Comisión 
media por 
transacción 
($EE.UU.)

Tiempo 
medio de 
validación de 
las 
transacciones

Capacidad de 
validación de 
transacciones 
por segundo

Eficiencia 
energética

Otras 
características

8. IOTA None No se  
dispone  
de datos

500-800 Bastante alta 
(Tangle 
basado en un 
algoritmo de 
prueba de 
trabajo)

Particularmente 
adaptado a la 
Internet de las 
cosas

9. Monero 2,43 2 minutos 1.700 Baja (cadena 
de bloques 
basada en un 
algoritmo de 
prueba de 
trabajo)

Características 
avanzadas en 
materia de 
privacidad

10. NEM 0,21 30 segundos (3.000) Alta (cadena 
de bloques 
basada en un 
algoritmo de 
prueba de 
importancia)

Sistema de 
reputación 
integrado

Nota: Conviene señalar que este cuadro se basa en datos de noviembre de 2017. En consecuencia, es una 
instantánea que puede registrar cambios importantes en un corto período de tiempo. Además, la precisión de 
los datos relativos al tiempo y la capacidad de validación de las transacciones es variable y en algunos casos 
se basa en estimaciones. A pesar de ello, el cuadro puede ofrecer al lector una idea aproximada de la 
velocidad y la capacidad de las criptomonedas enumeradas.

Fuente: Ohnesorge (2018).
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tecnologías y procesos que prosperan son aquellos que logran adaptarse para 
responder a las limitaciones de su tiempo y que, por lo tanto, se hacen sostenibles. 
Esta regla también es válida para la tecnología de la cadena de bloques: solo si se 
desarrollan con éxito algoritmos de mayor eficiencia energética se podrá pensar en 
su adopción a gran escala.

(iii)  Seguridad: ¿hasta qué punto son seguras las cadenas  
de bloques y durante cuánto tiempo lo serán?

En comparación con las bases de datos tradicionales, las cadenas de bloques son 
muy resistentes, gracias a su carácter descentralizado y distribuido y a que utilizan 
técnicas criptográficas. Sin embargo, no son completamente invulnerables a los 
problemas de seguridad tradicionales. El hecho de que los datos estén distribuidos 
entre los nodos participantes facilita mucho la recuperación en caso de desastre: si 
un nodo se ve comprometido, es posible recuperar los datos de la cadena a partir de 
otros nodos participantes. La ausencia de un punto único de fallo (dado que no 
existe una entidad central susceptible de ser pirateada) hace difícil que se pueda 
poner en riesgo el conjunto de la red. Sin embargo, un ataque del 51% en el que la 
mayoría de los nodos estén comprometidos sigue siendo en teoría posible (aunque 
relativamente difícil en la práctica), sobre todo en las cadenas de bloques con 
permisos, que cuentan con un número mucho más limitado de nodos que las 
cadenas públicas. El nuevo algoritmo de consenso publicado por Vitalik Buterin en 
agosto de 2018, que obligaría a un atacante que quisiera controlar la red a controlar 
el  99% de los nodos de la cadena de bloques, en lugar de solo el 51%, podría 
cambiar el panorama (Buterin, 2018) y dificultar aún más los ataques. De hecho, la 
mayor vulnerabilidad reside en los contratos inteligentes (como puso de manifiesto 
el ataque de la DAO* de 2016) y en las interfaces de usuario (móviles, ordenadores 
portátiles, etc.).

Otro aspecto importante que hay que tener en cuenta es que la resistencia de las 
cadenas de bloques se basa en el cifrado* y en los algoritmos, cuya fuerza depende 
de la capacidad de cálculo. Los avances tecnológicos, y en particular el cálculo 
cuántico, podrían representar a largo plazo una amenaza para la tecnología de la 
cadena de bloques. En este momento, los ordenadores cuánticos experimentales no 
disponen de capacidad de cálculo suficiente para romper los algoritmos 
criptográficos. Sin embargo, la comunidad de criptógrafos se está preparando y se 
están investigando activamente algoritmos "poscuánticos" resistentes al cálculo 
cuántico.

Aunque los retos descritos son considerables, la tecnología aún está madurando y 
se están investigando y desarrollando soluciones tecnológicas.
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(b)  Dificultades relacionadas con la interoperabilidad

La aparición de las cadenas de bloques plantea problemas de interoperabilidad 
tanto en el plano técnico (cómo se comunican entre sí las distintas interfaces 
técnicas) como en el semántico (cómo interpretan las distintas partes involucradas 
la información intercambiada). Estas dificultades no afectan únicamente a las 
cadenas de bloques. Pero, al igual que ocurre con otras tecnologías digitales, deben 
abordarse si se quieren aprovechar muchas de las ventajas asociadas a las cadenas 
de bloques.

(i)  El problema de las islas digitales

La interoperabilidad de las diferentes cadenas de bloques existentes es un problema 
importante, que se agrava por la búsqueda de alternativas para desarrollar 
aplicaciones que satisfagan las necesidades específicas de distintos sectores y que 
a menudo se basan en diferentes algoritmos. Muchas de las plataformas que se 
están desarrollando no se "comunican entre sí". Por ejemplo, los proyectos piloto de 
IBM utilizan Hyperledger Fabric, mientras que la oferta de cadenas de bloques de 
Microsoft se basa en la cadena de bloques Ethereum. El consorcio R3CEV, por su 
parte, ha desarrollado su propia plataforma (Corda). La empresa de nueva creación 
Provenance utiliza la cadena de bloques Ethereum, mientras que otras compañías 
que ofrecen soluciones de cadena de bloques para rastrear productos y mejorar la 
transparencia de la cadena de suministro, como Everledger, se basan en 
Hyperledger Fabric. Aunque cada uno de estos proyectos tiene interés por sí mismo, 
la falta de interoperabilidad de las plataformas en las que se basan limita la 
utilización y la escalabilidad tanto de la tecnología como de los proyectos. Por 
supuesto, es posible diseñar puentes ad hoc entre dos plataformas concretas, pero 
la escalabilidad de este tipo de soluciones hechas a medida no resulta sencilla.

Los problemas de interoperabilidad son especialmente importantes para el comercio 
internacional, ya que un único envío internacional puede pasar por diferentes 
registros especializados en, por ejemplo, en la financiación, la logística, los trámites 
aduaneros o el origen del producto.

En consecuencia, para desarrollar todo el potencial que ofrece la tecnología, es 
esencial diseñar soluciones de interoperabilidad17 que permitan evitar conflictos 
entre los distintos enfoques y asegurar que las redes basadas en cadenas de 
bloques se comuniquen entre sí. La comunidad de la cadena de bloques es muy 
consciente de lo que está en juego y está investigando soluciones técnicas.

A pesar de que la idea de que las diferentes cadenas de bloques interactúen entre 
sí parecía una posibilidad lejana hace apenas uno o dos años, ya están empezando 
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a surgir soluciones concretas. Por ejemplo, en el plano interno, Enterprise Ethereum 
Alliance presentó en mayo de 2018 un marco normalizado multiplataforma de 
código abierto para las cadenas de bloques con permisos basadas en Ethereum 
que permitiría la interoperabilidad entre estas cadenas (Higgins, 2018).

Aunque importante, esta nueva solución no resolverá el problema de la 
interoperabilidad entre registros basados en plataformas diferentes. Pero las cosas 
también están avanzando en este aspecto. Un ejemplo es la labor que se está 
llevando a cabo en el marco del proyecto Hyperledger para desarrollar varias 
soluciones de interoperabilidad entre registros, como Hyperledger Sawtooth y 
Hyperledger Burrow (que permiten ejecutar el código de los contratos inteligentes 
basados en Ethereum)18 y Hyperledger Quilt (que hace posible la interoperabilidad 
entre distintos registros mediante la implantación de un protocolo de pagos para 
transferir valores de un registro a otro).19 Y en mayo de 2018, dos empresas de 
nueva creación, Clearmatics y Axoni, demostraron que un derivado financiero 
originado en una cadena de bloques empresarial podía liquidarse en otra. La 
interoperabilidad se está convirtiendo ahora en un objetivo fundamental del diseño 
de las DLT (Allison, 2017a).

Además, en noviembre de 2017, tres empresas que cuentan con plataformas de 
cadenas de bloques (Aion, ICON y Wanchain) anunciaron la creación de una nueva 
alianza, la Blockchain Interoperability Alliance, cuyo objetivo es desarrollar criterios 
aceptados internacionalmente para promover una mayor conectividad e 
interoperabilidad entre redes basadas en cadenas de bloques diferentes (Higgins, 
2017a). Joe Lubin (cofundador de Ethereum), Adam Back (científico de Bitcoin), 
Brian Behlendorf (director ejecutivo de Hyperledger) y Richard Gendal Brown (del 
consorcio de registros distribuidos R3) están trabajando en colaboración para 
estudiar formas de hacer que las redes se comuniquen entre sí, bien mediante el 
desarrollo de protocolos entre registros que faciliten su interoperabilidad, o a través 
del establecimiento de identidades que permitan a los usuarios poseer sus propios 
perfiles (Del Castillo, 2017).

La multiplicidad de plataformas también tiene consecuencias más prácticas, en 
particular en el ámbito del comercio internacional, ya que un envío internacional 
puede utilizar una docena de registros diferentes. Para los participantes en esas 
transacciones sería muy poco práctico alojar una docena de nodos. Una de las 
soluciones concretas que se está debatiendo en la comunidad de la cadena de 
bloques consiste en crear un sistema de autenticación válido en diferentes registros 
que permita a las partes autorizadas verificar las transacciones, independientemente 
de en qué registro se hayan creado (CEFACT-ONU, 2018). La gestión de la 
autenticación podría depender de una sola entidad o de varias, al precio, eso sí, de 
reintroducir cierto grado de centralización.
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(ii)  La normalización de los datos

Al margen de las cuestiones puramente técnicas relacionadas con la 
interoperabilidad de las interfaces, otros problemas igualmente importantes son la 
armonización de la semántica (es decir, del significado de la información que se 
intercambia); la normalización de todos los datos que se utilizan en el intercambio 
de información relativa a la importación, la exportación, el tránsito, el transporte y la 
financiación; y la armonización de los procesos. Es frecuente, por ejemplo, que las 
administraciones aduaneras, las empresas de logística y los comerciantes utilicen 
una semántica distinta e interpreten los datos de manera diferente. ¿Es el "puerto 
de descarga" lo mismo que el "lugar de descarga"? ¿Qué debe entenderse por 
"identificación del producto": el código de la nomenclatura nacional (utilizado por la 
administración de aduanas), el "dice contener" (utilizado por las empresas de 
transporte) o el código de clasificación internacional de la mercancía (utilizado por 
los comerciantes)? En los últimos años, se ha trabajado activamente sobre esta 
cuestión con el objetivo de lograr que las distintas partes afectadas interpreten los 
mismos datos de la misma manera. Tanto el CEFACT-ONU como la OMA han 
estado trabajando en modelos de datos a fin de desarrollar un lenguaje universal 
para el intercambio de datos transfronterizos. El CEFACT-ONU, por ejemplo, 
propone su Biblioteca de Componentes Básicos20 y los modelos de datos de 
referencia asociados como punto de partida de las cadenas de bloques para mejorar 
la interoperabilidad de los datos, y ha formulado una recomendación sobre la 
simplificación y normalización de los datos (Recomendación Nº 34). Por su parte, la 
OMA ha diseñado su propio modelo de datos.21 Estas dificultades relacionadas con 
la digitalización del comercio son anteriores a la aparición de las cadenas de 
bloques. Sin embargo, la proliferación de aplicaciones de la cadena de bloques que 
abarcan distintas fases del comercio internacional (desde la financiación del 
comercio hasta los procedimientos aduaneros, pasando por el transporte y la 
logística) ha hecho que sea aún más necesario desarrollar un enfoque sobre estas 
cuestiones en el que intervengan las múltiples partes interesadas.

Hay otras organizaciones internacionales que están investigando cuestiones de 
interoperabilidad técnica y semántica. En junio de 2017, la Comisión Bancaria de la 
CCI creó un grupo de trabajo integrado por representantes destacados de empresas 
bancarias, empresas de tecnología financiera y otras empresas para establecer un 
conjunto de normas mínimas que las empresas de tecnología financiera puedan 
aplicar para tratar de resolver el "problema de las islas digitales" (Cámara de 
Comercio Internacional, 2017c). La Unión Internacional de Telecomunicaciones 
(UIT) y la Organización Internacional de Normalización (ISO) también están 
trabajando sobre el problema. El Sector de Normalización de las Telecomunicaciones 
de la UIT creó en mayo de 2017 un grupo de reflexión sobre la aplicación de las 
DLT. Entre otras cosas, el grupo diseñará una hoja de ruta de normalización para los 
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servicios interoperables basados en esta tecnología, teniendo en cuenta las 
actividades que actualmente desarrollan la UIT y otras organizaciones, foros y 
grupos que se ocupan de elaborar normas.22 En cuanto a la ISO, en 2016 creó un 
comité (el comité  ISO/TC/307) para elaborar normas destinadas a "aumentar la 
interoperabilidad, acelerar la aceptación y mejorar la innovación en la utilización y 
aplicación" de la tecnología de la cadena de bloques. Este comité, que en julio de 
2018 estaba integrado por 35 países participantes y 13 observadores, celebró su 
reunión inaugural en Sydney (Australia) en mayo de  2017. Además, se han 
establecido varios grupos de trabajo para estudiar asuntos relacionados con los 
casos de uso, la gobernanza, la interoperabilidad, la seguridad, la privacidad, la 
identidad y los contratos inteligentes, así como para formular normas (Naden, 
2017). Actualmente se están elaborando 10 normas ISO.

Es mucho lo que está en juego. De hecho, el desarrollo de sistemas incompatibles 
no solo iría en contra del propio objetivo de la tecnología de la cadena de bloques, 
que aspira a integrar mejor los procesos de forma transparente y dinámica, sino que 
también podría ser contraproducente, porque encerraría los procesos en 
compartimentos técnicos estancos, y la falta de armonización de la semántica 
impediría aprovechar las ventajas que pueden ofrecer las cadenas de bloques. En 
consecuencia, es esencial abordar los problemas de interoperabilidad, tanto en el 
plano técnico como en el plano semántico y de los datos.

(c)  Dificultades jurídicas

La implantación a gran escala de la cadena de bloques precisa algo más que 
tecnología. Requiere el desarrollo de marcos que no solo garanticen la 
interoperabilidad de las redes, sino que además aclaren la validez jurídica de las 
transacciones realizadas a través de cadenas y regulen las responsabilidades y la 
forma en que se puede acceder a los datos y utilizarlos. Sin esta actividad reguladora, 
es muy posible que la aplicación de la tecnología de la cadena de bloques quede 
limitada a proyectos piloto.

El uso de las cadenas de bloques plantea dos tipos de problemas jurídicos: 
problemas generales, como la validez jurídica de las transacciones realizadas a 
través de las cadenas y cuestiones relacionadas con la jurisdicción; y problemas 
específicos relacionados con la utilización de cadenas de bloques en determinados 
casos. En algunas operaciones aduaneras, por ejemplo, automatizar ciertos 
procesos mediante contratos inteligentes puede requerir una autorización expedida 
por una entidad. Estos problemas específicos dependen de la naturaleza de la 
aplicación basada en la cadena de bloques que se esté desarrollando y en la 
presente sección no nos ocuparemos de ellos, pero las autoridades y empresas que 
quieran hacer uso de las cadenas de bloques deberían tenerlos en cuenta.
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(i)  Validez jurídica de las transacciones basadas en cadenas de 
bloques

La validez jurídica de las transacciones basadas en cadenas de bloques y los 
contratos inteligentes, no digamos ya de los instrumentos financieros emitidos en 
una cadena, sigue por definir.23 Las transacciones de las cadenas de bloques 
plantean problemas de clasificación (Werbach, 2018). ¿Cómo se pueden clasificar 
actividades que son legítimas, pero que no están estructuradas conforme a las 
prescripciones jurídicas del mundo externo a las cadenas de bloques?24 ¿Prueba la 
información almacenada en una cadena de bloques que refleja la propiedad o 
existencia de un activo la propiedad o existencia real de ese activo? ¿En qué medida 
reconocerían los tribunales la cadena de bloques como una fuente de verdad 
inalterable e imposible de falsificar (Cermeno, 2016)? ¿Los contratos inteligentes 
son contratos legales? ¿Tienen los bonos y los instrumentos derivados emitidos en 
una cadena de bloques validez jurídica?

Para tratar de aclarar la condición jurídica de esas transacciones y procesos se han 
puesto en marcha diversas iniciativas internacionales. El 13 de julio de 2017, la 
CNUDMI adoptó la muy esperada Ley Modelo sobre Documentos Transmisibles 
Electrónicos (Servicio de Información de las Naciones Unidas, 2017). La Ley 
Modelo permite la utilización de documentos transmisibles electrónicos y establece 
las condiciones que deben cumplirse para que un registro electrónico sea 
considerado un documento transferible, es decir, un documento que da derecho al 
titular a reclamar el cumplimiento de la obligación señalada en el documento (como 
en el caso de los conocimientos de embarque, las letras de cambio, los pagarés y 
los recibos de almacén). El principio de neutralidad consagrado por la Ley Modelo 
permite utilizar todo tipo de métodos y tecnologías, incluidos los registros 
distribuidos.

La adopción de la Ley Modelo de la CNUDMI sobre Documentos Transmisibles 
Electrónicos representa un avance importante que, de incorporarse a las 
legislaciones nacionales, podría abrir el camino hacia uso legal de la tecnología de 
la cadena de bloques en las transacciones comerciales internacionales. La Ley 
Modelo es útil para completar los principios de la CNUDMI sobre el comercio 
electrónico. De conformidad con el principio de neutralidad tecnológica consagrado 
en la Ley Modelo sobre Comercio Electrónico (1996, revisada en 1998), la Ley 
Modelo sobre Firmas Electrónicas (2001) y la Convención de las Naciones Unidas 
sobre la Utilización de las Comunicaciones Electrónicas en los Contratos 
Internacionales (2005), un mensaje de datos almacenado en una cadena de 
bloques cumple con los requisitos exigibles a la redacción y la firma en papel, 
siempre que cumpla con las condiciones correspondientes (Takahashi, 2017). Sin 
embargo, la Ley Modelo no contempla las criptomonedas, por lo que será necesario 
elaborar una legislación diferenciada que defina las condiciones bajo las cuales los 
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tokens basados en una cadena de bloques y que representan valores (criptovalores) 
pueden recibir esa consideración.

Aunque las leyes modelo de la CNUDMI son importantes como orientación 
legislativa, no tienen en sí mismas fuerza legal. Son únicamente modelos que los 
países pueden utilizar como punto de partida para desarrollar su propia legislación.

Actualmente, varios Gobiernos están trabajando para elaborar una legislación que 
reconozca la validez jurídica de las firmas de la cadena de bloques, los contratos 
inteligentes y los instrumentos financieros emitidos en cadenas de bloques. En 
2017, al menos ocho estados de los Estados Unidos estaban redactando proyectos 
de ley en que se reconocía o promovía la utilización de bitcoins y de la tecnología de 
la cadena de bloques, y algunos de ellos ya han promulgado sus leyes (Parker, 
2017). A principios de 2018 se introdujo en Florida un borrador de reglamento que 
legaliza las firmas de las cadenas de bloques y los contratos inteligentes. Otros 
ejemplos son Malta -que promulgó en julio de 2018 una ley para regular las DLT y 
los activos financieros virtuales con objeto de promover Malta como una "isla de 
cadenas de bloques" (Alexandre, 2018)-, y Francia, que ha adoptado varias 
iniciativas para reconocer los instrumentos financieros emitidos en cadenas de 
bloques. En 2016, Francia introdujo cambios legislativos para reconocer 
determinados mini bonos emitidos en cadenas de bloques, y en diciembre de 2017 
aprobó una nueva ordenanza que autoriza el registro y la transferencia de valores 
financieros a través de DLT.25 Otro hecho interesante es la resolución adoptada en 
septiembre de 2018 por el Tribunal Supremo de China, que otorgó a los elementos 
de prueba autentificados por medio de cadenas de bloques fuerza legal en los 
litigios jurídicos (Huillet, 2018b).

También se han presentado varias propuestas relacionadas directamente con las 
cadenas de bloques en el contexto de la Declaración conjunta de la OMC sobre el 
comercio electrónico. Esas propuestas tratan de cuestiones como la autentificación 
electrónica, el reconocimiento de los documentos electrónicos y las firmas 
electrónicas, el establecimiento de un marco para la contratación electrónica, el 
cifrado, la ciberseguridad, los pagos electrónicos y la protección de los datos 
personales.26 Como señalamos anteriormente, aunque las cadenas de bloques 
pueden ayudar a digitalizar el comercio, la transición hacia un comercio sin papel 
requiere un marco reglamentario propicio que reconozca la validez de las firmas, los 
documentos y las transacciones electrónicas, y que establezca parámetros jurídicos 
para el intercambio electrónico de datos entre las partes interesadas pertinentes, y 
en particular los organismos públicos (ver sección 3.1 b)).

Sin embargo, algunos observadores han señalado que, como la tecnología aún está 
madurando, es posible que sea demasiado pronto para regularla. En su opinión, una 
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reglamentación temprana podría limitar su ulterior desarrollo y su potencial, y no 
regular adecuadamente su uso (R3 y Norton Rose Fulbright, 2017; Orcutt, 2018). 
Esto podría ser cierto en la etapa experimental. Pero una vez que la tecnología esté 
lista para aplicarse en la vida real, será esencial aclarar la condición jurídica de las 
transacciones basadas en cadenas de bloques, y elaborar una regulación lleva 
tiempo. Además, el tiempo es solo un aspecto del problema; más importantes son 
las cuestiones de coordinación y contenido. Debido a que las aplicaciones basadas 
en la cadena de bloques están descentralizadas y distribuidas, a menudo abarcan 
varias jurisdicciones.

La falta de coordinación y de una concepción común sobre la mejor manera de regular 
la tecnología de la cadena de bloques en el ámbito internacional podría dar lugar a 
una multitud de reglamentaciones que en última instancia podrían ser más 
perjudiciales que la propia ausencia de regulación. La naturaleza descentralizada y 
potencialmente mundial de las cadenas de bloques requiere un enfoque global de la 
regulación y, por lo tanto, marcos de gobernanza apropiados (véase la sección 4.2 d)).

(ii)  ¿Cuáles son las leyes y los marcos de responsabilidad 
aplicables?

Tanto las cadenas de bloques sin permisos como las que requieren permisos 
plantean la cuestión de cuál es la jurisdicción aplicable, si bien en términos 
ligeramente diferentes. Las cadenas de bloques, con o sin permisos, pueden abarcar 
varias jurisdicciones, lo que plantea la duda de qué legislación nacional debe 
aplicarse cuando existe una diferencia o en caso de fraude.

En principio, se podría argumentar que la jurisdicción correspondiente a una 
transacción debería ser la correspondiente al lugar en que se hallen los participantes 
de la red. Sin embargo, en las cadenas de bloques públicas los nodos pueden 
ubicarse en cualquier parte del mundo, y el carácter anónimo de la plataforma hace 
que sea extremadamente difícil, si no casi imposible, identificar la entidad de 
procesamiento y el lugar de la transacción objeto de la controversia. El problema es 
menos grave en las cadenas de bloques con permisos, ya que en este caso los 
participantes están identificados, pero el problema de la jurisdicción aplicable sigue 
siendo clave cuando las cadenas se extienden a diversas jurisdicciones.

La utilización de las cadenas de bloques plantea también cuestiones relacionadas 
con el marco de responsabilidad aplicable a las transacciones basadas en cadenas 
cuando surge un problema, y con el mecanismo de resolución en caso de conflicto, 
problemas técnicos o acciones imprevistas. En ausencia de una entidad central que 
administre la plataforma, ¿quién es responsable del funcionamiento de los registros 
distribuidos y de la información contenida en ellos en caso de que una diferencia o 
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una acción imprevista tenga consecuencias perjudiciales? Y si un contrato 
inteligente no funciona como estaba previsto, ¿a qué parte puede atribuirse la 
responsabilidad?

¿Podrían estos obstáculos de carácter reglamentario impedir el despliegue de la 
tecnología a gran escala? En el caso de las cadenas de bloques con permisos, 
muchas cuestiones relacionadas con la jurisdicción y la responsabilidad tienen una 
solución técnica. Dependiendo del caso concreto y de la posición de las partes 
interesadas, una solución podría consistir en que existiese un contrato "real" 
convencional que rija la relación entre las partes y que prevea tanto lo que se 
supone que debe hacer la cadena de bloques (por ejemplo, permitir una reclamación 
por daños y perjuicios en caso de que el contrato inteligente incorpore un código 
incorrecto) como los aspectos jurídicos formales relacionados con la jurisdicción o 
la ley aplicables. Este contrato, que sería jurídicamente vinculante, se almacenaría 
en la cadena de bloques, lo que aseguraría que la versión más reciente estuviera 
disponible y fuera inalterable, a menos que las partes hubieran convenido introducir 
cambios (utilizando la función de marca de tiempo de la cadena de bloques para 
verificar la última versión) (Deloitte, 2018). Sin embargo, en determinados 
supuestos, como por ejemplo en el caso de las cartas de crédito (véase también la 
sección 3.1 a)) es posible que sea necesario elaborar reglas sectoriales específicas 
que determinen quién es responsable en cada una de las etapas de un proceso 
concreto. En las cadenas de bloques sin permisos, las cuestiones de jurisdicción y 
responsabilidad siguen en gran medida sin definir.

El despliegue de la cadena de bloques a gran escala podría verse limitado no solo 
por la incertidumbre reglamentaria que rodea a la utilización de los registros 
distribuidos, sino también por diversas normas y prescripciones impuestas por los 
organismos reguladores, entre otras las que afectan a la ubicación de los datos y a 
los flujos de datos transfronterizos.

(iii)  Cuestiones relacionadas con la localización y la privacidad 
de los datos

Los últimos años han sido testigo de un intenso debate sobre temas relacionados 
con la localización de datos, las restricciones a las transferencias de datos 
transfronterizas y la privacidad de los datos, y un número creciente de países ha 
adoptado medidas que imponen prescripciones o restricciones a los flujos de datos.

Según la Information Technology and Innovation Foundation (ITIF), en mayo de 
2017 había 34 países que habían aprobado o propuesto prescripciones relativas a 
la localización de los datos (Cory, 2017). Este tipo de prescripciones pueden adoptar 
varias formas. La localización de datos puede ser un requisito expresamente 
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impuesto por ley o ser resultado de una serie de restricciones que impiden de hecho 
la transferencia de datos, como las prescripciones que exigen el almacenamiento o 
el procesamiento local de los datos o la necesidad de obtener una autorización 
pública para transferirlos. Algunos países prohíben toda transferencia de datos, 
mientras que otros regulan la transferencia en determinados sectores o servicios. 
En cuanto a los obstáculos a los flujos de datos transfronterizos, suelen consistir en 
restricciones a la transferencia de datos personales a jurisdicciones que se 
considera ofrecen un menor nivel de protección de los datos, o limitaciones relativas 
a información que los Gobiernos consideran "sensible" (Cory, 2017).

Las razones que tienen los Gobiernos para aplicar este tipo de políticas (que 
suscitan cada vez más preocupación entre la comunidad empresarial, que desconfía 
de sus repercusiones en la actividad comercial) son diversas. Entre los objetivos 
perseguidos suele figurar la lucha contra amenazas potenciales a la ciberseguridad, 
el fomento de la economía nacional, la garantía del acceso a los datos para asegurar 
el cumplimiento de la ley y la protección de la privacidad de los ciudadanos.

¿En qué medida pueden verse afectadas las transacciones basadas en la cadena 
de bloques por este tipo de políticas?

Al ser registros distribuidos, las plataformas basadas en cadenas de bloques son de 
hecho relativamente invulnerables a las políticas de localización de datos. De hecho, 
las prescripciones relativas al almacenamiento local y al procesamiento local de 
datos, que constituyen la columna vertebral de la mayoría de las políticas de 
localización de datos, se cumplen automáticamente: uno de los principios clave de la 
tecnología de la cadena de bloques es que todos los participantes de la red tienen 
una copia local de las transacciones y que cada nodo que participa plenamente 
debe procesar todas las transacciones. Cada vez que se añade una transacción a la 
cadena, el registro digital se actualiza simultáneamente en todos los nodos. Por lo 
tanto, el objetivo que los datos sean almacenados y procesados localmente se 
cumple de forma automática. Sin embargo, las prescripciones que requieren la 
obtención de una autorización pública para transferir datos sí repercuten en la 
capacidad de los posibles participantes de los países afectados para participar en 
cadenas de bloques administradas por consorcios que reúnen a actores de diversas 
jurisdicciones.

En cuanto a los problemas de privacidad de datos, la cadena de bloques se presenta 
a menudo como una oportunidad o un catalizador para mejorar la protección de 
datos personales y brindar nuevas formas de gestión de la identidad. La utilización 
de diversas herramientas criptográficas permite a los usuarios controlar sus datos 
personales y administrar y compartir sus datos personales solo con terceros de 
confianza.27
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Conviene en este punto hacer una distinción entre las cadenas de bloques públicas 
y las cadenas de bloques privadas/administradas por consorcios. Una característica 
particular de las cadenas públicas como Bitcoin que a menudo se destaca es que 
permiten a las partes realizar transacciones entre sí sin necesidad de revelar su 
identidad a otra parte o al público. Mientras que hoy en día no ejercemos 
generalmente ningún control sobre quién procesa nuestros datos personales y 
cómo lo hace, las cadenas de bloques públicas permiten al usuario permanecer en 
el anonimato o utilizar un pseudónimo y controlar cómo se usan sus datos. Pero, 
aunque es verdad que en las entradas de datos de las transacciones basadas en 
cadenas de bloques no figura información personal (como nombres, direcciones o 
números de teléfono), un estudio ha demostrado que sí es posible rastrear la 
dirección IP y, por lo tanto, sacar del anonimato a los clientes; este problema, sin 
embargo, no es inherente a la tecnología y podría resolverse corrigiendo el diseño 
técnico de la cadena de bloques (Biryukov et al., 2014).

En las cadenas de bloques públicas son los propios usuarios quienes aplican el 
principio de la "privacidad desde la concepción" (Biryukov et al., 2014) a nivel 
individual, mientras que en las cadenas privadas/administradas por consorcios su 
aplicación se realiza a nivel de plataforma, es decir, es la entidad que gestiona la 
plataforma la que determina el nivel de privacidad. En tales plataformas, los 
participantes son conocidos y están identificados pero, para proteger la 
confidencialidad, los permisos para leer y escribir algunos de los datos incorporados 
a la plataforma pueden estar restringidos a ciertos participantes (véase la sección 2.3). 
En cualquier caso, las entidades que utilizan una plataforma basada en una cadena 
de bloques tienen que asegurarse de que el diseño técnico de la plataforma respete 
las prescripciones del marco normativo pertinente, incluida la legislación en materia 
de protección de datos.

El despliegue de la tecnología podría estar sin embargo limitado por los derechos 
reconocidos a las personas en virtud de la reglamentación nacional sobre protección 
de datos. Se ha discutido mucho, por ejemplo, acerca de la posible incompatibilidad 
entre el Reglamento General de Protección de Datos (RGPD) de la Unión Europea, 
que entró en vigor el 25 de mayo de 2018, y las cadenas de bloques, y algunos 
observadores han llegado a preguntarse si el RGPD no podría en último extremo 
"bloquear la cadena de bloques" (Toth, 2018).

Hay, en efecto, dos disposiciones fundamentales del RGPD que parecen a priori 
incompatibles con las cadenas de bloques: el "derecho de rectificación" y el 
"derecho al olvido" -es decir, el derecho a rectificar los datos personales y el derecho 
a que se eliminen (artículos 16 y 17 del RFPD)-. La naturaleza inalterable de las 
cadenas de bloques hace que sea muy difícil actualizar, borrar, modificar o corregir 
datos. Algunos miembros de la comunidad sostienen que una posible solución es 
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mantener los datos personales fuera de la cadena, y que solo se conserve en la 
cadena su prueba (su clave criptográfica*), lo que preservaría la integridad de la 
transacción pero permitiría suprimir la transacción en sí (Deloitte, 2017; IBM, 2018). 
La eliminación de los datos almacenados externamente supondría que la clave 
almacenada en la cadena de bloques apuntaría a una ubicación ya eliminada. Otros 
observadores han señalado, sin embargo, que los datos en clave serían también 
datos personales con arreglo a la legislación de la UE (Finck, 2017).

También se ha argumentado que, aunque las cadenas de bloques y el RGPD 
parecen incompatibles en el plano conceptual, ambos persiguen el mismo objetivo 
(otorgar a las personas un mayor control sobre sus datos personales), solo que a 
través de mecanismos diferentes. Una cuestión sobre la que podría reflexionarse es 
si no sería posible alcanzar los objetivos subyacentes del RGPD por medios distintos 
a los inicialmente previstos (Finck, 2017). Curiosamente, las funciones de 
seguimiento y control que incorpora la cadena de bloques podrían ayudar a las 
organizaciones a cumplir más fácilmente otra disposición del RGPD relativa a las 
prescripciones internas de llevanza de registros. Aunque el RGPD no afecta a priori 
directamente al comercio internacional, ya que la mayor parte de la información que 
figura en los documentos comerciales se refiere a empresas, y no a personas 
físicas, sí podría tener repercusiones en el comercio en determinadas situaciones 
en que es preciso proporcionar los datos de contacto de una persona en una 
empresa (por ejemplo, para exportar mercancías peligrosas). En última instancia, la 
necesidad de llegar a un compromiso entre la garantía de la protección jurídica de 
los datos personales y el fomento de la innovación es una cuestión que los 
organismos de reglamentación deberán quizá abordar, y que pone de relieve la 
necesidad de establecer foros de gobernanza adecuados.

(iv)  Acortar las distancias entre el mundo de la ley y el mundo 
del código

Aunque la relación entre el mundo de la ley y el mundo del código ha experimentado 
una transformación profunda desde la aparición de las tecnologías digitales, gracias 
a la digitalización del derecho y el surgimiento del concepto según el cual "el código 
es la ley" popularizado por Lawrence Lessig (Lessig, 1999) (es decir, la noción de 
que el código establece los términos que rigen el comportamiento de los usuarios 
de Internet), la ley sigue siendo difícil de leer para las máquinas, pero fácil de 
comprender para los humanos. Y al contrario: los códigos utilizados para programar 
las máquinas y los contratos inteligentes son particularmente oscuros y complejos 
para los humanos.

Acortar las distancias entre estos dos mundos no es una condición previa necesaria 
para el despliegue de las cadenas de bloques, pero podría impulsar 
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considerablemente la utilización de los contratos inteligentes. La legislación y los 
contratos están con frecuencia redactados para un mundo basado en papel, lo que 
hace difícil utilizarlos en los contratos digitales. Actualmente está surgiendo un 
nuevo enfoque reglamentario que aboga por la "codificación de la ley" (De Filippi y 
Hassan, 2018). Varias organizaciones y empresas de nueva creación están 
investigando cómo se podría codificar la ley y convertirla a un formato legible por 
máquina con objeto de facilitar la transposición de las obligaciones contractuales a 
códigos contractuales digitales. Nueva Zelandia ha llevado a cabo recientemente un 
proyecto para estudiar cómo se podrían reescribir y presentar las leyes en un 
lenguaje de programación de modo que pudieran ser analizadas por una máquina 
(Darabi, 2018), y varias empresas de nueva creación, como Monax28 y ContraxSuite29, 
ofrecen servicios de "ingeniería jurídica" para ayudar a codificar las obligaciones 
contractuales y a hacerlas legibles por máquina con objeto de facilitar la redacción 
de contratos inteligentes.

Aunque pasar de la noción según la cual "el código es la ley" a la noción según la 
cual "la ley es el código" (es decir, conforme a la cual la ley es definida como un 
código) podría mejorar significativamente la eficiencia y la transparencia y facilitar la 
utilización de contratos inteligentes, la dificultad de transponer la flexibilidad de las 
reglas jurídicas a un lenguaje formalizado que pueda ser interpretado y utilizado por 
máquinas también podría traducirse en una aplicación más rígida de esas reglas (De 
Filippi y Hassan, 2018). Es esencial encontrar un equilibrio adecuado entre la mayor 
eficiencia asociada a la legibilidad por máquina y la flexibilidad.

(v)  La identificación jurídica de las empresas

Cuando se lleva a cabo una transacción, es indispensable poder identificar 
correctamente a las contrapartes. La identificación jurídica es más importante, pero 
también más problemática, en un mundo en el que muchas transacciones 
comerciales y financieras son internacionales y abarcan varias jurisdicciones que no 
siempre aplican las mismas normas, en especial cuando las transacciones pueden 
realizarse en un margen de nanosegundos, como ocurre en el sector financiero. La 
necesidad de adoptar un enfoque coherente se hizo patente a raíz de la crisis 
financiera de 2008, que puso de manifiesto la existencia de problemas 
fundamentales de identificación de las entidades en los sistemas existentes. Esta 
constatación llevó al G-20 a pedir la creación de un identificador de entidad jurídica 
(LEI) mundial30, es decir, de un marco internacional para la identificación jurídica de 
los actores económicos que participan en transacciones financieras.31

Aunque no es indispensable para la puesta en marcha de aplicaciones basadas en 
la cadena de bloques, la existencia de una LEI mundial facilitaría considerablemente 
el procesamiento de transacciones basadas en la cadena de bloques y permitiría 
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utilizar esta tecnología de una manera más eficiente. Los actuales esfuerzos por 
diseñar un sistema mundial son positivos, pero es posible que sea necesaria una 
coordinación internacional más estrecha para evitar el desarrollo de sistemas 
diferenciados. En efecto, en paralelo a la LEI mundial, que abarca a entidades 
jurídicas que participan en transacciones financieras, se está debatiendo en el seno 
de la OMA la puesta en marcha de un número de identificación de comerciante 
mundial. Asegurar la coherencia entre estos dos enfoques, o aunar esfuerzos para 
desarrollar un sistema común, tendría claras ventajas para las entidades que 
participan en transacciones comerciales internacionales y facilitaría el despliegue 
de tecnologías como la cadena de bloques, que pueden mejorar significativamente 
los procesos comerciales. Y a la inversa: la utilización de la cadena de bloques 
podría ser útil para respaldar las iniciativas encaminadas a desarrollar sistemas 
mundiales de identificación de las entidades.

(d)  Dificultades relacionadas con la gobernanza

Aunque la cadena de bloques es una tecnología prometedora, su despliegue a gran 
escala solo será posible si se abordan de manera coordinada las dificultades 
técnicas, de interoperabilidad y jurídicas en el plano técnico y político apropiado. Por 
el momento, el mundo de las cadenas de bloques y las criptomonedas es "el salvaje 
Oeste". Es necesario desarrollar un sistema de gobernanza cuidadosamente 
planeado32 que aborde las cuestiones de normalización y las dificultades jurídicas y 
políticas, y que ofrezca a la vez la flexibilidad necesaria para que esta tecnología 
prospere.

Para muchos, el enfoque multipartito que caracteriza a Internet constituye un 
modelo de gobernanza interesante. La gobernanza de Internet se basa en una serie 
de "redes de gobernanza mundiales" que reúnen a empresas, organizaciones de la 
sociedad civil, desarrolladores de programas informáticos, representantes del 
mundo académico y Gobiernos. Estas redes, que funcionan por consenso, pueden 
clasificarse en las siguientes siete categorías (Tapscott y Tapscott, 2017):

1.	Redes normativas, que son organizaciones no estatales sin fines de lucro que se 
encargan de desarrollar especificaciones y normas técnicas, como el Internet 
Engineering Task Force (IETF), una organización normativa abierta que formula y 
promueve normas voluntarias relativas a Internet.

2.	Redes de conocimientos, que realizan investigaciones y proponen nuevas ideas 
para ayudar a resolver problemas mundiales, como el Internet Research Task 
Force (IRTF).
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3.	Redes de distribución, como la International Corporation for Assigned Names and 
Numbers (ICANN), una asociación público-privada que atribuye nombres de 
dominio de Internet y que se dedica a preservar la estabilidad operativa de Internet.

4.	Redes de políticas que aportan ideas al debate en materia de políticas y apoyan 
el desarrollo de estas, como la Internet & Jurisdiction Policy Network, que facilita 
la cooperación transnacional en materia de ciberseguridad, derechos humanos y 
otras políticas jurídicas y económicas.

5.	Redes reivindicativas, que tratan de influir en los programas o las políticas de los 
Gobiernos, las empresas y otras instituciones, como el Industrial Internet 
Consortium, un grupo de investigadores, empresas y organismos públicos que 
apoya la adopción de aplicaciones de Internet en varios sectores para acelerar el 
desarrollo de la Internet de las cosas.

6.	Redes de vigilancia.

7.	 Instituciones en red como Internet Society, que se define a sí misma como una 
"organización global unida por una causa común" que se dedica a asegurar que 
Internet siga siendo un espacio "abierto, conectado y seguro a nivel mundial".33 
Internet Society está dirigida por un consejo de administración integrado por 
representantes de empresas, instituciones académicas y el sector sin fines de 
lucro. El Foro de Gobernanza de Internet (IGF) es otra institución en red cuya 
creación anunció oficialmente el Secretario General de las Naciones Unidas en 
julio de 2006. El IGF es una instancia que permite el diálogo multipartito sobre 
cuestiones de política pública relacionadas con la gobernanza de Internet, como 
la sostenibilidad, robustez, seguridad, estabilidad y desarrollo de Internet.

Están empezando a surgir algunos grupos y redes centrados en las cadenas de 
bloques, como el Blockchain Research Institute34 y la Blockchain Interoperability 
Alliance, un grupo de defensa cuyo objetivo es desarrollar normas internacionalmente 
aceptadas que promuevan una mayor conectividad e interoperabilidad entre las 
diferentes redes de cadenas de bloques (Higgins, 2017a). Varias organizaciones 
internacionales, como la CCI, la ISO, la UIT, el CEFACT‑ONU y la OMA, están 
también estableciendo comités y grupos de trabajo para examinar la tecnología. En 
marzo de 2017, el FMI creó un Grupo consultivo de alto nivel sobre tecnología 
financiera compuesto por altos ejecutivos bancarios, empresas de cadenas de 
bloques, organismos de reglamentación y representantes del mundo académico 
con objeto de examinar las implicaciones económicas y reglamentarias de la 
tecnología de la cadena de bloques (FMI, 2017), y en 2016 se creó un comité de la 
ISO para desarrollar normas que promuevan "una mayor interoperabilidad, una 
aceptación más rápida y una mayor innovación en el uso y aplicación" de la 
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tecnología de la cadena de bloques. Más recientemente, en febrero de 2018, la 
Comisión Europea anunció la puesta en marcha de un Observatorio y Foro de la 
Cadena de Bloques de la UE. El Observatorio y Foro de la UE será un foro abierto 
para que técnicos, innovadores, ciudadanos, partes interesadas de la industria, 
poderes públicos y organismos reguladores y supervisores en el ámbito de la 
cadena de bloques puedan debatir y desarrollar nuevas ideas y orientaciones. 
Recopilará información, efectuará un seguimiento y análisis de las tendencias, y 
examinará el potencial socioeconómico de las cadenas de bloques y la mejor 
manera de abordar los retos (Comisión Europea, 2018).

Sin embargo, todavía falta por instaurar un ecosistema completo que reúna a 
empresas, organizaciones de la sociedad civil, desarrolladores de programas 
informáticos, representantes del mundo académico, Gobiernos y organizaciones 
intergubernamentales en diferentes entornos para analizar las cuestiones de 
normalización y los problemas jurídicos y políticos. La falta de coordinación 
supranacional entre las distintas partes interesadas podría frenar el despliegue de 
la tecnología.

Vale la pena preguntarse si sería útil iniciar en las organizaciones internacionales 
pertinentes (por ejemplo, en la OMC) un debate sobre las implicaciones prácticas y 
jurídicas de las cadenas de bloques, a fin de arrojar luz sobre los beneficios 
potenciales de la tecnología, así como sobre sus limitaciones y sobre los retos que 
podrían surgir si se extendiese su uso. Como muestran los diversos ejemplos 
presentados en esta publicación, el sector privado está avanzando a toda velocidad. 
A la vista de las importantes repercusiones que esta tecnología podría tener en las 
transacciones comerciales internacionales, es importante que los organismos 
reguladores empiecen a reflexionar sobre formas de apoyar el despliegue de la 
tecnología.

Como hemos visto en el presente capítulo, las ventajas que la cadena de bloques 
podría tener para el comercio internacional presentan múltiples dimensiones. En la 
medida en que facilitan el seguimiento de los productos a lo largo de la cadena de 
suministro, las cadenas de bloques pueden ayudar a reforzar la confianza y la 
transparencia en las cadenas de valor. Además, esta tecnología puede reducir 
considerablemente una serie de costes comerciales y ofrecer a las MIPYME, y en 
particular a los pequeños productores de los países en desarrollo, nuevas 
posibilidades de incorporarse a los mercados mundiales.

Sin embargo, para que la tecnología pueda desplegarse a gran escala y tener un 
efecto transformador es necesario abordar varios desafíos, entre los que figuran los 
relacionados con la escalabilidad, la interoperabilidad y las cuestiones reglamentarias.
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Las dificultades que hay que superar están a la altura de las posibilidades que 
brinda esta tecnología. Por el momento, es difícil saber hasta dónde nos llevará. Nos 
hallamos, como señala Gartner (2018), en una fase de "exuberancia irracional y 
pocos éxitos notorios" (véase el gráfico 19). Probablemente se necesiten unos años 
más y muchos más estudios de viabilidad y proyectos piloto para que surjan modelos 
satisfactorios y para poder evaluar plenamente el potencial real de la tecnología y su 
incidencia tangible en el comercio internacional. No obstante, habida cuenta del 
efecto transformador que esta tecnología podría tener en el comercio mundial, es 
esencial comprender las implicaciones jurídicas y prácticas de la cadena de bloques 
en el comercio internacional y esforzarse por desarrollar soluciones colectivas a los 
problemas actuales.

Gráfico 19  Previsión del valor comercial de las cadenas de bloques
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Fuente: Gartner (2018) (Gráfico 3: “Blockchain Business Value Forecast Highlights Three Phases 
of Development”.
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Notas finales

1.  Véase https://www.agridigital.io.

2.  Véase https://www.provenance.org/case-studies/co-op.

3.  Véase http://www.carrefour.com/news/4-new-food-quality-commitments.

4.  Véase https://www.provenance.org/case-studies/martine-jarlgaard.

5.  Conversación con responsables de Walmart.

6.  Véase https://www.provenance.org/tracking-tuna-on-the-blockchain.

7.  Véase https://www.provenance.org/case-studies/fairfood.

8.  Véase http://www.ics-shipping.org/shipping-facts/shipping-and-world-trade.

9.  Entre los estudios de empresas realizados por organizaciones nacionales e internacionales y 
centrados en las MIPYME se encuentran los llevados a cabo por el Centro de Comercio Internacional 
(ITC), la Comisión de Comercio Internacional de los Estados Unidos (USITC), la Comisión Europea, 
el Banco Mundial, la OCDE y la OMC. Para una síntesis reciente de los obstáculos con que tropiezan 
las MIPYME, véase OMC (2016c).

10.  Véase https://www.fasttracktrade.co.

11.  Véase https://cambodia.oxfam.org/what-we-do-resilience/blockchain-livelihoods-organiccambodian- 
rice-blocrice-project.

12.  Véase https://www.un.org/sustainabledevelopment/es/infrastructure.

13.  Véase https://blockchain.info/de/charts/transactions-per-second?timespan=1year.

14.  Véase https://etherscan.io/chart/tx. El límite de bloques de Ethereum no se calcula 
estrictamente en función del tamaño de los bloques, como ocurre en el caso de Bitcoin. A cada 
transacción de Ethereum se le asigna una cantidad fija de "gas". "Gas" es la comisión que se cobra 
por cada operación realizada en Ethereum. Su importe, fijado por los mineros, se expresa en la 
criptomoneda ether. Cada bloque de Ethereum tiene un "límite de gas". Este límite se determina 
mediante un algoritmo y por votación entre los mineros, y varía de un bloque a otro. El "límite de gas" 
de cada bloque determina cuántas transacciones pueden incorporarse al mismo. En teoría, la 
capacidad tanto de Bitcoin como Ethereum es superior a 1.000 transacciones por segundo.

15.  Para una descripción detallada y relativamente poco técnica de las soluciones que se han 
propuesto, véase https://hackernoon.com/blockchains-dont-scale-not-today-at-least-but-there-s- 
hope-2cb43946551a.

16.  Véase, por ejemplo, "Future of Blockchain: Will Hashgraph make Blockchain obsolete?", blog 
TechStartup, 14 de marzo de 2018. Consultado en https://techstartups.com/2018/03/14/future-
ofblockchain-will-hashgraph-make-blockchain-obsolete el 8 de mayo de 2018.

17.  Para unas observaciones de carácter técnico sobre las soluciones al problema de la 
interoperabilidad de las cadenas, véase Buterin (2016).
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18.  Véase https://sawtooth.hyperledger.org/docs/core/releases/1.0/introduction.html y https://
www.hyperledger.org/projects/hyperledger-burrow.

19.  Véase https://www.hyperledger.org/projects/quilt. El objetivo del proyecto Hyperledger Quilt era 
aplicar el protocolo de pagos entre registros desarrollados por el Consorcio World Wide Web (W3C).

20.  Véase https://www.unece.org/?id=3133.

21.  Véase http://www.wcoomd.org/en/topics/facilitation/instrument-and-tools/tools/data-model.aspx.

22.  Véase https://www.itu.int/en/ITU-T/focusgroups/dlt/Pages/default.aspx.

23.  El presente estudio examina casos de uso de las cadenas de bloques y no se ocupa de las 
criptomonedas. No obstante, conviene señalar que la condición jurídica de las criptomonedas 
también varía considerablemente de un país a otro. En algunos países se autoriza explícitamente el 
uso de bitcoins, mientras que en otros su utilización está restringida o prohibida. En un documento 
recientemente publicado que analiza las diferencias en el trato jurídico que reciben las criptomonedas 
en diferentes jurisdicciones nacionales, Chohan (2017) señala que aunque en la mayoría de los 
países la utilización de criptomonedas no es ilegal, en muchos de ellos su condición jurídica sigue 
por definir o está en proceso de cambio. Esta diversidad de respuestas legislativas "refleja por un 
lado la perplejidad de las autoridades por todo el abanico de posibilidades que ofrecen las 
criptomonedas, y por otro la conciencia de la limitada capacidad de control y gestión que tendrían 
esas autoridades en el mundo sin intermediarios de las transacciones realizadas en criptomonedas" 
(Chohan (2017). La naturaleza descentralizada de las cadenas de bloques deja a las autoridades 
como poco perplejas en cuanto su función e importancia en este proceso, y a menudo preocupadas.

24.  En 2015, por ejemplo, la FinCEN (la oficina de lucha contra los delitos financieros de los 
Estados Unidos) inició una acción civil contra Ripple destinada a hacer cumplir la ley, acusando a 
esta empresa de nueva creación de no haberse registrado como empresa de servicios de 
transferencia de fondos reglamentada. Citado en Werbach (2018).

25.  Véase https://www.legifrance.gouv.fr/eli/ordonnance/2017/12/8/2017-1674/jo/texte.

26.  La iniciativa conjunta sobre el comercio electrónico se puso en marcha con ocasión de la 
Undécima Conferencia Ministerial de la OMC, celebrada en diciembre de 2017, por Ministros que 
representaban a 71 Miembros de la OMC. En la declaración, los firmantes acordaron iniciar trabajos 
exploratorios con vistas a futuras negociaciones en la OMC sobre los aspectos del comercio 
electrónico relacionados con el comercio. Véanse, en particular, las propuestas presentadas hasta 
mediados de abril de 2018 por el Brasil (documento oficial JOB/GC/176 de la OMC), los Estados 
Unidos (documento oficial JOB/GC/178 de la OMC), la Federación de Rusia (documento oficial 
JOB/GC/181 de la OMC), el Japón (documentos oficiales JOB/GC/177 y JOB/GC/180 de la 
OMC), Nueva Zelandia (documento oficial JOB/GC/175 de la OMC), Singapur (documento oficial 
JOB/GC/179 de la OMC) y la Unión Europea (documento oficial JOB/GC/188 de la OMC).

27.  Véase Sullivan y Burger (2017). Para una descripción general, véase asimismo https://
blockchainhub.net/blog/blog/decentralized-identity-blockchain.

28.  Véase https://monax.io.

29.  Véase https://contraxsuite.com.
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30.  Para una presentación del identificador de entidad jurídica mundial, véase https://www.gleif.
org/en/about-lei/introducing-the-legal-entity-identifier-lei.

31.  "Apoyamos la creación de un identificador de entidad jurídica (LEI) mundial que identifique de 
manera única a las contrapartes en las transacciones financieras. Instamos a la FSB a tomar la 
iniciativa, ayudando a coordinar la labor de la comunidad de los organismos de reglamentación a fin 
de elaborar, desde este momento y hasta que se celebre la próxima cumbre, recomendaciones sobre 
la formulación de un marco de gobernanza apropiado para este identificador internacional que 
tengan en cuenta el interés general". Declaración de la Cumbre del G-20 celebrada en Cannes en 
2011 (http://www.g20.utoronto.ca/2011/2011-cannes-declaration-111104-en.html).

32.  Algunos desarrolladores prefieren el término "administración", porque consideran que el 
término "gobernanza" da la impresión de que hay algo que no funciona bien y que es necesario 
corregir.

33.  Véase https://www.internetsociety.org/es.

34.  Véase https://www.blockchainresearchinstitute.org.

https://www.gleif.org/en/about-lei/introducing-the-legal-entity-identifier-lei
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5  Conclusión

El mundo, tal como lo conocemos, ha sido definido por las innovaciones tecnológicas. 
Muchas personas han acogido la aparición de una nueva tecnología, la cadena de 
bloques (una tecnología de registro distribuido), a la que consideran el próximo gran 
factor de cambio, con entusiasmo y optimismo. La cadena de bloques, que permite 
compartir registros digitales y datos de manera segura, transparente e inalterable 
sin necesidad de depender de un único tercero de confianza, promete avances 
interesantes. Esta tecnología podría permitir a los particulares y a las empresas de 
todo el mundo efectuar transacciones de manera más eficiente, más barata y más 
rápida, preservando al mismo tiempo un elevado nivel de seguridad. Al simplificar y 
digitalizar procesos en los que participan múltiples partes interesadas y que hasta 
ahora dependían en gran medida del papel, reduciendo así los costes de 
procesamiento, verificación, seguimiento, coordinación y transporte, podría tener 
repercusiones importantes en la forma en que se realizan las operaciones 
comerciales, ya se trate de transacciones comerciales transfronterizas financieras o 
físicas. Podría reducir el fraude, mejorar la gestión de los derechos de propiedad 
intelectual, mejorar la rastreabilidad y la confianza en las cadenas de valor y brindar 
nuevas oportunidades a las pequeñas empresas.

Las innovaciones tecnológicas anteriores (desde el vapor hasta la electricidad y, 
más recientemente, Internet) han tenido importantes consecuencias en la 
organización de la producción y las comunicaciones. La cadena de bloques podría 
repercutir en las transacciones, y representar para estas lo que Internet representó 
para las comunicaciones. La cadena de bloques, a veces conocida como la "Internet 
de los valores", es ante todo la "Internet de transacciones". Al romper los diferentes 
compartimentos estancos que existen actualmente entre los numerosos actores 
que participan en las transacciones comerciales transfronterizas, la cadena de 
bloques podría llevar la mundialización del comercio a un nivel superior.

Sin embargo, las cadenas de bloques no son apropiadas para cualquier tipo de 
escenario ni son la panacea de todos los problemas. La tecnología funciona mejor 
cuando existen múltiples partes implicadas en una transacción que requiere 
confianza y transparencia. Aunque puede ser útil en numerosas situaciones, también 
puede crear obstáculos cuando se emplea para transacciones que no requieren 
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altos niveles de fiabilidad. Además, la creación de una cadena de bloques requiere 
importantes esfuerzos de inversión y coordinación, así como cambios sustanciales 
en los sistemas y culturas existentes. Es esencial sopesar cuidadosamente sus 
ventajas y sus inconvenientes.

Y lo que es más importante: la tecnología aún está evolucionando y será preciso 
abordar numerosas dificultades (por ejemplo, dificultades técnicas, de 
interoperabilidad y jurídicas) antes de que pueda explotarse todo su potencial. En 
particular, es necesario desarrollar soluciones técnicas para abordar el "problema 
de las islas digitales" y asegurar que las cadenas de bloques puedan comunicarse 
entre sí, y establecer reglas para precisar las leyes aplicables y regular las 
responsabilidades. Sin este desarrollo reglamentario, la cadena de bloque quedará 
sin duda confinada a estudios de viabilidad y proyectos piloto.

Es difícil predecir a dónde nos conducirá finalmente la aventura de las cadenas de 
bloques. ¿Transformarán los registros distribuidos por completo nuestras economías 
a corto y medio plazo? Probablemente no. Es más verosímil un escenario híbrido en 
que los registros distribuidos complementen los sistemas existentes. La tecnología 
en sí sigue evolucionando y su aspecto podría ser algo diferente en unos años. Ya 
están surgiendo nuevas DLT "superiores", más rápidas, más seguras y con menos 
gasto en energía que la cadena de bloques original. Sea cuál sea el futuro de la DLT 
(la cadena de bloques tal y como se concibió inicialmente u otra DLT más eficaz), lo 
que es indiscutible es que merece la pena investigar la tecnología, y que para que 
pueda desarrollar todo su potencial será necesario encontrar soluciones colectivas 
a las principales dificultades actuales y proporcionar la flexibilidad necesaria para 
que la tecnología prospere.

Habida cuenta del potencial de las cadenas de bloques, las empresas, las 
organizaciones de la sociedad civil, los desarrolladores de programas informáticos, 
los representantes del mundo académico, los Gobiernos y las organizaciones 
intergubernamentales deberían trabajar hombro con hombro para evaluar las 
implicaciones jurídicas y prácticas de esta tecnología y desarrollar soluciones 
colectivas a los problemas existentes. Esto es particularmente cierto cuando se 
trata del comercio internacional. Las cadenas de bloques podrían hacer que el 
comercio internacional fuera más inteligente, pero un comercio inteligente requiere 
una normalización inteligente, y esta solo puede desarrollarse mediante la 
cooperación. Si logramos crear un ecosistema que favorezca la expansión de las 
cadenas de bloques, el comercio internacional podría cambiar radicalmente en 10 o 
15 años.
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¿Cómo funciona una cadena de bloques?

La cadena de bloques es un tipo de tecnología de registro distribuido (DLT). La 
tecnología está evolucionando rápidamente, y actualmente se están desarrollando 
nuevos modelos de registro de transacciones para mejorar la velocidad y la 
seguridad y reducir el consumo de energía que no utilizan el concepto de "bloques" 
(y en ocasiones ni siquiera el de "cadena"). Entre los innovadores figuran IOTA, 
Ripple y Hashgraph. Aunque estos nuevos modelos no son cadenas de bloques en 
sentido estricto, la expresión "cadena de bloques" suele utilizarse para designar a la 
DLT en general y a todo lo que la rodea. El gráfico A.1 ilustra los pasos que 
caracterizan a una transacción de cadena de bloques típica. Aunque en la presente 
sección sí diferenciamos la cadena de bloques de otro tipo de DLT para explicar los 
distintos pasos y aclarar conceptos, en el resto de este documento hemos utilizado 
la expresión "cadena de bloques" como sinónimo de DLT.

Anexo – La cadena de bloques explicada  
a aficionados a la tecnología
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Gráfico A.1  Pasos de una transacción de cadena de bloques típica
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Fuente: Elaboración propia.
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Paso 1:

El remitente envía o solicita una transacción. Una transacción de una cadena de 
bloques/DLT consiste en un intercambio entre los participantes en la red de 
cualquier tipo de activo, ya sea electrónico (como criptomonedas o pinturas 
digitales), tangible (por ejemplo, la transferencia de una propiedad o unos fondos, o 
el intercambio de documentos como una declaración de aduanas o un certificado 
de origen) o intangible (por ejemplo, la prestación de un servicio). El objeto del 
intercambio puede ser un documento, un contrato, una criptomoneda o cualquier 
otra clase de activo.

La seguridad de la transacción enviada se garantiza a través de varios procesos:

•	En primer lugar, el remitente genera un par de claves, una pública y una privada, 
relacionadas entre sí matemáticamente. La clave pública se pone a disposición 
del receptor.

•	Posteriormente, el remitente calcula la clave* de los datos que va a enviar, es 
decir, los convierte en una nueva cadena digital de longitud fija y predefinida 
utilizando una función matemática (función de cálculo de clave o hash). La clave 
asegura la integridad de los datos e impide su falsificación.1 El valor en clave se 
cifra* utilizando la clave privada del remitente. Esa clave cifrada constituye la 
firma electrónica* de los datos, es decir, la huella digital de un registro electrónico. 
Garantiza que el mensaje ha sido creado y enviado por quien afirma ser su 
remitente y que no ha sido alterado en el camino. El remitente no puede negar 
haber enviado el mensaje.

•	A continuación, el remitente transmite la firma electrónica y los datos sin cifrar a 
los participantes de la red entre iguales, es decir, a los receptores.

Si el remitente no desea que otros participantes de la red vean el mensaje en sí, es 
decir, el texto sin cifrar que figura en los documentos presentados, puede optar por 
cifrar el mensaje.

Paso 2:

Una vez que se ha generado la firma electrónica y que el mensaje ha sido convertido 
en clave y cifrado, ambos se transmiten a los participantes de la red entre iguales 
(es decir, los receptores, también llamados nodos*) y se agregan al grupo de 
transacciones aún no validadas.

Paso 3: Validación

El proceso de validación varía en función del tipo de DLT y del protocolo de 
consenso en que se base la cadena de bloques o la DLT.
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Los receptores (es decir, los nodos autorizados, en el caso de las cadenas de bloque 
con permisos) validan la transacción utilizando para descifrarla la clave pública del 
remitente. Si la transacción se descifra con éxito, se confirma que la transacción 
procede de quien afirma ser el remitente. El receptor puede verificar la integridad de 
los datos comparando el valor en clave descifrado enviado por el remitente con el 
valor en clave resultante de aplicar el mismo algoritmo de clave sobre los datos sin 
cifrar transmitidos por el remitente. Si ambos valores coinciden, el receptor puede 
estar seguro de que los datos no han sido alterados en el camino y la transacción 
puede ser validada.

Acto seguido, la cadena se actualiza a través del "protocolo de consenso". Los 
protocolos de consenso aseguran una ordenación común e inequívoca de las 
transacciones y los bloques, y garantizan la integridad y coherencia de la cadena de 
bloques en todos los nodos distribuidos geográficamente (véase infra una 
descripción de los protocolos de consenso más utilizados).

En el caso de la tecnología de la cadena de bloques, las transacciones validadas se 
combinan primero con otras transacciones para formar un bloque, que a continuación 
se valida2 con arreglo al protocolo de consenso de la cadena. En caso de validarse, 
el nuevo bloque se enlaza a la cadena como "estado real del registro". Cada bloque 
contiene varias transacciones (véase el gráfico A.2). Un bloque está compuesto por 
un encabezado de bloque y por registros de transacciones. El encabezado contiene 
los siguientes elementos:

•	El número de bloque.

•	La marca de tiempo* actual, que refleja la fecha y la hora, y cuya finalidad es 
asegurar el registro de la secuencia cronológica.

•	La clave (hash) del bloque precedente (también conocida como puntero en clave) 
que permite enlazar los distintos bloques entre sí.

•	La clave de lo que se conoce como "nodo raíz de Merkle"*, que permite comparar 
y verificar fácilmente grandes conjuntos de datos asociados a transacciones sin 
necesidad de incluir todo el conjunto de datos correspondiente a cada 
transacción en el encabezamiento, lo que hace que el tamaño de los bloques sea 
más fácil de gestionar.

Además, en las cadenas de bloques públicas como Bitcoin, el encabezado del 
bloque incluye el "número aleatorio"* (es decir, la secuencia aleatoria de números 
que los mineros* deben encontrar para validar el bloque), así como el objetivo de 
dificultad asociado al mismo.
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Gráfico A.2  Elementos que componen un bloque

Bloque 11

Número aleatorio 
(nonce)

Transacción 132
Transacción 133
Transacción 134
Transacción 135

Nodo raíz 
de Merkle

Encabezamiento 
del bloque

Solo 
en las 

cadenas 
públicas

Marca de tiempo
Clave del 

bloque precedente

Fuente: Elaboración propia.

Paso 4:

Una vez que se valida un bloque o, en el caso de las DLT que no combinan 
transacciones en bloques, una vez que se valida la transacción, esta queda 
registrada con una marca de tiempo y enlazada a los bloques/transacciones 
anteriores con un "puntero en clave" (la clave del bloque o la transacción 
precedente), formándose de este modo una cadena cronológica lineal de bloques/
transacciones.

De este modo, la transacción queda confirmada y el bloque/transacción no se 
puede ni modificar ni eliminar (es inalterable). Cada vez que se añade un bloque/
transacción a la cadena, el registro digital se actualiza en todos los nodos que 
participan en ella. La actualización sistemática del registro en todos los nodos es 
una manera eficiente de garantizar que no existan versiones divergentes del registro 
en los distintos nodos participantes.

Otras DLT siguen un proceso diferente. En IOTA, por ejemplo, las transacciones no 
se agrupan por bloques, sino que en el proceso de validación cada transacción 
queda vinculada a las dos transacciones anteriores formando un "Tangle" (véase el 
gráfico A.3).
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Gráfico A.3  El Tangle

Fuente: IOTA.3

¿Qué es lo que hace que la cadena de bloques sea tan 
diferente?

A pesar de que las diversas técnicas descritas anteriormente (firmas digitales, 
cálculo de claves, cifrado, árboles de Merkle) constituyen el pilar de la seguridad de 
la información desde hace varias décadas, su resistencia a ataques malintencionados 
ha sido puesta a prueba una y otra vez, lo que ha llevado a una interminable carrera 
entre piratas informáticos y especialistas en ciberseguridad para desarrollar y 
descifrar códigos. Aunque se introdujeron mejoras, hasta que apareció la tecnología 
de la cadena de bloques no se produjeron avances importantes.

El principal avance que supuso la cadena de bloques era que combinaba las 
propiedades de todas estas tecnologías e introducía a través de los protocolos 
modificaciones menores, meticulosamente diseñadas, que brindaban un mayor nivel 
de seguridad. Al igual que sucede con los bloques de Lego, es posible extraer 
diferentes ladrillos de la bolsa y juntarlos de diferentes maneras para crear 
características distintivas (como en el gráfico A.4) (véase Lewis, 2015).

La inalterabilidad de las cadenas de bloques (es decir, el hecho de que los registros 
ya validados no se puedan modificar o eliminar fácilmente) se logra aprovechando 
las diversas propiedades de los algoritmos de clave y los punteros en clave. Sin 
embargo, en lugar de contener únicamente la dirección del bloque precedente 
(como en los protocolos clásicos), los punteros en clave de la cadena de bloques 
contienen la clave de los datos que figuran en ese bloque. Por este motivo, y a 
diferencia de lo que sucede en las bases de datos distribuidas tradicionales, un 
cambio en los datos de un bloque modifica todos los bloques anteriores. Este 
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pequeño detalle es lo que explica la inalterabilidad de las cadenas de bloques, y lo 
que hace que sean extremadamente fiables.

Además, las cadenas de bloques sustituyen las marcas de tiempo de confianza por 
una alternativa distribuida y a prueba de manipulaciones. Cuando un bloque se 
valida y se añade a la cadena, la marca de tiempo proporciona una prueba segura 
de la hora exacta a la que esos datos existían y se añadieron.

Algunos protocolos de consenso frecuentemente utilizados

Prueba de trabajo (PoW - Bitcoin)

Este es el protocolo de consenso utilizado por Bitcoin y otras plataformas públicas 
de criptomonedas. La prueba de trabajo exige a participantes que validan los 
bloques (es decir, los validadores, también conocidos como "mineros") demostrar 
que han dedicado una considerable capacidad de cálculo para resolver un acertijo 
criptográfico complejo (un problema matemático basado en la regla del consenso). 
Este proceso se conoce como "minería"*. Los mineros compiten entre sí para validar 
un bloque y añadirlo a la cadena. Para ello, deben generar en sus ordenadores un 
número suficiente de conjeturas aleatorias que les permita resolver el acertijo 
criptográfico. Los mineros tienen un incentivo económico para procesar cuantas 
transacciones puedan a la mayor velocidad posible. Una vez que el primer minero ha 
encontrado la solución, proporciona la solución al resto de los nodos. A continuación, 
se verifica la solución y se alcanza el consenso. El minero que valida el nuevo bloque 
es recompensado con bitcoins. El nivel de dificultad del problema matemático 
aumenta a medida que se minan los bloques, a fin de garantizar que solo se pueda 
minar un bloque cada 10 minutos (Kravisz, 2013).

Gráfico A.4  “Elementos básicos” de la cadena de bloques

Participantes

Consenso Incentivos
Cálculo 
de clave

Cifrado
Firma 

electrónica

(hashing)

Fuente: Elaboración propia.
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Prueba de participación (PoS - Nxt)

El objetivo de los algoritmos de prueba de participación es superar los inconvenientes 
que tiene la prueba de trabajo en lo que se refiere a consumo de energía. La prueba 
de participación sustituye la operación de minería por recompensas fijadas en 
proporción a la "participación" de los validadores en la red (propiedad o activos de 
criptomoneda en la red), lo que en principio mejora la seguridad de la red. La prueba 
de participación es particularmente útil en organizaciones que disponen de una 
capacidad de cálculo limitada.

Prueba de tiempo transcurrido (PoET - Hyperledger Sawtooth)

El protocolo de prueba de tiempo transcurrido, utilizado por Hyperledger Sawtooth, 
se basa en un modelo de elección aleatoria de líder o elección basada en una lotería 
con arreglo al cual el siguiente líder encargado de finalizar el bloque es escogido al 
azar.

Algoritmo de tolerancia práctica a fallos bizantinos* (PBFT - Hyperledger Iroha)

La plataforma Hyperledger Iroha, desarrollada por la Fundación Linux, utiliza un 
algoritmo PBFT. En un sistema PBFT, cada nodo distribuye una clave pública, y los 
mensajes están firmados por cada nodo. La transacción se considera válida cuando 
se ha conseguido alcanzar un número suficiente de respuestas idénticas. Después 
del algoritmo PBFT se han desarrollado varios protocolos de tolerancia a fallos 
bizantinos para mejorar la robustez y el rendimiento.

Acuerdo bizantino federado (Ripple y Stellar)

Ripple y Stellar utilizan un proceso de votación federado que es una variante del 
protocolo de consenso de tolerancia a fallos bizantinos.
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Notas finales

1.  El proceso de cálculo de clave (hashing) tiene varias propiedades que lo convierten en una 
herramienta útil para garantizar la integridad de los datos y evitar falsificaciones:

1.	 Un conjunto de datos ("entrada") siempre se traducirá en una misma clave o hash ("salida"). 
Cualquier cambio menor en la entrada (por ejemplo, la sustitución de una mayúscula por una 
minúscula o una modificación en la puntuación) genera una nueva clave totalmente distinta. 
Esto es esencial para verificar la integridad de los datos. El hecho de que una determinada 
información genere para el remitente una clave diferente de la que genera para el receptor 
significa que esa información ha sido manipulada por el camino. Del mismo modo, si la clave 
correspondiente a un registro ya almacenado no es la misma en el momento de su creación 
y en el momento de la verificación, ello significa que el registro ha sido modificado durante 
ese intervalo; esta característica resulta útil para detectar falsificaciones.

2.	 No es posible deducir la entrada original a partir de su valor en clave. La probabilidad de 
"adivinar" es tan baja que requeriría una ingente capacidad de cálculo.

3.	 La comparación entre una salida y una entrada se hace en muy poco tiempo, lo que resulta 
muy útil para procesar archivos de datos de gran tamaño y en aquellos contextos en que es 
necesario recibir una respuesta (por ejemplo, en los procesos de verificación de la identidad 
del usuario, el sistema convierte inmediatamente en clave la contraseña de acceso al servicio 
tecleada por el usuario y compara esa clave con la clave almacenada).

4.	 Las funciones de cálculo de clave son "de tipo puzle": una vez obtenida una "salida" o clave 
a partir de dos "entradas" o conjuntos de datos, es casi imposible identificar el valor de uno 
de ellos si se conoce el segundo.

5.	 Las funciones de cálculo de clave son "resistentes a la colisión": la probabilidad de que dos 
conjuntos de datos diferentes generen aleatoriamente una misma clave es extremadamente 
limitada. Esta es otra característica que contribuye a la integridad de los datos.

2.  En el protocolo de prueba de trabajo (que utiliza, por ejemplo, Bitcoin) se dice que el bloque se 
ha "minado".

3.  Véase https://iota.readme.io/docs/what-is-iota



Algoritmo asimétrico

Uno de los dos tipos de algoritmos en las operaciones de cifrado.* Los algoritmos 
asimétricos utilizan claves distintas para cifrar y descifrar la información y están 
comprendidos en la categoría de criptografía de clave pública. En este tipo de 
cifrado funciona con dos claves emparejadas: una clave pública a la que pueden 
acceder terceros y una clave privada que el generador de la pareja de claves 
mantiene en secreto. El uso de varias claves hace que este tipo de criptografía sea 
más fácil de aplicar que la criptografía de clave privada, pero aumenta el riesgo de 
ataques malintencionados. Para mitigar este riesgo y añadir otra capa de seguridad 
se introducen certificados de seguridad, que son certificados digitales expedidos 
por una autoridad de certificación de confianza que vinculan una clave pública a una 
entidad o individuo en particular.

Cadena de bloques

Una cadena de bloques es un registro digital distribuido que incorpora una marca de 
tiempo, y en el que las transacciones se almacenan de forma segura mediante el 
uso de diversas técnicas criptográficas. La cadena consiste en una lista de registros 
en constante crecimiento, combinados en "bloques" que posteriormente se 
"encadenan" entre sí mediante herramientas criptográficas. La cadena de bloques 
es la tecnología en que se basa Bitcoin. El término se emplea con frecuencia para 
designar las tecnologías de registro distribuido en general, aunque en sentido 
estricto la cadena de bloques es un tipo de tecnología de registro distribuido.

Fallo bizantino

Los fallos bizantinos ocurren por errores informáticos o a consecuencia de un 
ataque a los nodos que hace que estos funcionen de forma errática. Este tipo de 
fallo fue identificado por Lamport et al. (1982), que lo bautizaron como el problema 
de los generales bizantinos:

Glosario
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"Un grupo de generales del ejército bizantino están acampados con sus tropas 
sitiando una ciudad enemiga. Los generales, que solo se comunican por medio de 
mensajeros, deben acordar un plan de batalla conjunto. Sin embargo, uno o varios 
de ellos podrían ser unos traidores y tratar de confundir al resto. El problema 
consiste en definir un algoritmo que permita asegurar que los generales leales 
llegan a un acuerdo. Se ha podido probar que, si solo se emplean mensajes orales, 
el problema tiene solución si y solo si más de dos tercios de los generales son 
leales; es decir, que un solo traidor puede confundir a dos generales leales. Si los 
mensajes se transmiten por escrito y no pueden falsificarse, el problema tiene 
solución cualquiera que sea el número de generales y de posibles traidores" 
(Lamport et al., 1982).

Protocolo de consenso

Protocolo que determina cómo se validan las transacciones y se incorporan bloques 
a la cadena. El protocolo de consenso utilizado depende del tipo de registro 
distribuido y del nivel de confianza y control que exija la aplicación.

Los protocolos de consenso garantizan una ordenación común e inequívoca de las 
transacciones y los bloques, así como la integridad y coherencia de los nodos* 
geográficamente dispersos.

Criptomoneda

Moneda digital cuya seguridad está garantizada mediante técnicas criptográficas. 
La criptomoneda más conocida es Bitcoin.

Criptografía

Procedimiento que garantiza la comunicación segura de información en un entorno 
inseguro. Es la ciencia que diseña y analiza los protocolos utilizados para garantizar 
la seguridad de la información, como la privacidad e integridad de los datos y la 
autenticación. Estas características han adquirido cada vez mayor importancia en 
las comunicaciones modernas, y son fundamentales en los debates sobre el 
comercio electrónico y la digitalización de los procedimientos comerciales 
transfronterizos que tienen lugar en los foros de regulación del comercio mundial 
(incluida la OMC).

El término "criptografía" se utiliza a menudo como sinónimo de "cifrado". Sin 
embargo, el cifrado es solo un tipo de técnica criptográfica, como lo son el cálculo 
de claves (hashing) y las firmas electrónicas.
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Organización autónoma descentralizada (DAO)

Una organización autónoma descentralizada (DAO) es una organización que 
funciona de forma autónoma a través de reglas codificadas en contratos 
inteligentes. Para más información, véase https://blockchainhub.net/
dao-decentralized-autonomous-organization.

Firma electrónica

La firma electrónica es la huella digital de un registro electrónico. Cuando un 
remitente y un destinatario se transmiten datos entre sí, el uso de firmas electrónicas 
garantiza que el mensaje fue creado y enviado por el presunto remitente y no ha 
sido alterado durante el camino (integridad de los datos). El remitente no puede 
negar haber enviado el mensaje (imposibilidad de repudio).

Registro distribuido

Un registro distribuido es un registro electrónico (por ejemplo, una lista, una hoja de 
cálculo o una base de datos) que se comparte entre los distintos nodos en una red 
distribuida. El término se utiliza a menudo como sinónimo de "cadena de bloques". 
Sin embargo, una cadena de bloques, en sentido estricto, es un tipo de registro 
distribuido.

Cifrado

El cifrado es una técnica criptográfica que aplica una función matemática (a menudo 
denominada algoritmo) para ocultar o hacer secreta la información. Este proceso 
convierte una información legible (el texto sin encriptar) en una secuencia de 
caracteres aleatoria e ilegible (el texto encriptado). El cifrado es un proceso en dos 
direcciones. Los datos cifrados se pueden descifrar mediante un código o clave. El 
cifrado contribuye a la privacidad (confidencialidad) de los datos, ya que protege los 
datos en tránsito o ya almacenados del acceso de usuarios no autorizados mediante 
el uso de claves que permiten autentificar a los usuarios. Sin embargo, la 
reversibilidad inherente de toda operación de cifrado implica que el proceso es en sí 
mismo insuficiente para garantizar la seguridad de la información, razón por la cual 
los protocolos más seguros, como las cadenas de bloques, utilizan el cifrado en 
combinación con otras técnicas criptográficas, como la generación de claves o 
hashing.

El cifrado puede hacerse mediante dos tipos de algoritmos: algoritmos simétricos*  
y algoritmos asimétricos.*

https://blockchainhub.net/dao-decentralized-autonomous-organization/
https://blockchainhub.net/dao-decentralized-autonomous-organization/
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Ethereum

Ethereum es la principal cadena de bloques pública después de Bitcoin. El salto 
cualitativo de Ethereum se basa en el concepto de contratos inteligentes, es decir, 
programas informáticos que ejecutan automáticamente los términos de un contrato 
cuando se cumplen determinadas condiciones.

Moneda fiduciaria

Moneda que un Gobierno ha declarado de curso legal pero que no está respaldada 
por un producto básico como el oro o la plata

Cálculo de clave o hashing

Técnica criptográfica que consiste en aplicar una función matemática (algoritmo de 
clave) para convertir datos de un tamaño arbitrario a una cadena digital nueva de 
una longitud fija y predefinida -una clave o hash (véase el ejemplo infra y Prpic, 
2017)-.

Ejemplo de cálculo de clave

DATOS 
ORIGINALES

CLAVE

Hi 639EFCD08ABB273B1619E82E78C29A7DF02C1051B1820E99FC395DCAA3326B8

Welcome 53A53FC9E2A03F9B6E66D84BA701574CD9CF5F01FB498C41731881BCDC68A7C8

Fuente: https://blockgeeks.com/guides/what-is-hashing.

La clave o hash tiene varias propiedades que la convierten en una herramienta útil 
para garantizar la integridad de los datos y evitar falsificaciones:

•	Un conjunto de datos ("entrada") siempre se traducirá en una misma clave o 
hash ("salida"). Esto es importante para verificar la integridad de los datos. El 
hecho de que una misma información genere para el remitente una clave 
diferente de la que genera para el receptor significa que ha sido manipulada 
durante el camino.

•	El proceso de generación de claves suele conocerse como "cifrado 
unidireccional", porque es extremadamente difícil determinar la entrada original a 
partir de su valor en clave. El conocimiento de esa entrada por vía de "prueba y 
error" exigiría disponer de una enorme potencia informática.

https://blockgeeks.com/guides/what-is-hashing
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•	Las funciones de cálculo de clave son muy eficientes: la operación de calcular 
una salida a partir de una entrada se hace en muy poco tiempo.

•	Las funciones de cálculo de clave son "de tipo puzle": una vez obtenida una clave 
a partir de dos entradas o conjuntos de datos (concatenados), es casi imposible 
identificar el valor de uno de ellos si se conoce el segundo.

•	Las funciones de cálculo de clave son "resistentes a la colisión": la probabilidad 
de que dos conjuntos de datos diferentes generen aleatoriamente una misma 
clave es extremadamente limitada.

Hyperledger Fabric

Hyperledger Fabric es una colaboración de código abierto diseñada para desarrollar 
productos, soluciones y aplicaciones basadas en cadenas de bloques para las 
empresas privadas. Es una iniciativa mundial organizada por la Fundación Linux e 
integrada por empresas líderes en el sector de las finanzas, la banca, la Internet de 
las cosas, las cadenas de suministro, las manufacturas y la tecnología.

Nodo raíz de Merkle y árbol de Merkle

El nodo raíz de Merkle es un elemento del árbol de Merkle, una estructura de datos 
basada en una clave o hash (un árbol en clave) compuesta por hojas y ramas y en la 
que:

•	Cada hoja representa el valor en clave de una transacción.

•	A continuación, dos hojas se encadenan (hojas "concatenadas") y se convierten 
en clave para formar una rama.

•	En el siguiente paso, dos ramas se encadenan (ramas "concatenadas") y se 
convierten en clave para formar una nueva rama. Este proceso de conversión de 
las ramas en una clave se repite hasta llegar a la copa del árbol (la llamada "clave 
raíz" o root hash).

La organización de los datos en una estructura como la descrita permite que un 
árbol de Merkle incorpore gran cantidad de datos y facilita su procesamiento. La 
utilización del "nodo raíz de Merkle" en el encabezamiento del bloque permite 
comparar y verificar fácilmente grandes conjuntos de datos referidos a una 
transacción sin necesidad de incluir en el encabezamiento todos y cada uno de los 
datos, al tiempo que hace posible verificar la cadena completa de esa transacción.

En consecuencia, para comparar dos copias de un conjunto de datos (que puede ser 
muy extenso) no es necesario comprobar todos los datos de cada una de ellas, sino 
que basta con verificar las diferencias existentes entre sus dos árboles en clave.
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Además, para comparar dos árboles en clave es suficiente con comparar los nodos 
raíz de cada uno de ellos, lo que mejora considerablemente la integridad de los 
datos y facilita enormemente la verificación de su coherencia.

Si los dos nodos raíz que se comparan son idénticos, entonces tanto los datos como 
su registro son válidos. En caso contrario, existirán diferencias entre los distintos 
registros de datos. La estructura en forma de ramas también facilita la identificación 
del origen de esas diferencias. Para localizar el origen de las diferencias entre dos 
árboles bastará con recorrerlos desde la copa hasta la base para hallar los nodos y 
las hojas cuyas claves difieren.

La estructura del árbol de Merkle reduce significativamente la capacidad necesaria 
para verificar los datos y su coherencia, así como la sincronización de datos en las 
redes entre iguales y los registros distribuidos. Los sistemas para compartir archivos 
Google Drive y Dropbox son dos  aplicaciones con características propias de un 
árbol de Merkle: los cambios se detectan comparando los nodos raíz, los nodos de 
las ramas y los nodos de las hojas, y entre el punto de origen y el de destino solo se 
transfieren los datos que es necesario sincronizar.

Minero

Persona que se dedica a la minería (véase infra).

Organigrama de un árbol de Merkle

Raíz HABCDEFGH

HABCD

HAB

HA

TA TB TC TD TE TF TG TH

HB HC HD HE HF HG HH

HCD HEF HGH

HEFGH

Ramas

Hojas

Fuente: Elaboración propia.

Nota: “T” designa una transacción y “H” una clave o hash. Los bloques contienen varios cientos de 
transacciones.
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Minería

En el contexto de las cadenas de bloques, la minería es el proceso a través del cual 
se verifican y añaden transacciones a una cadena de bloques pública (la más 
conocida de las cuales es Bitcoin). También es el procedimiento por el que se 
emitan nuevas bitcoins. La minería exige resolver problemas matemáticos complejos. 
El "minero" que antes resuelve el problema puede incorporar a la cadena el 
siguiente bloque y recibe por ello un premio. El premio, cuya finalidad es incentivar 
las operaciones de minería, consiste en una comisión por la transacción incorporada 
en el bloque y en bitcoins de nueva emisión. Cualquier persona que disponga de los 
medios necesarios (acceso a Internet y un equipo adecuado) puede participar como 
minero.

Nodo

Un nodo es un ordenador conectado a la red. Cada nodo conserva una copia de los 
datos que se añaden a la cadena de bloques.

Número aleatorio (nonce)

Secuencia aleatoria de números que los mineros deben encontrar para validar un 
bloque en una cadena de bloques pública y el objetivo de dificultad (target) asociado 
a él. Los números aleatorios son uno de los elementos que figuran en el 
encabezamiento de los bloques de las cadenas públicas. 

En los bloques de las cadenas privadas no hay números aleatorios.

Código abierto

Un programa informático de código abierto es un programa cuyo código de fuente 
puede inspeccionar, modificar o mejorar cualquier persona.

Oráculo

Las cadenas de bloques no pueden acceder a datos externos a su red. Un oráculo 
es una fuente de datos, suministrada por un prestatario de servicios externo, que en 
los contratos inteligentes basados en una cadena de bloques facilita datos externos 
y desencadena la ejecución de esos contratos inteligentes cuando se cumplen 
determinadas condiciones predefinidas. Tales condiciones pueden referirse a 
cualquier información externa, como por ejemplo la temperatura, el abono de un 
pago o la fluctuación de los precios. Los oráculos son de crucial importancia, ya que 
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son la única forma en que los contratos inteligentes interactúan con datos externos 
a la cadena.

Código QR

Código legible por máquina consistente en una serie de cuadrados blancos y 
negros, que suele utilizarse para almacenar una URL u otra información y que puede 
leerse a través de la cámara de un teléfono inteligente.

Fragmentación/fragmento (shard)

La fragmentación consiste en dividir una base de datos muy extensa en partes de 
menor tamaño, más rápidas de procesar y de gestionar conocidas como fragmentos. 
Un "fragmento" es una pequeña parte de un todo.

Punto único de fallo

Elemento o parte de un sistema cuyo fallo imposibilita el funcionamiento de todo el 
sistema.

Contrato inteligente

Programas informáticos que se ejecutan automáticamente cuando se cumplen 
determinadas condiciones (sobre la base de la lógica "si ... entonces ..."; por ejemplo, 
si las mercancías se descargan en el puerto de X, se transfieren los fondos). 
Señalan las obligaciones que corresponden a cada una de las partes en el 
"contrato", así como los beneficios y sanciones que pueden corresponder a cada 
parte en diferentes circunstancias.

Algoritmo simétrico

Uno de los dos tipos de algoritmos utilizados en las operaciones de cifrado.* Los 
algoritmos simétricos utilizan la misma clave para cifrar y descifrar el texto y están 
comprendidos dentro de la llamada categoría de clave privada.

Marca de tiempo

Las marcas de tiempo digitales (con fecha y hora) se utilizan para asegurar que la 
secuencia cronológica de actos electrónicos (por ejemplo, la creación o modificación 
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de un archivo de datos, la presentación o recepción de una transacción, etc.) queda 
registrada. Cada bloque de una cadena tiene su propia marca de tiempo.

Las marcas de tiempo sirven para muy distintas cosas, como garantizar la seguridad 
informática, gestionar redes y bases de datos, y probar el cumplimiento oportuno de 
las obligaciones entre las partes jurídicamente (contractualmente) obligadas en una 
transacción determinada. Existen múltiples protocolos de marca de tiempo; la 
aplicación de uno u otro depende del resultado deseado.
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ACP	 Acuerdo sobre Contratación Pública

ADB	 Banco Asiático de Desarrollo

ADPIC	 Aspectos de los derechos de propiedad intelectual relacionados con el comercio

AFC	 Acuerdo sobre Facilitación del Comercio

AGCS	 Acuerdo General sobre el Comercio de Servicios

API	 interfaz de programación de aplicaciones

ASEAN	 Asociación de Naciones del Asia Sudoriental

BPO	 obligación de pago bancaria

CCI	 Cámara Internacional de Comercio

CEFACT-ONU	 Centro de las Naciones Unidas de Facilitación del Comercio y las Transacciones 
Electrónicas

CIPF	 Convención Internacional de Protección Fitosanitaria

CITES 	 Convención sobre el Comercio Internacional de Especies Amenazadas de Fauna 
y Flora Silvestres

Código QR	 Código de respuesta rápida

DAO 	 organización autónoma descentralizada

DLT	 tecnología de registro distribuido

EUIPO	 Oficina de Propiedad Intelectual de la Unión Europea

FAO 	 Organización de las Naciones Unidas para la Alimentación y la Agricultura

fintech	 tecnología financiera

FSB	 Junta de Estabilidad Financiera

GATT	 Acuerdo General sobre Aranceles y Comercio

ISO	 Organización Internacional de Normalización
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ITC	 Centro de Comercio Internacional

KWh	 kilovatios hora

LEI	 identificador de entidad jurídica

MIPYME	 microempresas y pequeñas y medianas empresas

OCDE	 Organización para la Cooperación y el Desarrollo Económicos

OEA	 operador económico autorizado

OIE	 Organización Mundial de Sanidad Animal

OMA	 Organización Mundial de Aduanas

OMC	 Organización Mundial del Comercio

OMPI	 Organización Mundial de la Propiedad Intelectual

OMS	 Organización Mundial de la Salud

PIB	 producto interno bruto

PMA	 Países menos adelantados

RGPD	 Reglamento General de Protección de Datos de la Unión Europea

SIDUNEA	 Sistema Aduanero Automatizado de la UNCTAD

STDF	 Fondo para la Aplicación de Normas y el Fomento del Comercio

SWIFT	 Society for Worldwide Interbank Financial Telecommunication

UE	 Unión Europea

UIT	 Unión Internacional de Telecomunicaciones

UNCTAD	 Conferencia de las Naciones Unidas sobre Comercio y Desarrollo 

UNESCAP	 Comisión Económica y Social de las Naciones Unidas para Asia y el Pacífico

USITC	 Comisión de Comercio Internacional de los Estados Unidos
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¿Pueden las cadenas de bloques revolucionar  

el comercio internacional?

El progreso tecnológico siempre ha condicionado el comercio. En los 
últimos años, muchos observadores han saludado la aparición de una nueva 
tecnología, las cadenas de bloques, como el nuevo factor que transformará 
de manera radical el panorama comercial. ¿Pueden las cadenas de bloques 
revolucionar el comercio internacional?

El objetivo de la presente publicación es desmitificar el fenómeno de las 
cadenas de bloques aportando una explicación básica de esta tecnología. 
En el documento se analiza la importancia que tiene esta tecnología para  
el comercio internacional, indicando cómo se utiliza en la actualidad y cómo 
podría llegar a utilizarse en diversas esferas abarcadas por las normas 
de la OMC. Del análisis se desprende en qué medida podría la adopción 
de esta tecnología afectar al comercio transfronterizo de mercancías y 
servicios y a los derechos de propiedad intelectual. El documento examina 
las posibilidades que ofrecen las cadenas de bloques para reducir los 
costes del comercio y mejorar la transparencia en las cadenas de suministro, 
así como las oportunidades que brinda a los pequeños productores y las 
pequeñas empresas. Por último, el documento repasa los distintos retos que 
es necesario superar para que la tecnología pueda utilizarse a gran escala  
e incidir de manera significativa en el comercio internacional.
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